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アドレスの動的変更による自律防御基盤の設計と実装

黒 田 大 陽†1 廣津 登志夫†1 福 田 健 介†2

栗 原 聡†3 明 石 修†4 菅 原 俊 治†5

現在，インターネットでは様々な情報やサービスが提供され，社会基盤の一部とな
りつつある．そのため，悪意のあるユーザやウイルスの攻撃によるサービスの停止は，
企業や組織における業務作業の効率やイメージの低下など大きな影響を与える．これ
らの攻撃への対処には，ファイアウォールや IDSで攻撃を遮断することが一般的であ
る．そのポリシを決定するには攻撃の傾向を知ることが重要となり，その解析の基と
なる攻撃情報の収集が必須である．本研究では，サーバの防御と攻撃傾向解析の双方
の要求を連携させ，サーバのアドレスを動的に変更することにより，サービスの保護
と効率的な攻撃情報の収集を同時に行う自律防御基盤を提案する．本稿では，実際の
DNS の挙動解析の結果を基にしたサーバアドレスの動的変更ポリシの設計と，アド
レスの動的変更を実現する制御基盤の実装について述べる．
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The Internet has been used for providing various information and many ser-
vices, and has been becoming one of infrastructures. As a result, out-of-service
by malicious users and viruses inflicts the serious damage on the company. Fire-
wall and IDS have been ordinarily used to protect the service from the attacks.
In order to decide the policy, it is important to know the attacks, and is imper-
ative to collect data on the Internet and to analyze attack trend. We propose a
network defense system using address migration protection service and attack
trend analysis. In this paper, we describe the design of address migration pol-
icy by analyzing the cache state on DNS and the implementation of network
defense system using address migration.

1. は じ め に

現在，インターネットでは様々な情報やサービスが提供され，重要な社会基盤の一部とな

りつつある．インターネットが一部の研究者のためだけのネットワークから，初心者を含む

一般の人々に広く使われるネットワークに変わるにつれ，悪意のあるユーザやウイルスの攻

撃による機密情報や個人情報の意図しない流出の問題が深刻になっている．このような問

題への対処として，主にファイアウォールによるトラフィック遮断や IDSによる異常トラ

フィックの排除による防御が行われているが，それらの防御ポリシを適切なものにするため

には，実際にインターネット上に流れている攻撃を収集・解析することが重要である．これ

までの研究では，大規模なアドレス空間を用意して攻撃性パケットを収集し全体的な傾向を

把握するか，特定のアドレスにおいて定点観測として状況の推移を追跡することが行われて

いた．しかし，すべてのサービス提供者が大規模なアドレス空間で攻撃性パケットの収集・

解析を行うことは，IPアドレスの枯渇や運用コストを考えると困難であり，また特定の少

数のアドレスにおける観測だけでは，効果的な攻撃の観測は難しい．さらに，観測を固定の

アドレスで行っていると，攻撃者から観測空間を推定されてしまうという問題がある．

本研究では，各組織が所有するネットワークアドレスの一部を用いて観測を行い，複数の

組織が協調することで，全体として広いアドレス空間に対する監視の実現を目指している．

この手法は，各組織内で余っている断片アドレスや，DHCPのアドレスプールの使用して

いない部分を活用してアドレス空間を有効に活用するだけでなく，サーバなどで使用してい

るアドレス空間の隙間に観測アドレスが配置されることで，より利用環境に近い情報が得

られることが期待される．著者らのこれまでの研究1),2) での知見として，/24でアドレス空

間を区切った場合に，15程度離れていても発信元アドレスに対してある程度の相関が得ら

れることが分かっている．また，特定のアドレスにアクセスが集中することも確認されてい
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る．そこで，アクセスが集中するアドレスでは収集を行うことでより多くの情報を得られ，

また，実際にサービスを提供するアドレスの近くで攻撃性パケットを収集することでより

自身のサービスに対する攻撃の特徴を示す情報が得られることが期待される．本研究では，

このサービスを提供するアドレス近傍でのデータ収集を実現する手法としてアドレスの動

的変更を用いる方法について述べる．ここでは，ある一定幅のアドレス空間の一部をサーバ

のアドレスとして利用し，これを動的に切り替えることにより，サーバ自体の受ける攻撃を

減らし，利用アドレスと観測アドレスを区別しにくくする．本稿では，このアドレスの動的

変更を用いてサービスの保護を行う防御基盤の設計と実装について述べる．

2. 背 景

インターネットにおける攻撃性パケットの収集方法は，大別して能動的方法と受動的方法の

2つに分けられる．能動的方法は，Honeypot 3)/Honeynet 4) がこれに相当し，到着したパ

ケットに対して，対応するソフトウェアの挙動を模倣して応答を返す．これにより，攻撃の詳

細な挙動を収集したり，ウイルスなどを捕獲したりすることができる．しかし，backscatter

といった攻撃に対する余波が外部のネットワークに影響を与える，処理負荷により監視ネッ

トワークを広げられないといった問題がある．受動的方法は，WCLSCAN 5)，ISDAS 6)，

警視庁によるインターネット定点観測7)，Darknetなどの例があり，到着したパケットを収

集するだけで応答を返さない．そのため，その他のネットワークに影響を与えず，比較的小

さな処理負荷で収集を行うことができる．

インターネット上の攻撃防御方法としては，ファイアウォールや IDSを用いる方法があ

げられる．前者は攻撃の傾向や提供しているサービスによって，インターネットとの境界部

分で特定の通信だけ通過させるようにするものである．後者は，実際のトラフィックのコン

テンツを解析し，特徴的なパターン（シグネチャ）などにより攻撃を検知し，攻撃性トラ

フィックを遮断する．また，DDoS攻撃のような攻撃集中に対しては，上位のネットワーク

管理者と協調してより攻撃元に近い箇所でフィルタリングを行うといった対処も行われて

いる．

サーバに複数のアドレスを割り当てたり，アドレスを変更したりする技術は，サーバの負

荷分散においては広く使われている．Round-robin DNS 8) は，DNSの問合せに対して複

数の A レコードをラウンドロビンに基づいて応答するもので，クライアントのトラフィッ

クを複数のサーバに誘導することができる．これは，負荷の分散を目的としたものであり，

途中でアドレスを変更することは考慮されていない．また，Webサーバの性能に応じてク

ライアントのアクセス負荷を調整する目的で，DNSの TTL値を制御する研究9),10) はある

が，異なるアドレスに変更させるためのものではない．CISCO Distributed Director 11) の

ような負荷分散装置においては，クライアントの位置やネットワークの状況に応じてトラ

フィックを誘導するサーバを動的に変更するが，通常，DNSキャッシュの TTLを 0にして

クライアント側に情報を残さないことで一貫性を実現しようとしている．しかし，TTLを

0にすると DNSサーバの負荷が増大するという問題があり，また，実際にはブラウザなど

のクライアントが保持するキャッシュにより，サーバの誘導に遅延が生じてしまう．

3. アドレス変更によるサーバの保護

本研究では，IPアドレスの動的な変更によるサービスの保護と，それと並行した攻撃情

報の収集を行う．サービスを提供している IPアドレスを変更することで，特定のアドレス

に集中するような攻撃からサービスを保護することができるようになる．しかし，単純に

IPアドレスの変更を行うと，通常のユーザもサービスへアクセスできなくなってしまう．こ

れを避けるために，通常のユーザについては特別な操作を行うことなく，変更先のサービス

にアクセスできるようにする必要がある．

ここで，一般的なユーザがWebサービスや SSHサービスにアクセスすることを考える

と，IPアドレスを用いてアクセスすることはあまりなく，URLやホスト名を利用してアク

セスすることが一般的である．一方，悪意のあるユーザのアクセス方法について考えると，

URLやホスト名を使わずに IPアドレスを直接利用していると思われる．著者らが行って

いる受動的方法による収集1) に用いた IPアドレスは，インターネット上において DNSで

対応するエントリが公開されている IPアドレスではない．さらに，サービスが提供されて

いないにもかかわらず，パケットが観測されている．観測されるパケットには，DNSエン

トリやルーティングの設定ミス，発信元アドレスが詐称されたパケットに対する応答も考え

られるが，アクセス頻度やトラフィックの対象アドレス空間の広さを考えると単純なミスが

主要因であるとは考えにくい．これにより，悪意のあるユーザが IPアドレスを指定したア

クセスを行っていると考えられる．

以上のことから，本研究では URLやホスト名と IPアドレスを対応付けている DNSエ

ントリを制御することにより，通常のユーザのみを変更先の IPアドレスに誘導する．これ

に対して，悪意のあるユーザはサービスが提供されている IPアドレスが変更されたかどう

かを知ろうとしないため，変更前のアドレスに攻撃し続けると考えられる．さらに，通常の

ユーザのみを変更先の IPアドレスに誘導してしまえば，攻撃されている変更前の IPアド
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レスのアクセスはすべて攻撃と見なすことができ，より効果的な攻撃性パケット収集を行う

ことができると考えられる．

4. アドレス変更による防御機構の設計

本研究で提案する防御基盤では，あるアドレスの集合に対して，対象アドレスに到着した

攻撃性パケットの収集，収集したパケットからの攻撃傾向の解析，アドレス集合から適切な

アドレスのサービスサーバへの設定といった処理が必要となる．最初にそれぞれの処理につ

いて説明する．

攻撃性パケット収集は，対象アドレス集合に到着するパケットを収集し，保存する．保存

されたデータを解析することで，攻撃の原因や今後の対策を立てることができるため，汎用

的な形式で保存することが望ましい．また，攻撃傾向を解析し，サーバアドレス変更の判断

をする必要があるため，リアルタイムでパケットを処理できる必要がある．

攻撃傾向の解析では，実際に到着しているパケットを解析し，サービスを稼働させている

アドレス（以下運用アドレスと呼ぶ）とそれ以外の監視対象アドレスへの攻撃傾向を調べ

る．運用アドレスに対する攻撃が，他の監視対象アドレスに対する攻撃と比べてある程度よ

り大きくなったときにアドレス制御部にアドレス変更制御の依頼を発行する．

アドレス制御部は，攻撃傾向の解析に従って運用アドレスを危険度の低いアドレスに変更

するとともに，対応する DNSエントリを変更する．ここで，攻撃傾向の解析によるアドレ

ス変更の必要性の有無と DNS・アドレス制御の状況から，アドレス変更の手順は以下の 5

つのフェーズからなる．

( 1 ) 通常観測

( 2 ) 攻撃傾向によるアドレスの制御

さらに攻撃が続いたときに運用アドレスの DNSキャッシュを無効化するため，DNS

エントリの TTLを減少させる．

( 3 ) アドレス変更

DNSキャッシュ伝播遅延を考慮し，ある程度の期間（アクセス遮断マージンと呼ぶ）

は新旧両方の運用アドレスに対するアクセスを受け付ける．アクセス遮断マージン

は，DNSキャッシュ伝搬遅延に対処するためのものであり，その値は DNS伝搬遅延

とアプリケーションに含まれるキャッシュによって決定される．

( 4 ) 旧運用アドレスに対する通信遮断

アクセス遮断マージンを待ってから，新規アクセスを遮断する．継続セッションは通

(a) 外部制御型の概略図 (b) プロキシ型の概略図

図 1 防御基盤の設計
Fig. 1 Design of the network defense system.

過させる．

( 5 ) 新運用アドレスへの完全移行

旧運用アドレスへのすべての通信を遮断する．

以上の状態の推移を実現するための基盤の構造として，外部制御型（図 1 (a)）とプロキ

シ型（図 1 (b)）が考えられる．外部制御型においては，パケット収集は，ルータやネット

ワーク機器によるポートミラーリングなどの機能を用いて実現する必要がある．運用アドレ

スの変更における DNSエントリの変更などは，外部からの制御プロトコルを用いることが

可能であるが，運用アドレスの変更や通信の制御はサービス運用サーバ上に管理エージェン

トを導入することが必要となる．この構成はサービスの待ち受けアドレスを任意のローカル

アドレスにできるサービスなら任意のものを運用することができるが，サーバ上に特権実行

が可能な管理エージェントが必要であったり，ルータやネットワーク機器の支援がなければ

トラフィックの収集ができなかったりする．

プロキシ型では，収集・アドレス制御サーバがプロキシとしてサービスサーバとインター

ネットの間に入る．収集・アドレス制御サーバは監視アドレス集合のすべてのアドレスに向

かう通信を受け取り，パケットの収集を行う．運用アドレスの変更については，収集・アド

レス制御サーバ上の攻撃傾向の解析部の通知で外部の DNSサーバにおける DNSエントリ

を変更する必要はあるが，インタフェースアドレスの変更，適切なパケットフィルタリング

などの制御はすべて収集・アドレス制御サーバで実現すればよい．この構成ではプロキシ化

できるサービスが限られるが，アプライアンス的に収集・アドレス制御サーバを加えるだけ

でよいという単純さが利点である．
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5. DNSキャッシュについての予備評価

DNSを用いてアドレス変更を実現する際，攻撃ではない正当なアクセスに対しては影響

を及ぼさないことが望ましい．しかし，Webサーバの負荷分散においては DNSエントリ

の変更が伝播するのに時間がかかり，DNSエントリの TTLが過ぎても変更前のアドレス

にWebアクセスが生じることが知られている12)．本稿で提案する防御基盤では，この伝播

遅延に対応する時間としてアクセス遮断マージンというパラメータを定義しているが，すべ

ての正当なアクセスを阻害しない遮断マージンを設定することは，各アプリケーションごと

にアプリケーションの起動・停止を含めた実際のネットワーク環境のすべての動作記録が必

要となり，実現は非常に困難である．一方，この遮断マージンは短く設定した方が攻撃回避

の効果が大きく出てしまうため，システムの評価のために妥当な遮断マージン値を決める必

要がある．そのため，今回は DNSサーバとアプリケーションからなる小規模な実験環境を

用いて，DNSキャッシュの予備評価を行った．

DNSキャッシュ伝播遅延は，DNS参照の中継サーバやリゾルバライブラリにおけるDNS

キャッシュ破棄までの遅延（DNSレベル遅延と呼ぶ）と，アプリケーションが内部に DNS

エントリを保持することによる遅延（アプリケーションレベル遅延と呼ぶ）が考えられる．

そこで，まずDNSレベルの遅延がDNSの仕様どおり TTL未満か確認を行った．実験環境

として図 2 のような構成を用意し，実験に応じたアプリケーションのサーバを 2つのアド

レスで稼働させ，master DNS上の DNSエントリ（TTL = 60 sec）を変更した際の DNS

サーバへの問合せの発生状況とアプリケーションサーバのアクセス状況を調べた．この実験

では起動のたびに新しいプロセスが生成され，アプリケーション遅延が発生しないアプリ

ケーションとして telnetを用いた．実験の結果を図 3 に示す．図では縦軸がアクセスアド

レス，横軸が経過時間，矢印線が DNSエントリの変更時刻であり，A，Bそれぞれのアド

レスへのアクセスをプロットし，master DNSサーバに問合せが発生した時刻を縦線で示し

ている．実験の結果，DNSレベル遅延は DNSの仕様どおり TTL未満であることが確認さ

れた．したがって，アプリケーションレベル遅延のないものに対しては DNSの TTLを基

準として遮断マージン値を決めればよい．

次にアプリケーションレベル遅延の予備評価を行った．実験環境は DNSレベル遅延の予

備評価と同様で，アプリケーションは代表的なWebブラウザを用い，同一ページの再読み

込みを行った場合の DNS参照とアクセスアドレスを観測した．アプリケーションレベルの

DNSキャッシュを破棄するタイミングは，参照回数，参照間隔，キャッシュエントリ作成か

図 2 DNS キャッシュ伝播計測実験環境
Fig. 2 Experimentation environment of DNS cache propagation.

表 1 実験マシン諸元
Table 1 The specification of the evaluation environment.

master DNS delegate DNS server

OS Ubuntu 8.04

Software BIND 9.4.2 apache 2.2.8

図 3 DNS レベル遅延（Linux，telnet）
Fig. 3 DNS propagation delay on cache servers (Linux, telnet).

らの経過時間など様々な要因があると予想される．そこでまず 5秒ごとの再読み込みという

高頻度のアクセスを調べ，次に再読み込みの間隔を 2秒，30秒，90秒，120秒というそれぞ

れのアクセス間隔での状況を調べた．まず 5秒ごとの再読み込みをブラウザのページキャッ

シュONと OFFそれぞれの設定で，HTMLの metaタグを用いた自動再読み込み（meta

reload）とブラウザのキャッシュを無視した再読み込み（super reload）の 2種類について
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(a) meta reload 5 sec (b) super reload 5 sec

(c) meta reload 2, 30, 90, 120 sec (Firefox, Mac OS X)

図 4 アプリケーションレベル遅延
Fig. 4 DNS propagation delay on applications.

調べた．ブラウザは Firefox 3.0 と Internet Explorer 7 で，Linux，Windows XP，Mac

OS Xの 3種類の OSを用意した．結果を図 4 (a)と図 4 (b)に示す．図の見方は基本的に

は図 3 と同様であるが，縦線が delegation DNSへの問合せである点が異なる．上から順に

Linux–Firefox，Windows–Firefox，Mac OS X–Firefox，Windows–Internet Explorerの

順である．ページキャッシュの設定の違いで挙動が変わらなかったため，ページキャッシュ

ONの場合のみを示す．

図 4 (a)，図 4 (b)を見ると，Firefoxでは DNS問合せのタイミングは TTLに従ってお

らず，OSによりタイミングの違いはあるがどの場合もほぼ一定の間隔となっている．また，

DNSエントリの更新の間隔とブラウザによるキャッシュ破棄の間隔の関係から，アドレス変

更がクライアントに伝わらない事態も見られる．Internet Explorerは，最初のアクセス時

を除いて DNS問合せが発生せず，ブラウザが新しいアドレスにアクセスしないという状態

が観測された．再読み込みではなくブラウザを終了して再起動した場合には変更されたアド

レスにアクセスに行くことから，標準設定ではブラウザの内部に保持している DNSキャッ

図 5 アプリケーションレベル遅延（Internet Explorer，meta reload，レジストリ操作）
Fig. 5 DNS propagation delay on applications (Internet Explorer, meta reload, registory setting).

表 2 アクセスアドレスが変更されるまでの時間（meta reload）
Table 2 Delay time of changing access address (meta reload).

マージン値 第 1 変更 第 2 変更 第 3 変更 第 4 変更
（秒） 誤差（秒） 誤差（秒） 誤差（秒） 誤差（秒）
2 秒 194 133 41 220

30 秒 110 91 42 23

90 秒 39 15 145 56

120 秒 3 124 75 56

シュを破棄しないと思われる．これについては，Microsoftが公開している情報13) による

と，ブラウザが保持している DNSキャッシュを破棄するまでのタイムアウトをレジストリ

に設定することが可能となっており�1，対象のレジストリを 60秒に設定して同様の実験を

行ってみた．結果は図 5 に示すとおりで，Internet Explorerは固定時間で DNSキャッシュ

を破棄できることが確認された．

一方，Firefoxの挙動については，何が要因なのかが判然としない．そこでアクセス間隔

を変えて同様の実験を行った．OSは 5秒間隔でのアクセスの際に DNSサーバへの問合せ

の間隔が大きかったMac OS Xを用いた．結果は図 4 (c)に示したとおりで，上から 2秒，

30秒，90秒，120秒の間隔におけるアクセス状況である．表 2 はアドレス変更を行ってか

らアクセスされるアドレスが変更されるまでの誤差を表しており，斜体字はアドレス変更を

行ってから最初のアクセスが変更先のアドレスにアクセスしている場合を示している．これ

を見ると，アクセス頻度が高いときは約 240秒間隔で DNSキャッシュを更新していると考

えられる．アクセス頻度が下がってくると，90秒間隔ではタイミングによって DNSキャッ

シュを使っていると思われるが，120秒間隔では毎回 DNSの問合せを行っており，90秒か

�1 この文書で Internet Explorer 7 は対象に含まれていない．
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ら 120秒の間の時間でキャッシュを破棄しているものと考えられる．以上の予備評価の結果

から，システム評価の遮断マージン値には DNSの TTL，120秒，240秒の 3種類を用い

ることにする．

6. システム実装

4章の設計に基づき，アドレス変更による防御基盤を実装した．今回は分散システムとし

ての機能のモジュール性や既存サーバとの親和性を考慮してプロキシ型で実装した．proxy

機能は pound 14) を利用し，パケット収集部や攻撃傾向の解析部，アドレス変更制御部は

Rubyを用いて実装した．ここでパケット収集・解析機能として Rubyの拡張ライブラリで

ある Ruby/Pcapを用いた．これにより，収集したパケットを tcpdump形式で書き出すこ

とが可能であるため，後に解析を行う際に汎用性が高い．システムの概略図は図 6 に示す

とおりで，今回 Rubyにより実装した部分は破線の枠内である．

攻撃検知には，トラフィック変動やコンテンツ解析など多様な手法がある．ここでは，一

定時間に到達したパケット数がある閾値を超えた場合に，攻撃と見なすポリシを用いた．具

体的には各アドレスごとにある一定時間（たとえば 10分）に到着するパケット数をカウン

トし，直前のカウントと現在のカウントの多い方のカウントを危険値として記録する．危険

図 6 実装システム概略図
Fig. 6 Overview of the system.

値が warningとして設定された閾値を超えると，対応する DNSエントリの TTLの値を半

分にするように通知する．さらに攻撃が継続され，危険値が alertとして設定された値を超

えたら，アドレスの変更を通知する．その際における変更先アドレスは，その時点で最も危

険値の低いアドレスとした．

DNSエントリの書き換えは，攻撃検知からwarningもしくは alertの通知が来た場合に実行

される．warningの場合には，対象のDNSエントリを持つDNSサーバに対して “nsupdate”

を実行し，対象の DNSエントリの TTLを減少させる．alertの場合には，warningと同じ

く対象の DNSエントリを持つ DNSサーバに対して “nsupdate”を実行し，変更前のアド

レスを持つエントリを削除し，新たに変更先のアドレスを持つエントリを作成する．

アドレス変更については，監視アドレス集合すべてのアドレスをインタフェースに付与し

ておく．そして，poundの対象を監視アドレス集合すべてにすることで，運用アドレスへ

の接続をすべてサービスサーバに転送できる．したがって，特定の運用アドレスを決めるこ

とはそれ以外のアドレスをファイアウォールで遮断することに相当し，遮断するアドレスを

変更することでアドレス変更が実現される．攻撃傾向の解析部から，alertが通知されると，

変更先のアドレスに対するアクセスを許可するようにファイアウォールポリシを変更する．

そして，アクセス遮断マージン値に合わせて，変更前のアドレスに対する新しいセッション

を発生させないために，変更前のアドレスに対する SYNパケットを破棄するようにファイ

アウォールポリシを変更する．そして，変更前のアドレスに対するセッションがすべてなく

なったことを確認した後に，変更前アドレスに対するすべてのパケットを破棄するように

ファイアウォールポリシを変更する．

7. 評 価

今回実装した防御基盤は，実際の攻撃収集環境内ですでに稼働しているが，収集された攻

撃データ量が十分に多くないため，著者らがこれまでに Darknetで収集してきた攻撃デー

タのアクセスパターンを用いて，DNSを用いずにアクセスしてくる攻撃性パケットに対し

てどの程度削減できるかについて評価を行った．収集データは tcpdump形式で保存されて

おり，実装した防御基盤は Ruby/Pcapにより tcpdump形式を扱うことができるため，実

装したシステムに収集データの時刻情報を用いるように改造し，直接収集データを読み込ん

で動作のシミュレーションを行った．

ここでは，攻撃を受けた場合の回避効果を調べるのが目的であるので，評価は事前に 3カ

月間のパケットデータを解析し，Web（TCP 80 番）に対して最も多数のパケットを受け
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ている 1日分と 3カ月すべてのデータについて評価を行った．それぞれのデータセットに

対するサーバの初期運用アドレスは，1日分については対象パケットが最も多かったアドレ

ス，3カ月分については対象パケットが最も多かったアドレスから上位 4つを選択し，4回

シミュレーションを行った．評価に用いたデータは，初期アドレスを含むプレフィックス長

24 bit（/24，256 台分）のアドレス範囲とした．また，攻撃検知の際のパケット集計単位

は DNSエントリの TTLの値である 60秒の 10倍の 600秒（10分）とし，攻撃と判定す

る閾値は対象データを事前に解析して，初期運用アドレスに対して到着する対象パケット

数を 10分間隔でカウントを行い，その中から上位 10%に位置する値を用いた．また，遮断

マージン値は 5章の予備評価の結果から 60秒，120秒，240秒のそれぞれを設定し，シミュ

レーションを行った．

それぞれの拠点の 1日分のシミュレーション結果を表 3 (a)と表 3 (b)に示す．この表は，

無変更はアドレス変更を行わなかった場合，すなわち Darknetデータで初期運用アドレス

が受けた攻撃パケット数を表し，各々のアドレス遮断マージン値に対する結果は，初期運用

アドレスと変更先アドレスに到着した対象パケット数の合計と，アドレスを変更しなかった

場合と比較した削減率を示している．この結果から，収集地点の違いで削減率に差異が見ら

れるが，どちらにおいても攻撃性パケットの削減を確認できた．

次に 3カ月分のデータに対するシミュレーション結果を表 3 (c)と表 3 (d)に示す．表の上

表 3 アドレス変更の効果
Table 3 Effect of address migration.

(a) site A，Darknet，1day

マージン値 合計対象 削減率
（秒） パケット数 （%）
無変更 7,158 -

60 5,870 18.0

120 5,891 17.7

240 5,923 17.3

(b) site B，Darknet，1day

マージン値 合計対象 削減率
（秒） パケット数 （%）
無変更 11,649 -

60 3,937 66.2

120 4,174 64.2

240 4,474 61.6

(c) site A，Darknet，3months

マージン値（秒） 60 120 240

最低アドレス変更回数 1 1 1

最高アドレス変更回数 2 2 2

平均アドレス変更回数 1.5 1.5 1.5

最低削減率（%） 72.0 71.9 71.7

最高削減率（%） 96.5 96.5 96.5

平均削減率（%） 84.2 84.1 83.9

(d) site B，Darknet，3months

マージン値（秒） 60 120 240

最低アドレス変更回数 1 1 1

最高アドレス変更回数 1 1 1

平均アドレス変更回数 1 1 1

最低削減率（%） 99.0 99.0 99.0

最高削減率（%） 99.7 99.7 99.7

平均削減率（%） 99.4 99.4 99.4

から，アドレス遮断マージン値，アドレス変更回数の最低値，アドレス変更回数の最高値，

アドレス変更回数の平均値，削減率の最低値，削減率の最高値，削減率の平均値を示してい

る．この結果から，1日分のデータと同様に収集地点により削減率に差異が見られるが，ど

ちらにおいても対象パケットの削減を確認できた．また，1日分と 3カ月分のデータでは期

間が長い 3カ月の方が削減率が高くなっている．今回は閾値に初期運用アドレスに対して

到着する対象パケット数を 10分間隔でカウントを行い，その中から上位 10%に位置する値

を用いている．そのため，データセットの期間が長くなることで，対象カウント数が増え，

全体として閾値が低くなってしまったことが考えられる．しかし，これらの結果から期間が

短期，長期にかかわらず運用アドレスを変更することで攻撃を回避できていることが確認で

きた．また，アドレス変更範囲をプレフィックス長 23 bit（/23，512台分）と 25 bit（/25，

128台分）とした場合においてもほぼ同様の削減率が得られ，組織の余剰アドレス程度でも

アドレスを変更することによる攻撃性パケットの削減効果を得ることができるといえる．

8. 考 察

従来，攻撃対策ポリシの設定はセキュリティ情報を提供する機関などから攻撃傾向の情報

を得て行っていたが，必ずしも自身が運用するネットワークにおいて有効な情報ではなかっ

たり，より詳細な情報を得るために自身で大規模な観測アドレス空間を運用することは多大

なコストが必要であったりした．一方，今回実装したアドレスの動的変更を用いた防御基盤

を用いることで，組織内に割り当てられているアドレス空間を利用し，大きなコストを必要

とすることなく管理するネットワークに即した情報とサービスの保護を得ることができると

いえる．

次に提案した防御基盤の評価について考える．今回，評価に用いたデータは 2カ所のア

ドレス空間で収集された Darknetのデータを用いた．この収集データに含まれるパケット

は，広報していないアドレス空間に対して送信されているものであり，DNSを用いずに直

接 IPアドレスを利用した攻撃性パケットであるといえる．この収集データから，アドレス

を変更することで攻撃性パケットを削減させることが確認できた．

次にアドレスの動的変更について考える．通信セッションの継続性を保つ技術としてMo-

bile IP 15) があげられる．Mobile IPは，ノードに一意の IPアドレスを割り当てることで，

ネットワークを切り替えても通信セッションを継続することが可能になる．Mobile IP を

用いることでアドレスの動的変更を行うことが可能であるが正常な通信パケットと攻撃性

パケットの両方を転送してしまうため，目的であるサービスの保護を行うことができない．

情報処理学会論文誌 コンピューティングシステム Vol. 2 No. 1 23–32 (Mar. 2009) c© 2009 Information Processing Society of Japan



30 アドレスの動的変更による自律防御基盤の設計と実装

本稿で提案する機構の基本アイデアは，Darknetや Honeynetには DNS問合せを行わずに

攻撃性パケットだけが到達していることを逆手にとったものである．したがって，DNSを

用いることで正規のユーザのパケットのみを転送し，IPアドレスを直接利用した攻撃性パ

ケットは転送しないアドレスの動的変更を達成することが可能になったといえる．

次に観測アドレス空間を探索する攻撃について考える．インターネット上の攻撃傾向を把

握するために，攻撃性パケットを収集することは重要である．しかし，いくつかの研究16),17)

では，攻撃性パケットを収集している観測アドレスを探し出せることを指摘している．観測

アドレスが特定されてしまうと，悪意のあるユーザが正しい情報が得られないように虚偽

のデータを紛れ込ませるなどの攻撃が行われる可能性がある．今回実装した防御基盤では，

観測アドレスとサービスを提供する運用アドレスが混在しており，またそれらのアドレスが

不定期に入れ替わっていくため，従来の観測だけを行っている空間を探索するより，探索は

困難になると考えられる．また，多地点の断片アドレスを連携してサーバアドレスと観測ア

ドレスを入れ替えたり，協調解析を行うことで，観測環境を探知しようとする攻撃自体の検

知も容易になることが期待される．

本研究で提案した防御基盤は，DNSキャッシュの伝播によりユーザのアクセスが阻害さ

れたり，すでに確立している通信を遮断しないような配慮は行っている．一方で，アプリ

ケーションや OSが保存している DNSキャッシュの挙動により，ユーザに影響を与える可

能性を完全には排除できない．提案したシステムではアクセス遮断マージンとしてこの影響

に対応できるようにしているが，マージン値の設定が実際にどの程度のユーザの処理に影

響を及ぼすかを調査するためには，トラフィックだけでなくすべてのアプリケーションの挙

動を追跡する必要があり，すべてを解析することは困難である．本提案で用いている DNS

を用いたアドレス変更が実際の利用に影響を与えるかどうかは，アプリケーションの実装

に大きく依存する問題である．実際，予備評価で調べた主要なブラウザの挙動においても，

ある程度の期間，クライアントがアドレス情報を保持していることは確認された．しかし，

ブラウザを停止して再起動すれば新しい情報を構築するので，現在の実装でも影響は限定的

であると考えられる．また近年，DNSラウンドロビンを用いた負荷分散や Dynamic DNS

などの動的なアドレス変更に対応するために，保持しているアドレス情報を用いての接続に

失敗したら，再度アドレス情報を取得し直す実装が増えている．実際，予備評価と同じ実験

で，アドレス変更時に変更前のアドレスへのアクセスを遮断すると，クライアントは新たな

アドレスにアクセスを行う．したがって，将来的には本手法のような DNSを用いた動的変

更により影響を受けるクライアントは少なくなっていくことが期待される．

最後にアドレス移動の判定基準について考察する．本稿では，アドレス変更機能の実現と

それにより攻撃性パケットがどの程度削減されるかに主眼があったために，アドレス移動の

判定基準は Darknetのデータセットを事前に解析して設定した．このデータには正規の通

信は含まれていないが，実際に本システムを運用する段階では，攻撃性パケットと正当な

サービスリクエストの混在したトラフィックの中から，攻撃を受けている危険度の判定を行

わなければならない．これに対する 1つの方法としては，あえてアドレス変更を発生させ正

当なサービスリクエストだけを追従させるという方法が考えられる．また，本提案手法では

アドレス変更に対して正当なアクセスは追従してくる仕組みのため，アドレス変更による

フィルタリングと考えることができる．また，本提案手法では特定の攻撃判定手法によらな

いので，IDSなどでの攻撃検知技術を応用することも可能である．仮に攻撃を誤検出してア

ドレス変更が起こってしまっても正当なアクセスは追従してくる仕組みなので，攻撃判定の

閾値などのパラメータ設定については通常の IDSよりも容易であると考えられる．

9. ま と め

本稿では，インターネット上における脅威からサービスを保護するために，大規模な観測

アドレス空間を用いることなく，組織内のアドレス空間で情報収集を行い，アドレスの動的

変更によってサービスを保護する防御基盤の設計と実装を行った．また，DNSキャッシュ

の DNSレベル遅延とアプリケーションレベル遅延を確認し，シミュレーションによって本

提案手法の効果について確認を行った．これにより，実際の攻撃状況に動的に対応し，サー

ビスの運用を続けるとともにより多くの攻撃性パケットの収集を行うことが可能となった．

今後の課題として，複数の観測拠点での運用による効果の確認などがあげられる．
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