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あらまし  ネットワークサービス事業者には，新たな付加価値サービスの提供が望まれてい
る．今後は，これまでエンドユーザ側で管理していた機能をネットワーク側で提供し，且つ，
エンドユーザからカスタマイズ可能な“プライベートサービス”が実現していくものと考えら
れる． 
本稿では，プライベートサービスを広域ネットワーク上で実現するためのアーキテクチ

ャ:WANAPS (Wide-area Active Network Architecture for Private Services)を提案する．
WANAPSは，サービス管理者によるプライベートサービスの適切なネットワーク装置への導
入，導入後のサービス制御，および，サービス管理者，エンドユーザ両者からのサービス操作
を実現する．更に，サービスコンポーネントの協調動作により，広域ネットワークサービスの
特徴を生かした分散協調型の付加価値サービスを実現可能としている． 
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Abstract Network services are evolving from the traditional “black-box” model towards 
the “open-and-programmable” one, in which end users can implement what we call 
Private Services and customize the way the network handles their traffic.  By shifting 
some computation to the network tactically, these services can significantly lighten the 
workload of system administrators. 
This paper proposes a novel network architecture, WANAPS (Wide-area Active  
network Architecture for Private Services), designed for wide-area network service 
platforms.  The WANAPS helps service administrators to identify network nodes suitable 
for the deployment of new private services and provides both administrator-level and 
user-level control of these services. The WANAPS also allow distributed collaboration by 
enabling communications among different service components. 
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1. はじめに 
ネットワークサービス事業者には，新たな付加価値

サービスの提供が望まれている． IP (Internet 
Protocol)技術の普及期には，ネットワークサービス
はLAN 間接続やインターネット接続を実現するアク
セスサービスが中心で，高速化，低価格化が進んで急
速に普及していった．近年では，ネットワークサービ
スは高速化，低価格化に加えて，高機能化が進んでい
る．高機能化されたネットワークサービスの例として，
物理的に複数の利用者で共用するネットワークを，論
理的にエンドユーザ毎に分離し，高セキュリティ・高
品質を提供する VPN サービス等が挙げられる．更に
最近では，エンドユーザ側で負担になっている機能を
ネットワークサービスとして提供する“付加価値”サ
ービスが次々に生まれている．ASP (Application 
Service Provider) や CSP (Commerce Service 
Provider)はアプリケーションレベルで付加価値を提
供しているが，今後は，ネットワークレベルで付加価
値を提供し，これまでエンドユーザ側で管理していた
機能をネットワーク側で提供するサービスも実現し
ていくものと考えられる．これらのネットワークサー
ビスがこれまでのサービスと大きく異なる点は，これ
までエンドユーザ側で管理していた機能をネットワ
ーク側で提供するために，エンドユーザの管理ポリシ
ーや使い方によってサービス機能をカスタマイズす
る必要がある，ということである． 
 本稿では，エンドユーザ側の負担を減らす，ネット
ワークレベルでの付加価値サービスを“プライベート
サービス”として定義し，これを広域ネットワーク上
で実現するための広域サービス基盤アーキテクチ
ャ :WANAPS (Wide-area Active Network 
Architecture for Private Services)を提案する．
WANAPSは，ネットワークを高機能化するための技
術であるアクティブネットワーク技術を適用し，広域
サービス基盤に適した，プライベートサービスコンポ
ーネント管理方法を特徴としている．この管理方法で
は，サービス管理者によるプライベートサービスの適
切なネットワーク装置への導入，導入後のサービス制
御，および，サービス管理者，エンドユーザ両者から
のサービス操作(カスタマイズ)を実現する．更に，コ
ンポーネント間コミュニケーションによるサービス
コンポーネントの協調動作を可能にすることで，エン
ドユーザ側の負担を減らすだけでなく，広域ネットワ
ークサービスの特徴を生かした分散協調型の付加価
値サービスを実現可能としている． 

以下，２章では，プライベートサービスの定義を
説明し，３章では，アクティブネットワーク技術の広
域サービス基盤への適用性について述べる．４章では
提案アーキテクチャについて述べ，５章では提案アー
キテクチャの既存研究との比較評価を行い，６章でま
とめと今後の課題を整理する． 

2. プライベートサービス 
プライベートサービスとは，エンドユーザ側で負

担になっている機能をネットワークサービスとして
提供することを目的とした新しい概念として提案す
るもので，本稿では以下のように定義する． 
 「エンドユーザがサービス機能をカスタマイズし，
自分専用の使い方が可能なネットワークサービス」 

プライベートサービスで提供すべき機能としては，
次章で説明する ”アクティブネットワーク ”に関連す
る研究[1][2][3][4][5][11][12][13]での事例が参考にな
る．アクティブネットワークに関連する研究の中では，
帯域制御機能，セキュリティ機能，ルーティング高度
化機能等の分野における様々なネットワークアプリ
ケーションを提案しており，これらはプライベートサ
ービスの有力な候補となり得る．様々な提案アプリケ
ーションの中から，ネットワークサービスとして実現
することでエンドユーザの負荷を減少させ，プライベ
ートサービスとして有効と考えられる例を表 1 に示
す． 

 
表 1 プライベートサービスの例 

 

3. アクティブネットワーク技術の適用性 

 (1) 既存研究の動向 
アクティブネットワーク技術は，ネットワーク装

置を高機能化し，アプリケーション層まで含めた処理
機能の提供，および，処理機能の動的なカスタマイズ
を可能とするための技術であり，プライベートサービ
スを実現するネットワークアーキテクチャを構築す
る上で有効な手段を提供する．アクティブネットワー
ク技術に関連した取り組みは，処理機能を提供する”
プログラム”の動作方法によって，以下の二つのアプ
ローチに分類される．各々のプログラムの動作方法，
および，特徴について以下に述べる． 
・In-band アプローチ 
 エンドユーザのパケット内に格納されたプログラ
ムが，パケットを転送するネットワーク装置で呼び出
されることでエンドユーザに付加価値機能を提供す
る．プログラムをエンドユーザ自らが書き換えること
で，エンドユーザ毎・アプリケーション毎にカスタマ
イズされたネットワーク利用が実現される．アプリケ
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ーション例として，QoS-awareルーティング[3]や信
頼性マルチキャスト [11]等が提案されている．
In-bandアプローチは，高いカスタマイズ性等の長所
を持つ一方で，プログラミングの困難さ，セキュリテ
ィ確保の困難さ等の短所を持っている． 
・ Out-of-bandアプローチ 

プログラムを予めネットワーク装置に導入してお
き，エンドユーザのパケット転送時にパケット内に格
納されたアプリケーション識別情報に対応するプロ
グラムが呼び出されることで，エンドユーザに付加価
値機能を提供する．プログラムをアプリケーション管
理者等が書き換えることで，エンドユーザ毎・アプリ
ケーション毎にカスタマイズされたネットワーク利
用が実現される．アプリケーション例として，動的ポ
リシネットワーキング [4]や，移動型ファイアウォー
ル[5]等が提案されている．Out-of-band アプローチ
は，In-bandアプローチとは逆で，プログラミングの
容易さやセキュリティ確保の容易さ等の長所を持つ
一方で，低いカスタマイズ性等の短所を持っている． 

 (2) 広域プライベートサービス基盤への適用 
In-bandアプローチの取り組みでは，パケットに格

納するのに適した軽量，安全なプログラム言語の研究
が盛んに行われているが[2][3]，上記で述べた，パケ
ットに挿入するプログアムのプログラミングの手間
をどうやって低減するか，セキュリティをどうやって
守るか，等に対する解決法は未成熟であり，広域サー
ビス基盤に適用するための課題は多い．また，
In-band アプローチの高いカスタマイズ性を生かし
た革新的なネットワーク利用法はまだあまり示され
ていない． 
一方，Out-of-bandアプローチの取り組みでは，ノ

ードアーキテクチャ[6][7]やプログラム動作ミドルウ
ェア[8]，ネットワークプロセッサ等の要素技術の確
立が進んでいる．これらを利用することで，プログラ
ムを導入することで動的に提供機能をカスタマイズ
できるネットワーク装置が実現されようとしている． 
広域プライベートサービス基盤としてアクティブ

ネットワーク技術を適用するためには，これらの要素
技術を組み合わせた統合的なアーキテクチャが必要
になる．近年，アクティブネットワーク技術を広域ネ
ットワーク上に適用するためのアーキテクチャの検
討が始まっているが[14]，分散配置されたネットワー
ク装置へのプログラムの導入や，導入後のエンドユー
ザからの操作法等，サービス管理に関してプライベー
トサービスを提供ために必要な機構を組み込んだア
ーキテクチャの提案はまだ無い． 

 

4. 広域アクティブネットワークアーキ
テクチャ 

本章では，プライベートサービスを提供する広域
サービス基盤に適用するための，広域アクティブネッ
トワークアーキテクチャ：WANAPS(Wide-area 
Active Network Architecture for Private Service) 
を提案する．WANAPSでは，プライベートサービス
機能を提供するプログラムを”サービスコンポーネン

ト”と呼び，これらを Out-of-band でネットワーク装
置に導入することでエンドユーザにプライベートサ
ービスを提供する．また，前章で述べた課題を解決す
る方法として，広域サービス基盤に適した”サービス
コンポーネント管理方法”を採り入れている．以下で
は，WANAPSの現在の検討状況を述べる． 

 (1) 概要 
WANAPSの概観を図 1 に示す． 
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図 1 WANAPS 概観 

 
WANAPSでは，サービス機能を提供するサービスコ
ンポーネント(SC)を広域ネットワーク上に分散配置
されたアクティブルータ (Active Router)に導入し，
アクティブルータが，転送するパケットの属性 (送信
元／宛先アドレス，プロトコル番号等)に応じて，対
応するサービスコンポーネントを動作させることで
エンドユーザにプライベートサービスを提供する．パ
ケット属性とサービスコンポーネント間の対応は，予
めエンドユーザとサービス管理者間で取り交わした
契約 (contract)に従って決定される． 
アクティブルータは，エンドユーザパケットに対し

てプライベートサービス機能を提供する高機能ルー
タであり，エンドユーザパケットの送受信を行うサー
ビス網とサービスコンポーネントの管理を行う管理
網とに接続される．サービスマネージャ (Service 
Manager)は，サービスコンポーネントの導入，管理
を行うことでサービスを制御するサーバであり，管理
網に接続される．アクティブルータとサービスマネー
ジャについては，次節以降で詳細に述べる．サービス
管理端末(Service Control Terminal)は，サービスマ
ネージャと接続してサービス制御クライアント
(SMC: Service Manager Client)からサービス制御を
行い，また必要に応じて，サービスマニピュレータ
(SMN: Service Manipulator)からサービス操作を行
うための端末であり，管理網に接続される．エンドユ
ーザ端末(User Terminal)は，プライベートサービス
の利用者端末であり，サービス網に接続される．プラ
イ ベ ー ト サ ー ビ ス の 代 表 利 用 者  (Service 
Representative)は，エンドユーザ端末を管理網に接
続し，サービスマニピュレータを利用することでサー
ビス操作を行うことが可能となる． 

WANAPS では，サービス管理を，”サービス制御”
と”サービス操作”という二つの概念に分けて扱って
いる．サービス制御は，サービスコンポーネントの導
入・移動等のサービス性能やセキュリティに関わる動
作を表し，サービス操作は，動作ポリシー変更・パラ
メータ変更等のサービス内容のチューニングに関す
る動作を表す(表 2)．上記で述べたように，サービス
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制御はサービス管理者が実施可能，サービス操作は，
エンドユーザとサービス管理者の両者が実施可能と
なっており，セキュリティを確保しつつ，プライベー
トサービスのカスタマイズ性を提供することを可能
としている． 

 
表 2 サービス制御とサービス操作 

 
上記で説明してきた各構成要素間の関係を表す，

WANAPSにおける UML 表現によるプライベートサ
ービスの情報モデルを図 2 に示す． 
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図 2 プライベートサービスの情報モデル 

 
WANAPS では，プライベートサービス (private 
service)は，複数のサービスコンポーネント (service 
component)，属性情報 (service profile)，動作状態 情
報 (service status)，トポロジー情報  (component 
topology)から構成される．プライベートサービスは，
サービスマネージャ (service manager)からのサー
ビス制御と，サービスマニピュレータ  (service 
manipulator)からのサービス操作が可能である．サ
ービス管理者 (service administrator)はサービスマ
ネージャ，サービスマニピュレータを使ったサービス
制御，サービス操作が可能であり，エンドユーザ 
(end user)は，サービスマニピュレータを使ったサー
ビス操作のみが可能である．エンドユーザとサービス
管理者との間には，プライベートサービスの利用に関
する契約 (contract)が存在し，契約値によってプライ
ベートサービスの動作は制限を受けることになる． 
 

 (2) アクティブルータ 
アクティブルータは，サービスコンポーネントを動

的に導入して様々なサービス機能を提供する高機能
ルータである．エンドユーザによってカスタマイズさ
れたサービスコンポーネントを導入することにより，
プライベートサービスの提供が可能になる．図 3 に
アクティブルータの構成を示す． 
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Active Router
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NK: Node Kernel, ND: Network Device

ND

 
図 3 アクティブルータ 

 
・ サービスコンポーネント(SC)：導入された様々な

サービスコンポーネント．エンドユーザパケット
の到着に応じて実行環境部から適宜呼び出され，
エンドユーザパケットに対してサービス機能を
提供する． 

・ 実行環境(EE)：サービスコンポーネント実行のた
めの実行環境．サービスコンポーネントの実行，
管理機能(開始，停止，移動等)を提供する． 

・ ノードカーネル(NK)：エンドユーザパケットの
基本操作機能(取得，複製，修正，再送信等 )を提
供するカーネル．エンドユーザ毎のリソース分
割・保証を提供する． 

・ ネットワークデバイス(ND)：エンドユーザパケ
ットおよびサービス制御／操作パケットを送受
信するためのデバイス． 

 (3) サービスマネージャ 
 サービスマネージャは，サービスコンポーネントの
格納，導入，管理を行うサーバであり，図 4 に示す
以下の部位から構成される． 
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図 4 サービスマネージャ 

 
・ サービスコンポーネントデータベース (SCDB)：

認証済みのサービスコンポーネントを格納する
データベース． 

・ サービスエリアコントローラ(SAC)：サービスコ
ンポーネントを動作させるアクティブルータの
範囲(サービスエリア)を判断するためのオブジェ

動作 提供部位 内容
サービス制御 サービス

マネージャ
サービスコンポーネント導入／移動／削
除，開始，停止等

サービス操作 サービス
マニピュレータ

メソッド呼び出し，パラメータ変更，
動作レポート読み出し等
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クト．サービスエリアの詳細については後述する． 
・ ネットワークトポロジーデータベース(NTDB)：

アクティブルータ，サービスコンポーネントのト
ポロジー，および，エンドユーザの収容情報を管
理するデータベース 

・ 認証済開発者データベース(CDDB)：サービスコ
ンポーネントを開発可能な正規の開発者情報を
格納するデータベース． 

・ サービスコンポーネントインジェクタ (SC 
Injector)：サービスコンポーネントをアクティブ
ルータに導入する操作を行うポータル． 

・ サ ー ビ ス コ ン ポ ー ネ ン ト マ ネ ー ジ ャ (SC 
Manager)：アクティブルータ上のサービスコン
ポーネントの管理を行うオブジェクト． 

・ サービスコンポーネントレセプション (SC 
Reception)：サービスコンポーネントの開発者か
らの受入を行うポータル． 

・ ネットワークデバイス(ND)：サービス制御パケ
ットを送受信するためのデバイス． 

 

 (4) サービスコンポーネント管理方法 
WANAPSは，広域サービス基盤に適した，サービ

スコンポーネント管理方法を特徴としている．サービ
スマネージャからアクティブルータへのサービスコ
ンポーネントの導入時には，サービスマネージャが，
導入すべきアクティブルータ候補を特定し，必要に応
じてエンドユーザが選択する方式を採っており，広域
サービス基盤上に存在する多数のネットワーク装置
の適切な位置への導入を可能としている．また，導入
後のサービス制御，サービス操作は，”コンポーネン
トネットワーク”と呼ばれる，サービス毎に構築され
るサービスマネージャとサービスコンポーネント間
を結ぶネットワークを使って行われ，サービスマネー
ジャからのサービス制御と，サービスマニピュレータ
からのサービス操作を可能としている．更に，コンポ
ーネントネットワークを使ったメッセージ交換によ
り，広域ネットワークサービスとしての特徴を生かし
た高付加価値機能の実現を可能としている．以下，サ
ービスコンポーネントのアクティブルータへの導入
方法，および，導入後の制御・操作方法について詳細
に述べる． 

(i)導入方法 
WANAPSでは，以下の 3 つのステップを行うこと

で，プライベートサービスを構成するサービスコンポ
ーネントがアクティブルータへ導入される． 

① サービスコンポーネントが開発者によって作
成され，サービスマネージャに送信される． 

② サービスマネージャは，開発者が保存を申請
したサービスコンポーネントをセキュリティ，
インタフェースの利用ルールなどの面で検査
し，検査が通ればサービスコンポーネントデ
ータベースに保管する．この際，開発者は，
予め登録されており，保存を申請した際にそ
の登録情報と比較して，正規の登録者である
とみなされたときに保存ができる． 

③ 利用者からサービスマネージャに，プライベ

ートサービスの利用要求が送信されると，サ
ービスマネージャは，サービスエリアコント
ローラが“サービスエリア”を判断し，サー
ビスコンポーネントインジェクタを通して，
サービスエリア内の適切なアクティブルータ
にサービスコンポーネントを導入する． 

 
上記③で述べた“サービスエリア”の概念につい

て説明する．サービスコンポーネントの動作位置は，
サービスの種類や属性によって変化する．WANAPS で
は，サービスの種類や属性によって変化する“サービ
スコンポーネントが動作すべきアクティブルータの
範囲”を“サービスエリア”という概念で管理する．
表 1 に挙げたプライベートサービス例の動作位置を
整理すると表 3 のようになる． 

 
表 3 サービス別サービスコンポーネント動作位置 

 

 
表 3 に示すように，サービスエリアは，”動作範囲”

および”動作密度”の 2 つの属性から構成される．”動
作範囲”はサービスコンポーネントが動作する候補と
なるアクティブルータの範囲を表したもので，”PATH”
はサービスの参加者間を結ぶパスを表し，”EDGE”はサ
ービスの参加者を収容する境界アクティブルータを
表し，”WHOLE”はサービスを提供する全アクティブル
ータを表している．”動作密度”は上記範囲の中でサー
ビスコンポーネントが動作すべきアクティブルータ
の密度を表し，”ALL”は範囲内全アクティブルータを
表し，”ANY”は範囲内の任意のアクティブルータを表
している．サービスマネージャでは，サービスコンポ
ーネントをサービスコンポーネントデータベース
(SCDB)に登録する際に，サービスエリアの属性として
上記動作範囲および動作密度の情報を併せて登録す
る． 

③のプライベートサービスの利用要求時には，ま
ず，サービスエリアコントローラ(SAC)がサービスエ
リア属性値と利用者の収容情報から，要求されたプラ
イベートサービスのサービスエリアを特定する．この
際，”EDGE”属性であれば，サービスの参加エンドユー
ザを収容する境界アクティブルータを候補と
し，”WHOLE”属性であれば，サービス参加者と同一契
約者を収容する境界アクティブルータとそれらを接
続する中間アクティブルータを候補とし，”PATH”属性
であれば，サービスの参加エンドユーザを収容する境
界アクティブルータとルーティング情報から算出さ
れた境界アクティブルータ間経路上のアクティブル

動作範囲 動作密度
RT Stream Adaptation PATH Any
Universal Compression PATH Any
Media Conversion PATH Any
Mixing Secsor Data PATH Any
Moving Firewall EDGE/WHOLE Any
Back Tracking EDGE/WHOLE Any
Authorization WHOLE/EDGE Any
Authentication WHOLE/EDGE Any
Active Cryptography EDGE/WHOLE Any
Encrypted Multicast EDGE ALL
Enhanced NAK PATH ALL
Enhanced Retransmission PATH ALL
Intelligent Packet Discard WHOLE ALL
Intelligent Routing WHOLE ALL
Customized Routing WHOLE ALL
Enhanced Mobile IP WHOLE ALL
Replica Selection WHOLE ALL

サービス内容 サービスエリア

帯域制御

ルーティング
高度化

セキュリティ

サービス種別
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ータを候補とする．次に，SAC は”動作密度”属性を検
査し，”ALL”であれば，サービスエリア内の全アクテ
ィブルータを，サービスコンポーネントを導入すべき
ルータとして選択し，”ANY”であれば，エンドユーザ
にサービスエリア情報(ルータトポロジー，混雑状況
等)を示した上で，サービスコンポーネントを導入す
べきルータの選択を依頼する．選択後，サービスコン
ポーネントインジェクタ(SC Injector)が選択された
アクティブルータにサービスコンポーネントを導入
する．導入は，管理網を通して“サービス導入パケッ
トフォーマット”を用いて行われる．このパケットフ
ォーマットには，サービスコンポーネント，および，
サービス動作情報，認証情報等が格納され，サービス
マネージャから各アクティブルータへ送信される． 

(ii)導入後の制御・操作方法 
サービスコンポーネントの導入後の制御は，”コン

ポーネントネットワーク”と呼ばれるサービス毎に構
築される，サービスマネージャとサービスコンポーネ
ント間を結ぶネットワーク(図 5)を使って行われる． 
  

Service
Manager

Active
Router

Active
Router

Active
Router

Active
Router

Active
RouterService A

Service B

Service
Manipulator

 
 

図 5 コンポーネントネットワーク概念図 
 
コンポーネントネットワークは，サービスが提供され
ている間動的に再構築されるもので，サービスコンポ
ーネント間協調動作のためのコミュニケーションパ
スを提供するものである．コンポーネントネットワー
クを使ったコミュニケーションは，サービスコンポー
ネントが自律分散的に行うものであり，サービス制御
情報の伝達や協調動作のためのメッセージ交換等が
行われる．この自律分散型モデルの適用により，サー
ビスマネージャ・サービスマニピュレータのサービス
管理負荷は低減し，更に，サービスコンポーネントの
協調動作によって，広域ネットワークサービスとして
の特徴を生かした高付加価値機能が実現可能となる．
協調動作による高付加価値機能の例として，分散
DDoS アタック対策[9]や，P2P 型情報共有等が提案
されているが，今後，プライベートサービスとしても
注目が集まっていくものと考えられる 
コンポ－ネットワークでは，サービスマネージャから
のサービス制御情報，サービスマニピュレータからの
サービス操作情報が，“サービス制御パケットフォー
マット”，“サービス操作パケットフォーマット”を用
いてアクティブルータ間で送受信される．これらのパ
ケットフォーマットには，サービスコンポーネントの
制御情報，操作情報，および，認証情報が格納される．

コンポーネントネットワークにおいて，メッセージを
交換する方式には，以下の要求条件が求められる． 
・ メッセージが誤り無く届く信頼性 
・ 多数のコンポーネントに対応するスケーラビリ

ティ 
・ アクティブルータ以外のレガシールータを越し

のメッセージ交換 
現在，コンポーネントネットワークのメッセージ

交換法に関しては詳細を検討中であるが，これらの要
求条件を満たす方式として，信頼性マルチキャストプ
ロトコル[10]の利用を候補として考えている． 
 

5. 評価 
WANAPSの，サービスコンポーネント管理方法に

おける，広域サービス基盤としての有効性を評価する
ため，サービスコンポーネントの導入方法，制御・操
作方法，コミュニケーション方法に関して代表的なア
クティブネットワークシステム／プロジェクトと比
較した結果を表 4 に示す．尚，各システム／プロジ
ェクトにおいて，例えば WANAPSの“サービスコン
ポーネント”に対応する用語として，“コード”[11]，
“ボックス”[12]，“アクティブプログラム” [13]な
ど様々な呼び方が存在するが，表 4 では比較の統一
性のために WANAPS での用語に置き換えて記述し
てある． 

表 4 から，サービスコンポーネントの導入方法，
制御・操作方法，コミュニケーション方法に関して，
既存のシステム／プロジェクトでは未定義または非
常にシンプルな方法を採用しており，広域サービス基
盤への適用は難しいことが分かる． 

 
表 4 サービスコンポーネント管理方法の比較 

 
WANAPSでは，導入方法に関して，サービスマネ

ージャが，導入すべきアクティブルータ候補を特定し，
必要に応じてエンドユーザが選択する方式を採って
おり，広域サービス基盤上に存在する多数のネットワ
ーク装置の適切な位置への導入を可能としている．ま
た，制御・操作方法に関しては，サービス管理者とエ
ンドユーザとで権限を分け，サービスコンポーネント
の導入・移動等のサービス性能やセキュリティに関わ
る動作 (サービス制御 )はサービス管理者のみが実施
可能とし，動作ポリシー変更・パラメータ変更し等の
サービス内容のチューニングに関する動作 (サービス
操作)は利用者から実施可能としており，これにより，
利用者からの不正なサービス操作やリソースの不正
使用等のセキュリティ侵害を防ぎつつ，プライベート
サービスのカスタマイズ性を提供することを可能と
している．更に，コミュニケーション方法に関しては，

システム／
プロジェクト名 アプローチ 導入方法 制御・操作方法 コミュニケーション方法

ANTS In-band エンドユーザが
パケット内に挿入

パケット内のサービス
コンポーネントは
制御・操作不可能

アクティブルータ内
サービスコンポーネント
を媒体として可能

PLAN In-band
エンドユーザが
パケット内に挿入

パケット内のサービス
コンポーネントは
制御・操作不可能

アクティブルータ内
サービスコンポーネント
を媒体として可能

DAN Hybrid
パケットの到着時に
アクティブルータが
サーバからダウンロード

未定義 未定義

Netscript Hybrid サービス管理者が位置を指定して
アクティブルータへダウンロード

サービス管理者からの
遠隔メソッド呼び出し

未定義

WANAPS Out-of-
band

サービスマネージャが導入
候補位置を特定し，
サービス管理者がその中から
選択したアクティブルータへ
ダウンロード

コンポーネントネットワークを使った
サービス管理者からの制御と，
エンドユーザからの操作

コンポーネントネットワークを
使ったメッセージ交換
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コンポ－ネントネットワークの構築によるメッセー
ジ交換により，多数のコンポーネント間で同時に知識
を共有し，協調動作による広域ネットワークサービス
としての特徴を生かした高付加価値サービスの提供
を可能としている． 

 

6. まとめと今後の課題 
 本稿では，“プライベートサービス”を定義し，こ
れを広域ネットワーク上で実現するためのアーキテ
クチャ:WANAPS について提案を行った．WANAPS
は，プライベートサービスを構成するサービスコンポ
ーネントの管理方法に関して，適切なネットワーク装
置への導入，セキュア且つカスタマイズ可能な制御・
操作，コンポーネント間コミュニケーションによる協
調動作，を可能としており，広域サービス基盤に適し
た特徴を有している． 

我々は現在，以下の検討課題について取り組んで
いる． 
・ コンポーネントネットワークメッセージ交換の

詳細プロトコル設計，詳細メッセージフォーマッ
ト定義 

・ アクティブルータのリソース保証機構の詳細化 
・ アクティブルータの高速化 

今後は，上記課題に取り組みながら，WANAPS の
詳細設計と，アクティブルータ，サービスマネージャ
等の試作を並行して行っていく予定である． 
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