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　本稿は，セキュリティ要件の獲得・分析方法論の 

1つであるセキュアトロポスについて，その方法論とし
ての特徴を，簡単な事例を通して紹介する．
　今現在においても，多くの情報システムがセキュリ
ティ機能を実装して稼働している．多くのシステムにお
いて，その脆弱性が発見されているが，原因としては人
間による誤操作や装置の故障など以外に，ソフトウェア
システムにおけるディフェクトが主要因として挙げられ
る．ソフトウェアのディフェクトをいかになくすかは，
ソフトウェア工学における大きな課題の 1つであるが，
その解決策として認知されているのが，要求と設計の段
階においてディフェクトを発見，修理するというものである．
セキュリティに関してもこの原理は成り立ち，いかに要
求獲得・分析フェーズにおいてシステムに関するセキュ
リティ要件をもれなく分析するかは非常に重要な技術課
題である．
　残念ながら，情報システムの開発においては，要求獲
得・分析プロセスにおいて，本特集が紹介するような方
法論はほとんど利用されていないのが現状である．利用
されていないのは，そもそもセキュリティを考慮する場
合の開発コストの点で，セキュリティ要件の獲得・分
析にコストが掛けられないといった点や，従来の開発方
法論がセキュリティに対する対策が考慮されていない点
など，さまざまな理由がある．さらに，実はこのような
方法論が，現場の開発者にまだ広く知られていない，と
いう大きな理由がある．筆者は，セキュリティ要件の獲

セキュリティへの要求工学からのアプローチ

得・分析について，特に CC（Common Criteria）を
題材にして講義を行っている 5）．その題材を元に，CC

に関連するさまざまな企業に話を伺う機会があったが，
本特集で取り上げるような方法論を知っているか利用し
ているという企業はほとんどなかった．本特集が契機と
なり，これらの方法論を現場で試行・実践する組織が増
え，よりセキュアなシステムの開発が行われることを 

望む．

　セキュアトロポス（Secure Tropos）は，本稿の第
一著者ら 2）により提唱されたセキュリティ要求の獲得・
分析を主目的とするセキュリティ要求分析方法論であ
り，新たにセキュリティに特化した要求工学の方法論を
生み出すのではなく，すでによく研究されている方法
論をセキュリティに拡張・適用する，というアイディア
のもとに生まれた．要求工学の分野においては，本特集
で紹介するようなゴール指向，エージェント指向といっ
た方法論が多くの研究者により研究，開発されてきた．
エージェント指向の代表的な方法論としてはトロポス
（Tropos）1）がある．トロポスは Yu の i*によるモデ
リング方法論を採用しており，アクター，ゴール，アク
ター間の依存関係の記述が基本となる．本方法論は，現
在においてもさまざまな拡張とそれに基づいたツール開
発が行われている．
　トロポスにはセキュリティを含む非機能要件を記述する
ためのソフトゴールという概念がある．ソフトゴールは
元々NFR6）において提唱されたものであり，明確に定義
できない，非機能要求を記述するために用いられる．しか
し，セキュリティ要件の分析の重要性が認識されたとき，
ソフトゴールだけではセキュリティに関する制約を明確に
定義することが難しいことから，さまざまな拡張が試行さ
れた．拡張には，セキュリティ制約，セキュアな依存関係，
さまざまなセキュアなモデル要素（ゴール，タスク，リソー
ス）などがある．これらの新しいモデル要素を用いること
で，セキュリティに関する要素間の関係や，制約をより明
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確に分析，獲得することが可能になった．
　トロポスにおいては，本来，開発プロセス全体（要
求分析，設計，実装）を支援するという考え方や，段
階的に要求を詳細化するという考え方が支援されてい
る．トロポスでは，初期要件（Early Requirements），
後期要件（Late Requirements），アーキテクチャ
設 計（Architecture Design）， 詳 細 設 計（Detailed 

Design），実装といった開発プロセスが支援されている
（図 -1）．それに対して，セキュアトロポスにおいては，
実装を除いた同様なプロセスが定義されている．
　セキュアトロポスの特徴を挙げると以下のようになる．
•セキュリティに特化した方法論を提供することで，シ
ステム開発者がセキュリティに関する問題の解決に集
中することができる

•システムの分析だけではなく，システムを取り巻くシ
ステム環境の分析を行える

•セキュリティと機能要件の両方の分析が同時に行える
•開発プロセス全体を通して支援が行われる
　セキュアトロポスでは，セキュリティの要求分析にお
いて重要な，セキュリティに関するさまざまな制約をア
クターにおけるセキュリティに関するポリシー，資源，
ゴール等を用いて定義するモデル記述方法を提供するこ
とで，上記の特徴を実現している．

　セキュリティのモデリングのためには，以下のような
プロセスを経る．初期要件プロセスにおいては，アクター
の依存関係の分析から始まり，依存関係間におけるセキュ
リティ制約の定義がアクター図として作成される．さら
に，各アクターにおける詳細なゴールの分析が行われ
る．次に後期要件においては，設計対象となるシステム
が導入され，その動作環境などとともに分析が行われる 

（図 -2）．

セキュリティモデリング

　本稿においては，ページ数の都合上，初期要件に的を
絞って説明を行う．

　セキュリティに関する要件を記述する方法はさまざま
あるが，本方法論においては，アクター間の依存関係に
おいて，システムに関するセキュリティに大きな影響を
及ぼす要因である，プライバシー，完全性，可用性など
に関する制約を記述することが，大きな特徴になってい
る．セキュリティ依存関係は，依存者（Depender）と
被依存者（Dependee）が依存物（Dependum）を介
して定義され，依存関係上に定義された制約が満たされ
ることにより，その依存関係自身が満足されると考える．
依存関係は向きを持っており，それは依存関係を表す実
線上の大文字Dで表されている．
　利用される基本的な 4つのモデル要素について示す．
正八角形はセキュリティ制約を表し，円はアクターを，
そして角が丸い四角はハードゴールを表し，雲形はソフ
トゴールを表す．ハードゴールは，非機能的な要件に関
するソフトゴールと対比されるものであり，明確に定
義できるゴールを表す．これらの表記法は本稿の第一
著者が開発したセキュアトロポスのモデリングツール
SecTroに基づいている（図 -3）．
　依存物としては，ハードゴール，ソフトゴールのほか
にも，計画や資源があるが，本稿ではハードゴールとソ
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図 -1　セキュアトロポス
における開発プロセス

初期要件（ステークホルダ分析）
セキュリティ制約分析・セキュリ
ティ実体分析

後期要件（システム分析）システ
ムセキュリティ制約分析・システ
ムセキュリティ実体分析
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詳細設計
図 -2　 セ キ ュ リ テ
ィモデリングのプロ
セス
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集 フトゴールだけを用いる．

　セキュリティ実体としては，セキュアハード
ゴール，セキュアアクションなどがある．セキュ
アハードゴールはアクターのセキュリティに関す
る戦略的興味を表す．セキュリティのゴールはア
クターに規定されたセキュリティ制約を遂行する
ために導入されている．セキュリティゴールがど
のように遂行されるかは，セキュアアクションに
おいて記述される（図 -4）．
　次にセキュアな依存関係について説明をする．
図 -5は，ハードゴールを依存物とした場合の，
セキュリティ制約が定義されない場合と，定義
される 3つの場合について示してある．（1）は，
セキュリティ制約が定義されていない場合であ
り，依存者と被依存者の間には依存物（ハードゴール）
が定義されているだけである．それに対して，（2）は
依存者がセキュリティ制約を導入した場合，（3）は依
存者がセキュリティ制約を導入した場合，（4）は両者
が導入した場合を示している．（2）を例にとると，依
存者は被依存者にハードゴールにおいて記述される関係
において依存し，それはセキュリティの制約が満たされ
て初めて，そのセキュアな依存関係が成立する，と定義
される．
　初期要件フェーズにおけるアクター図は，アクターの
同定と，アクター間の（セキュアな）依存関係の定義を
行うことで記述される．
　簡単な例を用いて，どのように依存関係が記述される

かを見てみよう（図 -6）．ここでは，英国における医療
システムのモデル化を用いる 3）．アクターとしては，「高
齢者」，「福祉事務所」，「医療関係者」が同定されたとする．
次にアクター間の依存関係を分析・定義する．「高齢者」
は「福祉事務所」に対して，「経済的支援を受ける」が，
個人情報（財務関連）の情報を漏らしてもらっては困る
ので，「福祉事務所」に対して，「個人情報の漏洩をしな
い」というセキュリティの制約を導入している．次に，
「高齢者」と「医療関係者」に関しては，「健康を維持す
る」というソフトゴールにより「高齢者」は「医療関係者」
に依存しているが，「医療関係者」は「高齢者」に対し
て，さまざまな「医療情報を得る」ことに関して依存し
ている．その際，「高齢者」は「医療関係者」に対して，

アクター ハードゴール ソフトゴール セキュリティ制約
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図 -3　基本的なモデル要素

図 -5　依存関係

図 -4　セキュアな実体
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「同意が得られた場合のみに，情報が提供され
る」，という制約を課している．セキュリティ
制約は必ずしも定義する必要はなく，「高齢者」
の「医療関係者」に対する「健康を維持する」
という依存関係がその例になる．
　ここで，依存物としては，ソフトゴールと
ハードゴールが現れるが，「経済的支援を受け
る」や「健康を維持する」といった，定義が
明確でない場合にはソフトゴールが用いられ，
「医療情報を得る」といった明確に定義が可能
なゴールに対してはハードゴールが用いられ
ている．
　次に，各アクターにおけるゴールの分析を
行う．ゴールの分析とは，各アクターの行動
のポリシーなどを，すでに定義された依存関
係を元に，より高い抽象度をもったゴールか
ら，より具体的なゴールへとどのように詳細
化されるかを記述するものである．ゴール間
の定義としては，ハードゴールの場合には，
より具体的なゴールへと分解する Means-

End 分解（図 -7における（1））があり，ソ
フトゴールの場合はゴールを満たすために，
否定的（-で表される）か肯定的（+で表さ
れる）に貢献（contribution）するサブ（ソ
フト・ハード）ゴールを同定する（図 -7にお
ける（2））ことができる．肯定的に貢献する
とは，他のゴールの達成に貢献する，という
ことであり，否定的に貢献するとは，他のゴー
ルに対して否定的である場合である．計画に
関する分解にはここでは触れないことにする．
　次に図 -6で示された eSAPシステムの中で，アクター
「医療関係者」を選び，そのゴールモデルを説明する 

（図 -8）．「医療関係者」に関連したゴールとしては，す
でに，「健康を維持する」，「医療情報を得る」があった
ので，それらは「医療関係者」のゴール図においても現
れる．「医療関係者」のセキュリティ制約である，「同意
が得られた場合のみに，情報が提供される」を満足させ
るために，セキュアゴール「高齢者の同意を得る」が導
入される．「健康を維持する」ソフトゴールを分析する
と，「医療を提供する」というゴールがあり，両者の間
には肯定的な貢献のリンクが張られる．「医療を提供す
る」というゴールは，さらに「医療計画を立案する」に
分解され，それは「必要な医療内容を診断する」と「医
療情報を得る」に分解される．
　以上で駆け足だったが，セキュアトロポスにおけるア
クター図とゴール図におけるモデル化の基本について述
べるのを終わる．

　セキュアトロポスを用いた事例としては，本稿で取り
上げた英国における医療システムのモデル化が挙げられ
る．本モデル化においては，医療関係者，高齢者，福祉
事務所，などのアクター間における，プライバシー情報
などの守秘義務などについて分析を行ったものである．
事例研究はまだ進んでいない状況であるが，これからさ
らにさまざまなシステムに対して適用例が出てくること
が期待される．
　セキュアトロポスと呼ばれるものには，本稿で紹介
するものと，イタリアのトレント大学で開発したもの
がある．また，トレント大学の方で開発された方法論
については Si*-Toolと呼ばれるツールが開発されてお
り，Troposのページからダウンロードができる 4）．本
稿における事例はすべて，第一著者により開発された
SecTroツールを用いて記述されており，利用に興味が

事例と関連研究

図 -6　eSAP 事例

図 -7　ゴールの分解方法
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ある場合には第一著者にコンタクトされたい．

　今後，本特集で紹介した多くのセキュリティ要件の分
析・獲得方法論の利用は，セキュリティが重要な情報シ
ステムの開発において，非常に重要な地位を占めること
が予想される．セキュアトロポスは完成された方法論で
はなく，いまだに進化している方法論である．たとえ
ば，筆者は現在，セキュアトロポスを用いて内部統制・
IT統制に関するモデリングを行っている．そこで得ら
れた知見としては，「妥当性」や「信頼性」といった非
機能要件と，コンプライアンスといった，法規制による
制約という概念をモデル化するのに，セキュアトロポス
が非常に適しているという点である．また，信頼（Trust）
に関するモデリングの重要性が注目されているが，それ
らに対する研究においても用いられつつある．筆者は，
さらに，セキュアトロポスによるモデルをより形式的に
検証するための，フォーマルセキュアトロポスについて
の研究も今後行うことを予定している．
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