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概 要 

家電のネットワーク対応化が進み，USB，Bluetooth，IEEE1394など新しい通信規格が提案され，
ホームサーバを含むホームネットワーク構築の環境が整いつつある．ホームサーバに遠隔監視機
能等を導入し，遠隔から家庭内やビル等の監視や制御を手軽に行うことが検討されている．本研
究では遠隔監視を遠隔会議などのマルチメディア通信の一つの形態と考え，その観点から特徴を
まとめる．それにより，遠隔地の映像だけでなく，様々な状態変化の取得を行う遠隔監視システ
ムを設計できることを示す．遠隔監視システムの一例として，制御可能な USBカメラと Linuxサ
ーバを用いたプロトタイプを開発し，性能評価を行った．また，本システムで実現した遠隔 Plug & 
Play機能を UPnP，Jiniと比較する． 
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Abstract  

By the spreading of home appliance with networks and technical standards such as USB, Bluetooth and 
IEEE1394, it is becoming easy to develop home networks having home servers.   Therefore, we can 
observe and control remote devices.   In our study, we consider remote monitoring as one of multimedia 
communication like distance lectures, and discuss its feature.   We show a design of remote monitoring 
system with not only remote video but also various status (temperature, connectivity of appliances and so 
on).   Also, we develop and evaluate its prototype system.   That consists of a observational client and a 
server having a controllable USB camera on Linux.  Finally, we compare plug-and-play feature for remote 
devices by our system with UPnP and Jini. 

 

1．はじめに 
近年，一般家庭内にある家電機器を相互にネ
ットワーク接続し活用する「ホームネットワー
ク」により，機器相互の遠隔操作や遠隔監視機
能を実現する方法が提案されている．将来は
我々の家庭で使われる多くの家電機器がネッ

トワーク対応することにより家電以外のネッ
トワーク機器との相互接続が可能になると考
えられる． 
現在ホームネットワークを形成するための
一方法として，家庭内と外界との間にゲートウ
ェイを設け，家電機器が対外的に通信を行う際
にはすべてこのゲートウェイを通過させる方
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式がある．このゲートウェイを「ホームサーバ」
と呼ぶ．このような構成をとる利点としては，
ホームネットワークを構成する機器の混在す
る通信規格の差異を吸収できることなどが挙
げられる．ホームネットワークを形成する家電
機 器 の 通 信 規 格 と し て Bluetooth[1] ，
IEEE1394[2]，USB（Universal Serial Bus）[3]な
どがあるが，これらの特徴の一つとして，ユー
ザが機器同士の接続の際，詳細な設定を行わな
くても使用可能になる「Plug & Play」機能があ
る． 
このような背景より，今後家電機器を遠隔か
ら利用する場面が増えると予想される．既に遠
隔からの機器状態の監視例として，電子ポット
[4]の状態監視による家庭内構成員の生存確認
などがある．しかし，これらの実装では機器固
有の通信規格が使われていることが多く，使用
範囲が制限される． 
そこで，本稿では機器に依存しない監視シス
テムを提案する．また，遠隔にある機器の Plug 
& Play の機能を容易に実現できるような仕組
みを提案し，それを遠隔 Plug & Play機能と呼
ぶ．この遠隔 Plug & Play機能を積極的に活用
し，家電機器などの遠隔監視を行うためのホー
ムサーバの設計について述べる．また，通信規
格として USB 機器を対象とするプロトタイプ
を開発した．このプロトタイプの実装と簡単な
評価結果についても述べる． 

2．遠隔監視の特徴 

遠隔監視では監視対象の状態が変化した場
合に監視者に通知をすることが重要な役割で
ある．監視者への状態通知は監視機器からの能
動的な通知である．状態の通知方法としては文
字情報や動画像，静止画像，音声などがある． 
文字情報による通知は機器状態をあらかじ
め定義した文字列に変換して通知を行う．この
方 法 は 例 え ば SNMP （ Simple Network 
Management Protocol）[5]によるネットワークに
接続された機器の監視において用いられてい
る．動画像や音声は監視機器が周辺情報を取得
する際に用いることができる．例えば，ルータ
やスイッチなどネットワーク機器を監視する
場合，SNMPなどによる機器内部の温度異常が
検出された場合，画像を見て監視者が火災など
の周辺状況を判断できる． 
このように，遠隔監視にマルチメディア情報
を用いることで，より多角的な判断ができる．

そこで本研究では遠隔監視もマルチメディア
通信の一つと考えることとする．マルチメディ
ア通信の代表的なアプリケーションとして遠
隔会議があるが，テレビ会議用のシステムが遠
隔監視のシステムとして使用可能かを検討す
るため表 1 のように遠隔会議と遠隔監視を比
較した． 
遠隔監視と遠隔会議で取り扱うメディアは
共に同じだが，遠隔会議は双方向でメディアを
転送するので，転送データ量は対称になる．遠
隔監視は主に監視対象からメディアを転送し，
監視者からは監視の設定変更など比較的少な
いデータ量で済む．よって，遠隔監視のデータ
転送量は非対称になるケースが多い．また，デ
ータの流れ方についても違いが見られる．遠隔
会議では会議開催時には絶え間なくデータ転
送が行われているが，遠隔監視は監視を行って
いてもデータ転送が起こっていない場合があ
る．したがって，一般的には不定期の通信であ
ると言える． 
遠隔監視と遠隔会議で最も違う点は転送さ
れるデータに優先度が異なるデータがあるか
ないかである．遠隔監視では異常を検出すると
監視者に異常の通知を行う．異常を通知すると
きには通常の機器状態通知よりも優先度を上
げて通知を行う必要がある．しかし，遠隔会議
にはでネットワーク上で転送されるデータに
は種類による優先度はあまり無い． 

表 1：遠隔監視と遠隔会議の比較 
 遠隔監視 遠隔会議 

メディアの種類 
文字データ 
動（静止）画像 
音声 

資料データ 
動（静止）画像 
音声 

転送データ量 非対称 対称 
データの流れ方 不定期 定期的 
異常を示すデータ あり なし 

異常を示すデータを転送する遠隔監視シス
テムでは異常通知を実現するために，監視対象
や周辺の情報を取得する．取得した情報の解析
を行い，正常か異常かを判断する．正常か異常
かを判断する閾値は監視対象によって異なる
ため，監視者は閾値を設定する機能が必要とな
る．また，遠隔監視ではホームサーバに多くの
監視機器が接続される可能性があるが，遠隔
Plug & Play機能を実装することで，監視機器
が増加，減少した場合に監視者が容易に対応で
きるようになる． 
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このように，遠隔監視に用いるマルチメディ
ア伝送システムとして一般的なテレビ会議シ
ステムでは対応できない点がある．本研究では
ここで指摘したテレビ会議システムにはない
「状態変化の通知」の機能に焦点をあて，3章
以降でこの機能を実現するプロトタイプシス
テムについて述べる． 

3．遠隔監視機能を持つホームサー
バシステム 
3．1 プロトタイプシステムの設計と概
要 

 
図 1：システムの概要 

プロトタイプシステムで状態変化の通知は 
• 異常通知機能 
• 遠隔 Plug & Play機能 
として実現する．プロトタイプシステムの概要
を図 1に示す．ホームサーバは USBカメラの
接続状況や状態変化を通して，監視対象の正常，
異常の判断を行う．異常と判断すると監視者
（クライアント）に通知する．このとき，ホー
ムサーバは USBカメラを管理し，USBカメラ
[6]とインターネットの接続を仲介する．ホー
ムサーバとUSBカメラはUSBプロトコルによ
り通信を行う．インターネット上の通信は
RACP（Remote Appliance Control Protocol）[7]
を用いて行う．本システムでは USB カメラの
状態変化を通知するだけではなく，ホームサー
バ自身の状態変化として USB カメラの接続や
切断をクライアントへ通知する．これを遠隔
Plug & Play機能とした．異常の通知には RACP
の TRAP機能を再定義し利用する． 
状態通知以外の機能として，本システムでは 

• 遠隔機器制御機能 
• 監視操作用ユーザインタフェースの統一 
を実装した．遠隔機器制御は RACP を用いて

開発した遠隔カメラ制御[8]の手法を用いた．
また，監視者に統一したユーザインタフェース
を提供し，監視機種に依存することなく監視操
作ができるようにした． 

3．2 RACPの概要 
RACP は機器を制御するためのプロトコル
として設計されており，TRAPという機器の状
態変化をクライアントに通知する仕組みを持
つ．RACPクライアントは RACPサーバから送
信される TRAP により遠隔機器の状態変化を
取得する． 

 
図 2：RACPの概要 

RACPのモデルを図 2に示す．RACPはサー
バ内部にユニットを持ち，ユニット内部に制御
対象機器を抽象化した複数のサブユニットを
持っている．RACPの制御は TCP（Transmission 
Control Protocol）とASCII文字列を用いて行い，
サブユニットに対して RACP で独自に定義し
たコマンド（表 2）を発行する．このコマンド
に機器固有の情報は含まない．機器依存部分に
は専用のデバイスドライバを別途用意し，これ
を用いて機器制御を行う．そのため RACP は
機器に依存しない制御が可能となる．RACPで
機器の状態変化，すなわちユニットの状態変化
が起こった場合には TRAP を用いて RACP ク
ライアントに通知する．制御対象機器から通知
されるTRAPメッセージはUDP（User Datagram 
Protocol）で図 3 のパケットフォーマットに従
って送られる．図 3のコードのうち本システム
に関連のあるもののみを表 3に示す．TRAPを
クライアントに発行するための条件設定は
RACP コマンドの一種である TRAP コマンド
（表 2）で行う． 
    0             15            31 

Code （16bit） Length （16bit） 

Keyword （64bit） 

Message … （可変長） 

図 3：TRAPパケットフォーマット 
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表 2：RACPコマンドの一例 
Subunit Description Command Syntax 

Unit Commands: 

USER NAME USER user-name 

PASSWORD PASS password 

LOGOUT QUIT 

SET TRAP TRAP keyword [{h1,…,h4,p1,p2 ¦ h1,…,h16,p1,p2 ¦ host-name port}] 

SHOW STATUS STAT [subunit-name [subunit-num]] 

 

SHOW HELP HELP [subunit-name [subunit-num]] 

Subunit Commands: 

SET HORIZONTAL CAMERA n HORI horizontal-position 

SET VERTICAL CAMERA n VERT vertical-position 

SET TRAP CAMERA n TRAP {ACTIVATE ¦ STOP} 

CAMERA 

SHOW CAMERA STATUS CAMERA n STAT 

SET TRAP THERMO n TRAP RANGE threshold threshold THERMO 

SHOW THERMOMETER STATUS THERMO n STAT 

 

表 3：TRAPのコード（一部） 

Code Keyword Message 

21 ACTIVATE <Subunit_name> Subunit was activated 
22 STOP <Subunit_name> Subunit was stopped

23 RANGE Temperature is out of range. 

Temperature is temperature degree 
Celsius. 

 
図 4：ホームサーバ内部の構成 

3．3 実 装 
プロトタイプシステムの仕様を表 4 に示

す．開発は C 言語を用いた．プロトタイプシ
ステムに用いたUSBカメラはマイクが内蔵さ
れているため，周辺情報として映像と共に音声
の取得が可能である．また，温度センサーが装
備され，周辺温度が監視できる．USB 機器の
接続状態の監視も可能である．ホームサーバ内
部の構成を図 4に示し，それぞれの機能につい
て述べる． 

1) 遠隔 Plug & Play機能 
ホームサーバは内部に USB インタフェース

を監視する部分を持っている．ホームサーバに
USB機器が接続されると，まず OSがその USB  

表 4：プロトタイプシステムの仕様 
ホームサーバ（サーバ） 

CPU Celeron 300 MHz 

メモリ 192 MB 

OS Red Hat Linux 7.3 (kernel-2.4.18) 

監視者端末（クライアント） 

CPU Celeron 300 MHz 

メモリ 192 MB 

OS Red Hat Linux 7.1J (kernel-2.4.2) 

監視機器（USB カメラ） 

キーエンス社 ROUND VIEW （USB 1.1） 

機器に対応したデバイスドライバをロードす
る．次に USBインタフェース監視部は USB機
器の接続を感知し，インターネットと USB デ
バイスを橋渡しとなる USB 機器制御部を生成
し，クライアントに機器が接続されたことを通
知する．USB 機器がいくつかの機能を持って
いる場合には機能ごとに制御部を生成する．本
システムで用いた USB カメラはカメラの他に
温度計の機能を持ち合わせているため，カメラ
制御部と温度計制御部を生成し，クライアント
にはカメラと温度計が接続されたとして通知
を行う．従って，クライアントからホームサー
バの機器の接続情報を取得すると二つの機器
が接続しているように見える． 
 逆に USB機器が切断されると，同様に USB
インタフェース監視部が感知し，カメラ制御部
と温度計制御部の削除の指令を行う．カメラ制
御部と温度計制御部はそれぞれクライアント
に対して切断されることを通知し，消滅する． 
 接続と切断の通知はそれぞれ図 3 のパケッ
トフォーマットで表 3 の Code（21，22）を用
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いて行う． 
2) 「異常の条件」設定機能 
 本システムにおいて異常の条件を設定する
にはクライアントからホームサーバ内部の温
度計制御部に対し条件の設定を行う．設定は
RACPで定義した制御コマンド（表 2）のうち
の TRAP コマンドを用いて正常と判断する範
囲を入力する． 

3) 機器状態変化通知機能 
温度計制御部に異常の条件を設定した後，温
度に異常が起こったと判断された場合には，温
度計制御部からクライアントに対して図 3 の
パケットフォーマットで表 3 の Code（23）を
用いて通知を行う． 

4) 遠隔機器制御機能 
本システムではカメラの遠隔制御を可能に
することで広範囲の監視が行えるようにする．
カメラの制御はクライアントがカメラ制御部
に対し RACPで定義した制御コマンド（表 2）
を用いて行う．カメラ制御部では USB デバイ
スドライバを用いて USBカメラを制御する． 

3．4 測定と評価 
図 5 に示す構成でシステムのオーバヘッド
を測定した． 

 

図 5：実験のネットワーク構成 

1) 遠隔 Plug & Play処理時間の測定 
測定方法は，USB カメラとホームサーバ，

ホームサーバのモニタ，クライアントのモニタ
を並べてディジタルビデオ(DV)で撮影しなが
ら，ホームサーバに接続されている USB カメ
ラを抜き差しし，それを 50回行った．録画さ
れた映像をコマ送りし，USB カメラがホーム
サーバに接続されてからそれぞれのモニタに
文字列が表示されるまでのフレーム差
(30frame/sec)からオーバヘッドを測定した（図
6の①，②）． 
表 4に示した結果から，ホームサーバに USB

カメラのデバイスドライバがロードされてか
らクライアントに通知するまでの時間は
10msecとなる．その結果，遠隔 Plug & Play処
理全体のうち RACP TRAP が占めるオーバヘ

ッドの割合は 5.37%（9.84msec）となる． 

 
図 6：遠隔 Plug & Play処理時間の測定 

表 4：遠隔 Plug & Play処理時間の測定結果 

 時間（msec） 差分（msec） 

① 183.3 

② 173.3 
10.0 

2) 異常通知時間の測定 
ホームサーバが USB カメラから温度情報を
取得し，温度が異常であると判断し，クライア
ントに異常を通知するまでにかかった時間を
測定した．結果を表 5に示す．表 5の差分はホ
ームサーバが異常を検知してからクライアン
トに異常を通知するまでの時間となり，RACP
によるオーバヘッドは処理全体の約 0.2%であ
った． 

 
図 7：異常通知時間の測定 

表 5：異常通知時間の測定結果 

 時間（msec） 差分（msec） 

① 72.03 

② 71.87 
0.16 

3) 遠隔カメラ制御時間の測定 
クライアントでカメラの水平位置を”0”に設
定するRACP制御コマンド”HORI 0”を送信し，
クライアントに ACKが返ってくるまでの時間
を測定した．表 6 の差分は 0.55msec となり，
これはネットワーク遅延と RACP 制御のオー
バヘッドとなる．このときのネットワーク遅延
は 0.16msec であり，遠隔カメラ制御時間のう
ちRACPが占めるオーバヘッドの割合は0.11%
（0.39msec）となる． 
以上三つの測定結果より，本システムにおい

て USB カメラを遠隔地から利用する場合とロ
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ーカルに利用する場合でほとんど差が無いこ
とを確認できた．そのため，遅延に関しては実
用上問題ないと考えることができる． 

 
図 8：遠隔カメラ制御時間の測定 

表 6：遠隔カメラ制御時間の測定結果 

 時間（msec） 差分（msec） 

① 338.24 

② 337.70 
0.55 

4) 周辺温度の測定による異常状態検出 
本システムを寒暖の差がある場所に設置し，
運用した．気温の上昇や下降により異常を検知
し，監視者へ通知することを確認した． 

3．5 他の提案方式を用いた状態変化の
通知方法に関する考察 
情報家電機器のための通信ミドルウェアの
代表的なものとして UPnP（Universal Plug and 
Play）[9]や Jini[10]があるが，この二つは遠隔
監視に必要な状態変化の通知機能を持つだろ
うか． 

Jiniは本稿での提案システムと同様にホーム
サーバに相当する LUS（Look Up Service）を導
入し，それを経由して，監視者と監視対象が通
信する．現在の仕様では監視対象の状態変化の
通知を実現するためには監視者は能動的に
LUS へ監視対象の情報を問い合わせることに
なる． 

UPnPにはHTTP（HyperText Transfer Protocol）
や SSDP（Simple Service Discovery Protocol）[11]
を用いることにより，本稿で定義した遠隔 Plug 
& Play機能は実現できる．また，機器で発見し
たイベントの処理も可能で，UPnPで状態変化
の通知はできる．ただし，本稿で想定している
ホームサーバを経由するタイプではなく，監視
側と監視対象側にTCP/IPとHTTPを実装して，
相互に直接通信する． 

4．まとめ 
本稿では遠隔監視をマルチメディア通信の
一種として捉え，遠隔監視の特徴を述べた．そ

して，遠隔監視機能を持ったホームサーバを設
計し，そのプロトタイプシステムの実装と評価
を行った． 
現在のプロトタイプシステムは温度による
監視のみが可能である．今後は，映像による監
視が可能になるように Linux 上で動作する
USB カメラのデバイスドライバを開発する．
本システムを実際の監視に用いて監視の正確
性などの評価を行う．さらに，状態変化通知方
法の似ている UPnPとの詳細な比較も行う． 
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