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概 要

VPNドメインが階層的に構成されたネットワークでは，アクセスポリシ (認証および暗号化通信
の有無やその方法等)が通信先のVPNドメイン毎に異なるので，あるVPNドメインにおいて，下
位VPNドメイン毎に異なるアクセスポリシを設定しなければならない場合がある．しかし，従来
のVPN技術では，アクセスポリシを各VPNゲートウェイが保持する静的な設定ファイルに記述
するため，あるVPNドメインの管理者は下位VPNドメインの管理者と協調してアクセスポリシ
を設定する必要がある．このため，組織の内部構造が複雑になるにつれて，アクセスポリシ管理の
手間が増大するという問題がある．そこで本論文では，このような問題を解決するための効率的
なアクセスポリシ管理手法を提案する．提案法では，アクセスポリシを階層的に表現すると共に，
自動的にアクセスポリシを下位VPNドメインに問い合わせる機能を持つポリシサーバを各VPN
ドメインに導入することで，アクセスポリシ管理の手間を軽減している．提案法の有効性は，提
案法に基づいて実装したポリシサーバを用いて実施した性能評価実験によって確認している．
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Abstract

In Virtual Private Networks(VPNs) having hierarchical structure, since each VPN domain has
different access policy (whether VPN gateway should perform authentication and data encryp-
tion, and so on), the administrator of a VPN domain may need to configure access policies which
are different from every VPN subdomain. However, in the existing VPN methods, since access
policies are stored in static configuration file of each VPN gateway, the administrator of a VPN
domain has to cooperate with the other administrators of its subdomains. Therefore, manage-
ment cost of access policies becomes fairly large if the organization has complicated structure. In
this paper, we propose an efficient management method of access policies for hierarchical VPN.
To reduce management cost, we introduce a database with hierarchical structure to represent
access policies easily and policy servers to get access policies automatically. The effectiveness
of our method is confirmed by the experiment on the actual network using policy servers based
on our method.
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1 はじめに

インターネットを介して自組織のネットワークに
安全にアクセスするための技術として，仮想プライ
ベートネットワーク (Virtual Private Network，以
下VPNという)が注目されている．VPNにはさま
ざまな実現方法があるが，ホスト–ホスト間でVPN
リンクを構成するものと，ホスト–ネットワーク間
(あるいはネットワーク–ネットワーク間)でVPNリ
ンクを構成するものに分けられる．前者はVPNを
利用するアプリケーションクライアントとサーバの
両方にVPNのためのソフトウェアを組み込まなけ
ればならないのに対し，後者の多くはアプリケー
ションサーバへの組み込みを必要としないので，本
論文では後者のVPN実現方法を対象とする．
このようなVPNでは，組織内など同一のアクセ

スポリシを持つ範囲をVPNドメインと呼び，VPN
ドメインを跨る通信を制御するVPNゲートウェイ
(以下VGWという)を設置する．ここでアクセスポ
リシとは，接続元および接続先ホストの情報等に
基づくアクセス制御の方針であり，認証および暗号
化通信の有無や方法，アクセスの可否等などが含ま
れる．このとき，大規模な組織ではアクセスポリシ
が部署ごとに異なる場合が多いので，VPNドメイ
ンをインターネットのドメインと同様に階層的に構
成するのが自然である (以下，階層型VPNという)．
このような構成において，組織外にあるクライア
ントが組織の最も内側のVPNドメインにアクセス
するには，最も外側のVPNドメインから内側に向
かって 1つずつVGWを辿る必要がある．
階層型VPNに対応可能な既存のVPNリンク確

立方式として，SOCKS Version 5[1]プロトコルの
参照実装であるSOCKS5[2]の多段プロキシ機構を
利用する方式や，仮想パスを用いた方式 [3] (以下，
これらをまとめて従来法という)などがある．従来
法はいずれも，複数のVGWを自動的に辿る機能を
持つが，アクセスポリシを各VGWが保持する静的
な設定ファイルで管理するので，各VGWで下位の
VPNドメイン毎に異なるアクセスポリシを設定す
るためには，上位のVPNドメインの管理者は，予
め組織の内部構成を把握すると共に，必要であれ
ば下位VPNドメインの管理者から自ドメインで設
定すべきアクセスポリシ (以下，アクセスポリシ要
求という)を聞いた上で設定ファイルに記述する必
要がある．このため，内部構成が複雑になるにつれ
て，アクセスポリシ管理の手間が増大するという問
題がある．
本論文では，上述した問題を解決するための，効
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図 1: 階層型VPN

率的なアクセスポリシ管理手法を提案する．提案
法では，文献 [4]の経路制御手法で用いられている
LDAPサーバのディレクトリデータベースを利用し
て，下位のVPNドメイン毎に異なるアクセスポリ
シを階層的に表現すると共に，下位VPNドメイン
のアクセスポリシ要求を自動的に問い合わせる機
能を持つポリシサーバを各VPNドメインに導入す
る．これにより，自VPNドメインにおけるアクセ
スポリシの決定権を下位のVPNドメインに委譲す
ることが可能となるので，各VPNドメインの管理
者は，下位のVPNドメイン構成やアクセスポリシ
要求を事前に把握する必要がなくなる．
以下，従来法の問題点を考察した後，提案法の概

要について述べ，その有効性を確かめるために実施
した性能評価実験について述べる．なお，文献 [4]
の経路制御手法と同様に，本論文においても，原則
としてVPNドメインをDNSのドメインと一致させ
ることを前提とする．以下，特に明記しない限り，
ドメインという用語はVPNドメインとそれに対応
するDNSドメインの両方を指すものとする．

2 従来法の問題点の考察

1で述べたように，階層型VPNではドメイン毎
にアクセスポリシが異なるので，場合によってはア
クセスを中継する下位ドメイン毎に異なるアクセ
スポリシを設定する必要がある．例えば，図1のよ
うなドメイン構成において，大学全体のドメインに
設置されたVGW1では，大学外にあるクライアン
トが内部にアクセスする場合には認証を行うもの
とする．このとき，附属病院のドメインにおいて，
他組織の医師に対してこのドメイン内にあるサー
バへのアクセスを許可しようとすると，VGW1と
VGW2の両方にアカウントを登録するか，あるい
は，外部から附属病院ドメインにアクセスする際に
はVGW2でのみ認証を行い，VGW1では認証しな
いように設定する必要がある．後者の場合，VGW1
では，「中継先が附属病院ドメインの場合には認証
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を行わない」という設定を施さなければならない．
従来法においてこのような状況に対応する場合，

アクセスポリシを各VGWの設定ファイルで保持し，
接続元および接続先の組と，それに対応するアクセ
スポリシのルールを記述すればよい．接続元および
接続先には，ホスト名や IPアドレスの他，ドメイ
ン名やネットワークアドレスを指定することができ
るが，簡単化のため，以降ではアクセスポリシを認
証の有無のみとし，接続先のドメイン名のみに基づ
いてアクセスポリシを決定するものとする．
ところが，従来法において下位ドメイン毎に異な

るアクセスポリシを設定しようとすると，上位ドメ
インの管理者は，VGWの設定ファイルに接続先の
ドメイン名と対応するアクセスポリシを列挙するこ
とになる．したがって，上位ドメインの管理者は予
め組織の内部構造 (自ドメインより下位のドメイン
構成)と下位ドメインのアクセスポリシ要求を把握
した上で，各VGWの設定ファイルに手作業で登録
しなければならない．そのため，各ドメインの管理
者間で調整が必要となり，特に内部構造が複雑な組
織において，アクセスポリシ要求が下位ドメイン毎
に異なる場合には，上位ドメインにおけるアクセス
ポリシ管理の手間が大きくなるという問題がある．

3 アクセスポリシ管理手法の提案

2で述べた問題は，自ドメインに対する下位ドメ
インからのアクセスポリシ要求を，事前に把握して
自ドメインの設定ファイルに記述しなければならな
いことに起因する．したがって，下位ドメインにア
クセスを中継する際のアクセスポリシの決定権を必
要に応じて下位ドメインに委譲し，上位ドメインで
はアクセスの発生時に自動的に下位ドメインにアク
セスポリシを問い合わせるようにすれば，この問題
を解決できると考えられる．
以下，アクセスポリシ決定権の委譲と自動問合せ

を実現するための，アクセスポリシの階層的表現方
法とポリシサーバについて述べた後，提案法による
VPNリンク確立手順について述べる．

3.1 アクセスポリシの階層的表現

階層型VPNでは，ドメインが階層的に構成され
るので，下位ドメイン毎に異なるアクセスポリシ
を効率よく表現するために，提案法では，文献 [4]
の経路制御手法で用いられているLDAPサーバの
ディレクトリデータベース (以下，データベースと
いう)を利用することにする．

okayama-u

cne

cne

netcc

net○ ○

S

okayama-u : 
Req

F

○

×

(okayama-uドメイン) (cneドメイン) (netドメイン)

Req
×S ＊: 

図 2: データベースの例

まず，各ドメインに設置されたLDAPサーバの
データベースでは，自ドメインを根とする木構造
を形成し，必要に応じて下位ドメインを木のノード
に割り当てた上で，ノードの属性としてアクセスポ
リシを登録する．そして，アクセス制御の際には，
VGWは LDAPサーバに対して接続先のドメイン
名をキーとして問合せを行い，LDAPサーバでは，
データベースを検索することにより，最も長くマッ
チするドメインのノードに登録されたアクセスポリ
シを返すものとする．なお，マッチしたドメインの
ノードにアクセスポリシが定義されていない場合に
は，上位ドメインのノードに登録されたアクセスポ
リシが適用されるものとする．
一方，特定の下位ドメインに対してアクセスポリ

シの決定権を委譲するために，ノードに登録する属
性として，探索フラグ，中継フラグ，および，アク
セスポリシ要求の 3つを追加する．
探索フラグは，自ドメインでのアクセスポリシの

決定を下位ドメインに委ねることを意味し，このフ
ラグが設定されていた場合には，対応する下位ドメ
インにアクセスポリシの問合せを行うものとする．
アクセスポリシ要求には，問合せの起点となる (上
位の)ドメイン名と，それに対して返すべきアクセ
スポリシの値の組を登録する．これにより，問合せ
を行う上位ドメインに応じて異なるアクセスポリシ
を返すことが可能となる．中継フラグは，上位ドメ
インからの問合せをさらに下位のドメインに中継す
るための属性であり，問合せを行う上位ドメインに
応じて中継するか否かを変更できるよう，アクセス
ポリシ要求の属性値として登録する．
図2にデータベースの例を示す．図の左から順に，

組織全体を表すokayama-uドメインとその直下に
ある cneドメイン，さらに下位にあるnetドメイン
の各LDAPサーバが保持しているデータベースを
示している．図中において，“○”は認証あり，“×”
は認証なしを意味し，“S”は探索フラグ，“F”は中
継フラグ，“Req”はアクセスポリシ要求をそれぞれ
意味する．
図2の各データベースは，接続先のドメイン名

をキーとして検索され，okayama-uドメインのL-
DAPサーバを検索する際，検索キーが cc.okayama-
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u.ac.jp(あるいはそのサブドメイン)であれば，ノー
ド ccにマッチして「認証なし」が適用される．これ
は，okayama-uドメインのVGWでは認証を行わな
いことを意味する．また，検索キーに ccあるいは
cne以外のドメインが指定された場合には，すべて
ノード okayama-uにマッチし「認証あり」が適用さ
れる．このように，上位ドメインと同様のアクセス
ポリシを適用する場合には，下位ドメインに対応す
るノードを登録しないことによってデータベースを
小さくすることができる．
一方，検索キーが net.cne.okayama-u.ac.jpの場

合には，ノード cneにマッチするが，属性として探
索フラグ (S)が設定されているため，cneドメイン
にアクセスポリシを問い合わせなければならないこ
とがわかる．次に，okayama-uドメインから cneド
メインのLDAPサーバに対して，net.cne.okayama-
u.ac.jpをキーとした問合せがあると，ノード netに
マッチし，そこに登録されたアクセスポリシ要求
(Req)が適用される．この例では，アクセスポリシ
要求の属性値として中継フラグ (F)が設定されてい
るので，okayama-uドメインからの問合せを，さら
に netドメインに中継しなければならないことがわ
かる．最後に，okayama-uドメインからの問合せを
受けた netドメインでは，検索の結果，ノード net
に登録されたアクセスポリシ要求が適用される．こ
の例では，アクセスポリシ要求のドメイン名の部
分にワイルドカード (*)が指定されており，すべて
の問合せに対して「認証なし」を応答する．した
がって，okayama-uドメインのVGWでは，接続先
が net.cne.okayama-u.ac.jpドメインの場合は，認証
を行わないことになる．
なお，組織のネットワークを外部から護るという

観点から，外部に近い上位ドメインが，下位ドメイ
ンよりも強い権限を持つ必要があると考えられる．
このため，データベースのノードに通常のアクセス
ポリシの属性値 (認証の有無)と探索フラグの両方
が登録された場合には，前者を優先する．これは，
下位ドメインにアクセスポリシの決定権を委譲して
いる場合でも，上位ドメインによってその内容が上
書きできることを意味する．

3.2 アクセスポリシ自動問合せ機能

3.2.1 ポリシサーバの導入

3.1で述べたデータベースに基づいて，アクセス
ポリシの検索や下位ドメインに対する問合せあるい
は中継を行うために，提案法では，ポリシサーバを
導入する．ポリシサーバは，各ドメインに設置し，

同じドメインのVGWからの要求を受けてLDAP
サーバを検索し，結果として得られたアクセスポリ
シをVGWに返す．このとき，アクセスポリシとし
て探索フラグが得られた場合には，自動的に下位ド
メインのポリシサーバに問合せを行う．
一方，上位ドメインからの問合せを受けたポリ

シサーバは，自ドメインのLDAPサーバを検索し，
アクセスポリシ要求が得られればそれを上位ドメイ
ンのポリシサーバに返す．このとき，アクセスポリ
シ要求の属性値として中継フラグを取得した場合に
は，さらに下位のポリシサーバに問合せを中継し，
その結果を上位ドメインのポリシサーバに返す．

3.2.2 キャッシュ機能と一括問合せ機能

3.2.1で述べたポリシサーバの導入により，上位
ドメインにおいて事前に下位ドメインからのアクセ
スポリシ要求を把握する必要はなくなるが，アクセ
スポリシの問合せに伴う通信が発生するため，デー
タベースの設定によってはオーバーヘッドが大きく
なることが予想される．特に，組織外のクライアン
トから接続先のドメインに至るまでのすべての上位
ドメインにおいて，アクセスポリシの問合せが接続
先，すなわち，最下位ドメインのポリシサーバへ中
継されるように設定されている場合，クライアント
が途中のVGWに接続する度に，接続先ドメインの
ポリシサーバまで問合せが発生することになる．
そこで提案法では，ポリシサーバにキャッシュ機

能と一括問合せ機能を追加する．あるドメインの
ポリシサーバに対して，上位ドメインから問合せが
あった場合，LDAPサーバの検索結果として中継フ
ラグと探索フラグとの両方が得られた場合には，必
ずそのドメインのポリシサーバを起点とする問合せ
が生じることは明らかである．そこで，上位ドメイ
ンからの問合せを中継する際のメッセージに，自ら
を起点とする問合せのメッセージを多重化して送信
し，その結果得られた自ドメインに対するアクセス
ポリシ要求をキャッシュしておけば，クライアント
が自ドメインのVGWに接続した際には，下位ドメ
インに対して問合せを行うことなくアクセスポリシ
を決定することができる．
なお，ポリシサーバにおけるアクセスポリシの

キャッシュは，一括問合せ時だけでなく，ポリシサー
バが自ドメインのLDAPサーバを検索する際にも
行う．これにより，同一接続先に対する 2回目以降
のアクセス時には，LDAPサーバの検索を行う必要
がないので，アクセスポリシの決定に伴って生じる
通信のオーバーヘッドを大幅に削減できると考えら
れる．
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図 3: 提案法によるVPNリンク確立例

3.3 VPNリンク確立手順

提案法を文献 [4]のVPNリンク確立方式に適用し
た場合の，VPNリンク確立手順の例を図3に示す．
図3において，組織のドメイン (okayama-u)の下位
に cneドメイン，さらにその下位に netドメインが
設置されている．各ドメインには，VGW，ポリシ
サーバ (PS)，LDAPサーバ (LDAP)が設置されて
いるものとする．一方，各LDAPサーバのデータ
ベースは，図2のように設定されているものとする．
この例では，すべての上位ドメイン (okayama-uお
よび cne)において，接続先のドメインまでアクセ
スポリシの問合せが行われる．
このような構成において，組織外のクライ

アント (cl.sample.jp)が netド メイン内のサーバ
(serv.net.cne.okayama-u.ac.jp) にアクセスする手
順を以下に示す．

1. クライアントはVGW1に対しコネクションを
確立すると，VGW1はPS1にアクセスポリシ
を問い合わせる．

2. PS1は通信先のサーバのFQDNを用いてL-
DAP1を検索すると，データベースのノード
cneにマッチする．このノードには探索フラグ
が登録されているので，PS2にアクセスポリシ
を問い合わせる．

3. PS2は通信先のサーバのFQDNを用いてL-
DAP2を検索すると，データベースのノード
netにマッチし，okayama-uへのアクセスポリ
シ要求として中継フラグを取得する．この例で
は，ノード netに登録された探索フラグも得ら
れるので，PS2は okayama-uドメインからの
問合せの中継と，cneドメインを起点とする問
合せを，PS3に対して一括して行う．

4. PS3はLDAP3から okayama-uドメインと cne
ドメインに対するアクセスポリシ要求を検索
すると，いずれもデータベースのノード netに
登録されたアクセスポリシ要求 (認証なし)に
マッチするので，結果をPS2に返す．

5. PS2は，自ドメイン (cne)に対するアクセスポ
リシ要求をキャッシュすると共に，okayama-u
ドメインに対するへのアクセスポリシ要求を
PS1に返す．

6. PS1は，自ドメイン (okayama-u)に対するアク
セスポリシ要求をキャッシュすると共に，その
アクセスポリシをVGW1に返す．

7. VGW1は取得したアクセスポリシ (認証なし)
に従い，認証は行わず，クライアント-VGW1
間で確立されたコネクションを仮想パスとす
る．さらに，VGW1はVGW2に対してコネク
ションを確立し，以降パケットを透過的に転送
する．

8. VGW2はPS2にアクセスポリシを問い合わせ
る．

9. PS2は一括問合せで取得したアクセスポリシの
キャッシュがあるので，それをVGW2に返す．

10. VGW2は取得したアクセスポリシ (認証なし)
に従い，認証は行わず，VGW1-VGW2間で確
立されたコネクションを仮想パスとする．さら
に，VGW2はVGW3に対しコネクションを確
立し，以降パケットを透過的に転送する．

11. VGW3，PS3も同様に動作し，アクセスポリ
シとして「認証あり」を得るので，クライアン
トと認証を行う．認証に成功すると，VGW2-
VGW3間で確立されたコネクションを仮想パ
スとする．

12. VGW3は，クライアントとの間でVPNリンク
を確立すると共に，接続先のサーバとコネク
ションを確立し，以降パケットを転送する．こ
れにより，クライアント-サーバ間での通信が
可能となる．

4 性能評価

提案法では，LDAPサーバの検索や下位ドメイン
に対するアクセスポリシの問合せの際に通信が生じ
るので，従来法と比べてVPNリンク確立時のオー
バヘッドがどの程度増加するかを調べるために，性
能評価実験を行った．実験には，文献 [4]の実装に
対して，3で述べたポリシサーバを追加すると共に，
ポリシサーバへのアクセス機能を組み込んだVGW
を利用した．また，VPNリンク確立時の認証につい
ては，SOCKS5がサポートするKerberos Version 5
GSS-API Mechanism[6]を用いている．
実験ネットワークの構成を図4に示す．一括問合

せを行うためにドメインの階層数は 3とし，各ドメ
インにVGW，ポリシサーバ，LDAPサーバを配置
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図 4: 実験ネットワークの構成
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図 5: 各LDAPサーバのデータベース (認証なし)

している．なお，実験に利用した各計算機は学内
ネットワークを利用して，10Mbpsまたは 100Mbps
のリンクにより接続した．
実験は，文献 [4]の方式 (従来法)と，提案法にお

いてキャッシュがある場合 (方法1)，キャッシュがな
く一括問合せを行う場合 (方法2)，キャッシュがな
く一括問合せを行わない場合 (方法3)の4通りにつ
いて，それぞれ，すべてのVGWで認証を行わない
場合 (図5)とすべてのVGWで認証を行う場合 (図
6)の 2通りを組み合わせ，すべての組合せ (8通り)
について，組織外にある echoクライアントが，組
織の最も内側のドメインにある echoサーバに対し
てコネクションを確立する試行を 100回行い，コネ
クション確立に要した時間の平均値を算出した．
表1に実験結果を示す．従来法と (提案法におい

て最も時間がかかる)方法3の差は約170msである
が，一度VPNリンクが確立すると，経路上のすべ
てのポリシサーバにキャッシュができるので，表1
の方法1からわかるように，2回目以降のVPNリ
ンク確立に要する時間は従来法に比べて約20msし
か増加しない．また，認証ありの場合はいずれも約
1300ms以上かかるので，提案法によるVPNリンク
確立時間の増加は実用上問題ないと考えられる．ま
た，方法2と方法3の比較によって，一括問合せの
有効性が確認できる．本実験ではその差は約10ms
であるが，一括問合せの有効性は，階層数が増える
につれて大きくなると考えられる．

5 おわりに

本論文では，階層型VPNにおける従来のアクセ
スポリシ管理手法を考察し，その問題点を解決する
ための効率的なアクセスポリシ管理手法を提案し
た．さらに，提案法に基づいて既存のVGWの拡張

okayama-u

cne

cne

net

net○ ○

S

okayama-u : 
Req

＊: 
Req

S

F

(LDAP1) (LDAP2) (LDAP3)
○

○

図 6: 各LDAPサーバのデータベース (認証あり)

表 1: 実験結果
コネクション確立時間 (ms)
認証なし 認証あり

従来法 64 1313
方法1 84 1330
方法2 231 1479
方法3 245 1487

とポリシサーバの実装を行い，これらを用いた性能
評価実験を行うことによって，提案法の有効性を確
認した．
今後の課題としては，ユーザのグループ単位での

アクセス制御や認証方法の多様化などといった，さ
らなる柔軟性の向上が挙げられる．
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