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概 要 一般に，ネットワークシステムの維持・管理を行うためには「状況の把握/原因の特定/対策の決定/
対策の適用」といった一連の作業が必要となる．しかしながら，近年のネットワークシステムは，ますます

大規模・複雑になりつつあり，ネットワーク管理者がこれら一連の作業を行う際に要求される労力や専門的

知識は増加・高度化の一途を辿っている．本稿では，この問題を解決するために，能動的情報資源の概念を

用いたネットワーク管理支援システムを設計・試作し，管理者の負担を軽減させることを目的とする．
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Abstract Generally, in order to manage and maintain a network system, it is necessary to carry out
a series of operations including assessing the network status, determining the network errors, select-
ing/approving the countermeasures and applying the countermeasures. However, since network systems
are becoming complicated and larger in scale in recent years, these operations increasingly require special
professional knowledge and quantities of effort and thus the network administrators are carrying heavy
workloads. In this paper, we propose and design the AIR-NMS (Active Information Resource architecture
based Network Management Support System) for decreasing the network administrators’ workloads.

1 まえがき

近年のネットワークシステムは，ますます大規模

かつ複雑になってきており，これを管理するための

一連の作業（例えば，障害等に関する「状況の把握

／原因の特定／対策の決定」）にも，より高度な経験

的知識や煩雑な手順が要求されてきており，ネット

ワーク管理者の負担は増大している．この傾向は，イ

ンターネットを構成するAS（Autonomous System）
間ネットワーク等の比較的大規模なネットワークの

管理者に対してのみではなく，イントラネット等の

中規模なネットワークにおいても同様である．

これらの負担を軽減するために，今日では様々
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なネットワーク管理支援システム（NMS: Network
Management Support System）が提案されてい
る [1, 2, 3, 4]．しかしながら，これら従来の NMS
は，その支援対象に AS間ネットワーク等の構成の
変更が頻繁には生じない大規模ネットワークを対象

としているものがほとんどであり，その目的も，AS
間の通信を維持・運用するためのネットワーク機器

の管理など特定の管理業務の支援に限定されている．

つまり，イントラネット等の中規模なネットワーク

のように，ネットワーク機器の管理に加えWWWや
Mailなどのネットワークサービスにも対処すること
を必要とされるネットワークに対し，従来の NMS
を対応させることは困難であるといえる．また，支

援方法も管理に必要なネットワークの状態情報や一

般的な障害対策を管理者へ提示するに留まっている

ため，総合的な情報の判断や具体的な対策の決定は，

依然として管理者に委ねられている．
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図 1: ネットワークシステムと AIR-NMS

筆者らは，これら従来の NMSが有する問題を克
服するために，「能動的情報資源（AIR: Active Infor-
mation Resource）」 [5]の概念を用いた新しいネッ
トワーク管理支援システム（AIR-NMS: AIR-based
Network Management Support System） [6]を提
案している．

AIR-NMSでは，ネットワーク管理のための経験
的知識や構成機器の状態情報が各々エージェントと

して構成されており，それらを自律的に連携・組織

化させることで，ネットワーク障害に関する「状況

の把握／原因の特定／対策の決定」の能動的な支援

を図っている．本稿では，AIR-NMSにおけるエー
ジェント（AIR化された知識・情報）の構成，およ
び，それらが相互に連携・組織化する機構を説明し，

試作したシステムの機能について議論する．

2 ネットワーク管理への能動的情報資源
の適用

2.1 AIRの概念に基づいたNMS（AIR-NMS）

通常，ネットワークを維持・管理するための一連

の作業は，ネットワークを構成する各機器の状態情

報などネットワーク内に分散した種々の情報と，管

理者が持つ経験的知識とを用いることで順次処理さ

れていく．例えば，図 1 (a)に示すネットワークに
おいて，サブネットA内のPCからサブネットB内
のサーバへのアクセスに障害が生じた場合，管理者

は，自らの経験的知識を用いて以下の作業を行う必

要がある．

• 構成機器および基幹ネットワークの状況の把握
• 障害の原因の特定
• 障害への適切な対策の決定

• 決定された対策の適用

ネットワークが大規模・複雑になれば，これらの作業

を行う管理者の労力は多大なものとなる．また，管

理者は，ネットワーク一般に関する高度な経験的知

識を有するだけでなく，管理対象に固有の知識（ネッ

トワーク内の機器構成等に関する最新の知識）にも

精通していることが要求される．

このようなネットワーク管理の場面において，各

機器の状態情報や管理者の経験的知識を分散情報資

源とみなし，図 1 (b)に示すように，それらをAIR
化すれば，経験的知識や状態情報自体に能動性・自

律性を持たせることができる．この結果，AIR相互
の連携・組織化により

• 管理作業の大部分を AIR側で代行可能

• 経験的知識の更新／追加／継承が容易に可能
• 各機器の構成情報や状態情報の効果的な利用が
可能

• 経験的知識や状態情報の分散管理が可能

となり，高度かつ柔軟なネットワーク管理支援と，

管理者の労力の大幅な削減が期待できる．

筆者らは，この考えに基づき，AIRの概念を用い
たネットワーク管理支援システム AIR-NMS: AIR-
based Network Management Support Systemを提
案している [6]．

2.2 ネットワーク管理支援のためのAIR

AIR-NMSでは，ネットワーク管理支援のために，
ネットワーク構成機器の状態情報を AIR化した I-
AIR（Status Information AIR）とネットワーク管
理に関する経験的知識をAIR化したK-AIR（Man-
agement Knowledge AIR）の 2種類の AIRを導入
している．

I-AIRには，ネットワーク内における静的な情報
を AIR化した Is-AIR: Static I-AIRと，動的な情
報をAIR化した Id-AIR: Dynamic I-AIR の 2種類
がある．Is-AIRは，サブネットの構成情報やアプリ
ケーションの設定情報など，同一のネットワーク内

ならば頻繁には更新されない静的な情報をAIR化し
たものである．Id-AIRは，ネットワーク構成機器の
状態情報など刻々と変化する動的な情報を，SNMP
やMIBあるいはサーバのアクセスログ等から獲得
し，AIR化したものである．これらの I-AIRは
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• 他のAIRからの利用要求メッセージに応じて，
自身が保持する情報資源を加工・提供

• 自身が保持する情報資源（状態情報）を必要に
応じて更新

• ネットワーク構成機器の状態の監視

するための利用支援知識・機能を有し，これらを用

いることで，他のAIRと能動的・自律的に連携・組
織化を行う．

一方，ネットワーク管理についての経験的知識を

AIR化したものが K-AIRである．管理者あるいは
他のAIRからの要求メッセージ（対処すべき障害の
情報）を受けたK-AIRは，まず，与えられた障害に
自身が対応可能か否か大まかな判断を行う．対応可

能な場合は，自身が有する情報資源（作業手順）に

基づき，障害に関する「状況の把握／原因の特定／

対策の決定」作業を進める．K-AIRが保持する経験
的知識は，汎用的な内容（具体的な IPアドレスな
どは含まれない形式）で記述され，K-AIRは I-AIR
と協調・連携することで，それら知識を具体化して

ゆく．これにより，ネットワーク管理に関する経験

的知識の更新／追加／継承，ネットワーク構成の変

更への柔軟な対応が容易に可能となる．さらに，複

数のK-AIRが動作時に自律的に組織化を行うため，
単一の K-AIRが単純な作業手順しか持たない場合
でも，複数の K-AIRが協調することで複雑な作業
手順を構成することができ，より高度なネットワー

ク管理支援の実現が期待できる．

2.3 AIR-NMSの動作

AIR-NMSの駆動方式には，管理者の要求に基づ
く要求ベースな駆動と障害の検知によるアラーム

ベースの駆動の 2種類がある（図 2）．
前者の「要求ベース」の駆動は，管理者からの要

求を AIRインタフェースを介して受信した K-AIR
が，要求を満たす可能性があると判断した際に発生

し，後者の「アラームベース」の駆動では，I-AIR
が保持する情報資源中に，障害に関する情報を検知

した場合に，その旨を K-AIRに通知することで発
生する．両者とも，K-AIRが必要な情報を I-AIRや
他の K-AIRと協調・連携することで取得し，具体
化された知識を管理者に提示する．

このように，AIR-NMSを導入することで，ネッ
トワーク管理者が行うべき作業は

1. AIR-NMSに対する支援要求の発行

障害対象・状況障害対策
障害調査

K-AIRK-AIR

管理者AIRインタフェース
K-AIRK-AIR 障害調査要求障害調査結果 I-AIRI-AIR
K-AIRK-AIR K-AIRK-AIR障害対象・状況 障害調査要求障害調査結果 I-AIRI-AIR障害調査
K-AIRK-AIR 障害調査要求障害調査結果 I-AIRI-AIR障害調査

障害対策

障害対策 障害調査アラームベースの駆動障害対象・状況K-AIRK-AIR I-AIRI-AIR
要求ベースの駆動

障害対象・状況
K-AIRK-AIR

図 2: AIR-NMSの駆動方式

2. AIR-NMSが提示した対策法の実行

の 2つに集約され，管理作業にかかる負担の大幅な
削減が期待できる．また，

• I-AIRが機器等の障害を自律的に検知すること
により，障害への早期対応が可能

• AIR の協調・連携の履歴を保持することによ
り，同一の障害への早期対応が可能

• 従来のネットワーク管理業務では困難であった
障害原因の特定作業を AIRが代行

等，AIR-NMSの持つ特長により，さらなる効果が
期待される．

3 AIR-NMSの設計と実現方法

3.1 ネットワークとAIR-NMSの構成

AIR-NMSは管理対象とするネットワークの機器
構成により様々な形態をとりうる．本稿では，管理

対象とするネットワークを，図 3に示すようにNAT
機能を実現したファイアウォール・各種PCからなり，
1つのDMZ（非武装地帯）と 3つのサブネットから
構成されるネットワークを想定した．．DMZは，プ
ライベートアドレス空間（172.16.0.0/24）を持つサ
ブネットであり，サーバ各種（Mail，WWW，DNS
等）が動作し，サブネットA～Cに対してサービス
を提供する．サブネットA～Cは，それぞれプライ
ベートアドレス空間（172.20.1.0/24，172.20.2.0/24，
172.20.3.0/24）を持つサブネットであり，各サブネッ
トのルータには DHCPサーバ機能が実現されてお
り，必要に応じてサブネット内の PCに対してアド
レスなどの情報を配布する．また，サブネット A
には，このネットワーク全体を管理するネットワー
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DMZ172.16.0.0/24 サブネットA172.20.1.0/24 サブネットB172.20.2.0/24 サブネットC172.20.3.0/24
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図 3: ネットワークと AIR-NMSの構成

K-AIR ::= <ID> <IR> <CM> <CP>ID ::= <air id> <workplace id> <task id> <obstacle info>+ <detail info>*air id = AIR識別子workplace id = ワークプレース識別子task id = 処理中のタスクの識別子obstacle info ::= <obstacle list>* <precheck list>* <info list>*obstacle list = 対処可能な障害のリストprecheck list = 必要な事前情報のリストinfo list = 具体化すべき情報のリストdetail info = 具体化された情報IR ::= <meta info> <knowledge info> <time>meta info = 管理知識のメタ情報knowledge info = 管理知識time = 最終更新日CM ::= <method> <argument>* <returned value>*method = 利用支援機能のメソッド名argument = 利用支援機能の引数値returned value = 利用支援機能の戻り値CP ::= <protocol>+protocol = 協調プロトコル
図 4: BNFによる K-AIRの知識表現形式の定義

ク管理者が存在し，PCA には AIR-NMSのインタ
フェースと，このネットワークにおける経験的知識

が蓄積された知識ベース（KB）が実現されている．

3.2 AIRの利用支援知識と機能

AIRは，各々が持つ情報資源（管理知識／ネット
ワーク構成情報／ログ情報等）を利用する際に用い

られる利用支援知識と利用支援機能を持つ．

例えば，K-AIRの利用支援知識には，AIR識別
知識（AIR-Identifier : ID），情報資源に関する知
識（Information Resource : IR），利用支援機能操
作用の知識（Control Method : CM），協調プロト
コル処理知識（Communication Protocol : CP）の
4つの知識があり，BNF記法により図 4のように表
現される．

また，利用支援機能は，各情報資源を処理するた

めのプログラムにより実現される．たとえば，Id-
AIRの場合，ログ情報から特定エラー箇所のみを発
見し，抜き出す等であり，K-AIRの場合は，汎用的
な知識から具体化された知識を生成し提示するため

の機能である．

要求判定転送処理
要求判定状態要求転送状態

調査依頼送信（K-AIR～I-AIR間協調・連携用）
情報調査依頼送信状態

転送完了 要求受信
処理可能

処理不可能
解決知識転送状態

解決知識生成処理
知識生成フラグ

解決知識生成完了 解決知識生成状態転送完了 待機状態

各状態において処理失敗が生じた場合，例外処理状態に移行し待機状態へ移行する（状態省略）

転送処理

送信完了情報調査結果判定状態
情報調査結果受信情報不足

情報十分知識生成フラグ

図 5: K-AIRの状態遷移図

3.3 AIRの内部状態設計

AIR-NMSを構成する各AIRは，それぞれに内部
状態を持ち，その状態を遷移させることにより処理

を進めてゆき，ネットワーク管理者の要求する障害

解決知識を生成する．本稿では，K-AIRの状態遷
移について述べる．

図 5に示すように，幾つかの状態を持ち，その状
態を遷移させることにより，各処理を進めてゆき，

AIR-NMSに対して障害状況の報告や，状態情報の
提示を行う．以下にそれぞれの状態について述べる．

• 待機状態 調査要求，調査結果，知識生成フラ

グを待つ初期状態

• 要求判定状態 調査要求が処理可能であるかを

判定する状態

• 情報調査依頼送信状態 自身の知識を具体化す

るための情報を I-AIRに要求する状態

• 情報調査結果判定状態 I-AIRからの情報が知
識の具体化に十分かを判定する状態

• 要求転送状態 知識の具体化が出来ないと判断

した場合，他の K-AIRに処理の続きを依頼す
る為に要求を転送する状態

• 解決知識生成状態 知識の具体化に十分な情報

が収集出来たら，知識の具体化処理を行い，知

識を生成する状態

• 解決知識転送状態 生成した解決知識をAIRイ
ンタフェースを介して管理者に提示するための

状態

• 例外処理状態 発生した例外に関する後処理を

する状態

3.4 AIR協調プロトコル設計

AIR-NMSは各AIRの協調・連携により，ネット
ワーク管理者に対して障害を解決するための知識を

提供する．そこで，本研究では AIR間の協調・連
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AIRインタフェース K-AIRK-AIRK-AIRK-AIRK-AIRK-AIR I-AIRI-AIRI-AIRI-AIRI-AIRI-AIRrequest request-informationaccept
acceptinformationinformaccept

requestプロトコル request-informationプロトコルinformプロトコル
Inform-obstacleacceptInform-obstacle-clearacceptInform-obstacleプロトコル

図 6: AIR-NMSプロトコルシーケンス

携に用いるプロトコルとして 4つのプロトコルを定
義した（図 6）．以下に，それぞれのプロトコルに
ついて説明する．

• requestプロトコル 管理者からの支援要求を

AIRインタフェース～K-AIR，K-AIR間に送
信する際に用いるプロトコル．

• request-informationプロトコル K-AIR～
I-AIR間で知識の具体化に必要な情報を獲得す
る際に用いられるプロトコル．

• informプロトコル K-AIRが生成した管理知
識を AIRインタフェースを介して管理者に提
示する際に用いるプロトコル．

• inform-obstacleプロトコル I-AIRが障害を
検知した時にその障害情報を他の AIRに送信
する際に用いるプロトコル．

3.5 AIR-NMSの実現方法

AIR-NMS における各 AIR は，ルール型の知識
に基づき自律的・能動的に活動するプログラムとし

て実装される．このような AIRの実現方法として，
マルチエージェントシステムを用いる方法を提案し

ている [6]．これは，AIRの持つ

• 知識に基づいて活動を行う
• 複数のAIRが連携・協調を行い問題を解決する

• 外部からの要求・イベントに応じて活性化さ
れる

等の特徴を実現する上で，マルチエージェントシス

テムが提供する機能や動作特性が効果的に活用でき

ることによる．

そこで，本稿では，分散環境上でマルチエージェ

ントシステムを実現するためのフレームワークで

ある ADIPS/DASHフレームワーク [8, 9]を用い，

AIR-NMSの実装を試みる．ADIPS/DASHフレー
ムワークでは，ルール型の知識記述言語によりエー

ジェント知識が記述され，また，このフレームワー

クが備えるインタフェースを介することで，エージェ

ント知識に基づいた Javaプログラムの自律的な制御
が可能となっている．ADIPS/DASHフレームワー
クを用いることで，AIR-NMSを構成する AIRは，
ルール型知識として与えられた利用支援知識に基づ

き，Javaプログラムとして実装された利用支援機
能を起動し，情報資源（経験的管理知識/機器の状
態情報）の加工処理や他の AIRとの連携・協調処
理を実行する．

4 試作システムと実験例

AIR-NMSの動作を検証するために，図 3に示し
たネットワーク及び AIR-NMSを構築する．
本実験では，“サブネットCのPCC からDMZの

WWWサーバにHTTP接続を試みたらエラーが発
生した” という障害を考え，PCC の利用者が管理

者に対して障害報告を行った場合を考えた．

一般的に，上記のようなエラーが発生した場合に

考えられる原因として

• WWWサーバがダウンもしくは過負荷状態で
ある

• WWWサーバ上にコンテンツが存在しない

• WWWサーバやファイアウォールでアクセス

制限されている

• PCC～WWWサーバ間の経路上の機器がダウ
ンしている

• PCC の設定が間違えている

等，様々なケースが考えられ，通常のネットワーク管

理手法において管理者は，上記のケースに対して逐

次検証を行い，原因の特定をしていく．その後，そ

の原因を解消するための方法（例えば，サーバプロ

セスの再起動方法等）を考え実施する必要があった．

本実験では，これら煩雑な作業をAIR-NMSによ
り支援する．すなわち，従来であれば逐次的に行わ

なければならない各種作業を，AIR化した管理知識
や状態情報が並行的に動作することにより，管理者

の負担を軽減する．そのために，以下のような管理

者の経験的知識を知識ベースに格納した．

• WWWサーバに関するエラーの種類と確認方法

• WWWサーバの動作状況を確認する方法
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• WWWサーバのログから状況を判断する方法

• ファイアウォールの設定状況を確認する方法
• ネットワーク機器の状況を確認する方法
• WWWサーバのエラーを解消する方法

• WWWサーバを再起動する方法

• WWWサーバの設定を変更する方法

• ファイアウォールの設定を変更する方法
• ネットワーク機器を再起動する方法

そして，それぞれの知識を独立した 10 個の K-
AIRとして，PCA 上に実現した．また，サーバや

ファイアウォールの状況を得るために，本実験では

以下の 9個の I-AIRを実現した．

• 各サブネットの機器構成情報を持つ I-AIRA，I-
AIRB，I-AIRC，I-AIRDMZ

• WWWサーバの設定情報を持つ I-AIRW1

• WWWサーバのログ情報を持つ I-AIRW2

• ファイアウォールの設定情報を持つ I-AIRF1

• ファイアウォールのログ情報を持つ I-AIRF2

• ネットワーク機器の状態情報を持つ I-AIRN

本実験では，“サブネットCのPCC からDMZの
WWWサーバにHTTP接続を試みたらエラーが発
生した”という障害を考えた．そして，実際の原因
としては “WWWサーバがダウンしている”とした．
この様な障害の場合，管理者は AIRインタフェー
スに対して “障害対象：WWW Server, PCc”，“障
害状況：WWW Server Access deny”と入力する事
で要求を伝える．

この要求を受けたAIRインタフェースは，要求を
ACLに変換し requestプロトコルを用いて K-AIR
に要求を送信する．要求を受け取った K-AIRは自
身の知識を用いて対処できる可能性があるかを判断

する．対処可能な場合，各 K-AIRは汎用化されて
いる知識を，具体化された知識に変えてゆくために，

各 I-AIRと協調・連携をする．本実験例題の場合は，
最終的に “WWW サーバに関するエラーの種類と

確認方法”，“WWWサーバを再起動する方法”の知
識を持つK-AIRらが，WWWサーバの再起動方法
を管理者に提示することで動作を完了する．

これら一連の作業は，各環境上で並行的に行われ

る．また，管理者の行うべき作業は，AIR インタ
フェースに要求を入力する作業と，システムに提示

された対処方法 “WWWサーバの再起動方法”を実

行するだけとなる．これらにより，従来のNMSでは
管理者が逐次的に作業を行う必要があり困難であっ

た，原因の特定作業や対処方法の選定などの諸作業

をAIR-NMS代行することにより，管理者の負担を
軽減しているといえる．

5 まとめ

本稿では，AIRの概念を導入したネットワーク管
理支援システムAIR-NMSを提案し，その設計と特
徴について述べた．

AIR-NMSを用い，ネットワークシステムの維持・
管理に必要な一連の作業を部分的に代替することに

より，ネットワーク管理者の労力を大幅に削減でき

ることが確認された．さらに，本システムを用いる

ことで，管理者の経験的知識の継承や初級管理者の

支援を行うことができ，より高度かつ柔軟なネット

ワーク管理をネットワーク管理者に依存せずに容易

に行えるようになる．

今後，提案手法に基づく実用的な知的管理支援

ツールの実現を目指して，AIR-NMS におけるAIR
相互の連携・協調手法を中心に，実環境での実験を

含めた検討を継続してゆく予定である．
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