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本学に導入されたメールシステムが有するスパムチェッカは、スパムメールヘマーキング〈スパ

ム専用スプールへ配送、何もしないという処理ポリシを個人毎に選択可能である。しかし、メー

リングリスト（ＭＬ）宛のメールはスプールに届くまで一通として配送されるので、個人別ポリ
シが有効にならない。そこで、ＭＬ情報と個人別のポリシをLDAＰで参照し、メールを振り分け
る配送サーバを構築し、ＭＬ宛のメールにも個人ポリシが適用されるシステムを構築する。
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listaddressintoalistofthemembersofthemailinglist、

Keywords:E-mail,ＳＭＭ,Mailinglist 

この新システムでは、学外から受信した全てのメー

ルに対してスパム判定とウイルス判定をし、スバム判

定についてはヘッダヘのマーキングおよびスパム専用

スプールへの隔離が可能である。これらの動作はユー

ザ単位で選択可能であり、ユーザの選択はLDAP[1］
上の各ユーザのスパム処理ポリシ属性として保持す
る。

ところが、メーリングリスト宛のメールについて

はユーザ単位でのスパム処理ポリシに従うことがで

きない。現在運用中のスパム隔離サーバは、宛先のア

ドレス単位でしか処理ポリシを選べないため、メー

リングリスト単位でのポリシ設定となり、個人別ポ

リシの適用ができない。仮に、あるメーリングリスト

１はじめに

インターネット上にスパムメールが蔓延するよう

になって久しい。今曰では各サイトのメールシステ

ムの管理者は何らかのスバムメール対策を行わざる

を得ない状況である。北陸先端科学技術大学院大学

(JAIST)では、2005年３月にメールシステムの更新

を行い、スパムメール対策を導入した。
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宛メールを隔離してしまうと、そのメンバとして含

まれているユーザが隔離を望んでいない場合であっ

ても、そのユーザのメールボックスに届かないため、

そのユーザのポリシに反した動作となってしまう。こ

れを解決するためにあらかじめメーリングリストの

アドレスを全メンバのアドレスに展開することが考

えられるが、後で述べる通りシステム構成やリソー

スの都合上､現在運用中の配送システムの各コンポー

ネントで直接行うことは難しい。

これを解決するために、メーリングリストの展開

と個人別ポリシ適用を行う新たなサーバを構築する。

この展開サーバはエンベロープＴＯに指定されたメー

リングリストのアドレスをメンバのアドレスに展開

し、個人別のポリシ毎に仕訳してスパム隔離サーバ

と各個人のメールボックスへ配送する機能を持つ。

個人別のポリシ設定を有効にできると同時に、エン

ベロープの展開のみに留めるためメールの配送量の

増大を押さえられることが特長である。

なお、スパムという単語はいわゆる俗語であり、

UBEまたはＵＣＥ§という呼び方が推奨されている

が、これらは一般ユーザに対して浸透している単語

ではなく、JAISTでもユーザ向け案内は「スパム」と

記述している。本稿でもこれに従いUBE/UCEのこ

とを「スパム」と記述する。
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図１:JAISTmailsystem

ある一般向けのLDAPマスタサーバと同期しており、

これを用いて学内のワークステーションのユーザ管理

などが行われている。この同期にはSunJavaSystem

DirectoIyServerP]の持つマルチマスタ同期機能が用

いられている。さらに、2006年３月のシステム更新

により、SmJavaSystemldentitySynchlonizationfbr

Windowsが導入され、一般向けLDAPマスタサーバ

とWindows用ActiveDilectoryの双方向同期が実現

した。これにより、一箇所でデータ更新を行うだけ

でＵＮＩＸワークステーション、Windows、メールシ

ステムの全てに反映される構成となっており、管理

のコストを低減している。

２JAISTメールシステムの構成
２１メール受信サーバ

DNSのＭｘレコードに登録され、学外からのメー

ルを最初に受けとる役割を果たすメール受信サーバ

には、IronPort[3]社のIronPortC30（図2）を採用し

た。IronPortC30はメール配送に特化したラックマ

ウント型アプライアンスサーバであり、高いメール

処理性能、SPAＭ判定機能、GUIによる設定などが

特徴である。

JAISTではこれを２台導入し、電源、ネットワー

ク、物理的ロケーションがすべて異なる場所にそれ

ぞれを配置して運用しているＣｌ

JAISTのメールシステムは、2005年３月に旧来の

システムを更新し新しい構成となった。システムは、

メール受信サーバ、メールプロキシサーバ、メールス

プールサーバ、その他のホストから構成されている。

システムを構成する各サーバはLDAPにより統合

されており、ユーザ情報、メーリングリスト定義､個

人のスパム処理ポリシなどはすべてＬDAPにより参

照される。このLDAPのマスタサーバはメールスプー

ルサーバが行っており、各メールプロキシサーバはそ

のレプリカである。また、ユーザ情報などのメールシ

ステムに固有ではない情報は、メールシステム外に

§UnsolicitedBulk/CommercialE-mail 
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受け取り人がスパムを隔離するポリシを持っていた

場合、スパムメールはスパム隔離サーバへ配送され、

メールスプールサーバへは配送されない。各ユーザ

へはスパムメールのリストが定期的に送信される。

ユーザはwebブラウザを用いてスパム隔離サーバへ

アクセスすることにより、格納されているメールを

参照することが可能である。

スパム隔離サーバのソフトウェアには、IronPortの

オプション製品であるBrightmailQuarantineを採用

した。IronPortとスパム隔離サーバの間の配送には

SMTP[6,7]が用いられるため、他のメール配送ソフ

トウェアで構築することも可能である。ハードウェ

アとしては、FUjitsuPRMEPOWER250を採用した。

図２:IronPortC30

2.2メールプロキシサーバ

メールプロキシサーバおよび次節で説明するメール

スプールサーバには､SunMicrosystems社のSunJava

MessagingServer52(SJMS)[4]を採用した。メール
プロキシサーバはメールスプールサーバにアクセス

する際に用いるプロキシの役割を果たす。ユーザか

ら見たときのPOP[5]やweb-mailなどの接続先はこ

のサーバとなる。

JAISTではメールプロキシサーバを３台体制で運

用し、Ｆ５社BIG-P2400をロードバランサとして用

いることにより高いメール処理性能と高可用性を確

保している。メールプロキシサーバのハードウェア

にはFUjitsuPmIV皿POWER250を採用した。

2.5その他のホスト

メールプロキシサーバでは、ＳＪＭＳの制限により

POPbefbreSMTP[8]とＳＭＴＰ認証[9]を同時にサー

ビスすることができない。そのため、POPbefbre

SMTP専用のメールプロキシサーバを別に１台用意

した。また、JAISTのユーザが学外からJAISTメー

ルシステムを経由してメールの送受信を行うために、

学外専用メールプロキシサーバも別に１台用意した。

メール受信サーバはLDAＰ上の各ユーザのスパム

処理ポリシを参照する機能があるが、そのポリシを

編集する機能は持っていない。そのため、ｍＡＰ上

のポリシを個人の権限で編集するためのwebシステ

ムを構築し運用している。
2.3メールスプールサーバ

メールスプールサーバは、ユーザのメールボック

スを格納するサーバである。高い信頼性が求められ

るため、２台でActive-Standbyのクラスタ構成とし

ている。メールスプールサーバのハードウェアには

FUjitsuPRMEPOWER450を採用した。

３メーリングリスト宛スバムの問

題点

前節で述べたJAISTメールシステムの構成のメリッ

トは、メール受信サーバにLDAＰを用いたユーザの

存在チェックおよびスパム判定機能を持たせている

ことである。これにより、userunknownとなるメー

ルや、スパムメールを後段の配送系へ流すことなく

処理できるため、メール管理者へ届くバウンスメー

2.4スバム隔離サーバ

メール受信サーバによりスパムと判定されたメー

ルは、ＬDAP上の個人別ポリシに従って処理される。
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ルの数を大幅に減らしたり、メール配送系の負荷を

下げることが可能となった。

ただし、この構成ではメーリングリスト宛に届い

たスパムメールを効率的に処理することができない。

一般に、メーリングリスト（エイリアス）の展開は

メールスプールサーバで行うことが常である。本シ

ステムでも同様の設定となっているため、メール受

信サーバの段階ではそのメーリングリスト宛のメー

ルを受けとる個人が確定しておらず、個人のスパム

処理ポリシを参照することができない。

メール受信サーバでエイリアスを展開する方法も

考えられるが、本システムで採用しているIronPort

C30はエイリアス展開をする機能は持っていないた

め実現できない。また、全てのメールのエイリアス

を展開する負荷やその後の配送系の負荷も問題とな

る。メール受信サーバには信頼性と迅速なレスポン

スが求められるため、負荷の高い処理を追加するの

には不向きである。

ある。この設定には、構築した展開サーバに何らか

のトラブルが生じた場合でも、スパムメール以外の

メールの配送に影響が及ばないという利点がある。

２番目のポイントについては、配送量を膨大にし

ないための工夫である。エンベロープのみ展開し、

本文は一通のまま配送すればメールの配送量を押さ

えることができる。

亡fiii謹上蕊＆
４メーリングリスト展開サーバ

前節で述べた問題を解決するために、メーリング

リス卜宛スパムメールを展開するサーバを構築する。

図３:展開サーバ導入後の構成

4.2展開サーバの動作

メールが入力されると、展開サーバはそれをキュー

イングし、以下の流れで処理を行う。

4.1展開サーバの設計

設計のポイントは以下の通りである。

１．スパムと判定されたメーリングリスト宛メール

のみが入力される。

２．メーリングリストの展開を行い、ポリシの一致

するユーザ宛にまとめて一通として配送する。

1．メーリングリストが有効かどうか調べる。メー

リングリスト名でLDAＰを検索し、属性inet‐

MailGroupStamsの値がactiveであることを確

認する。activeでなければメール配送はそこで

エラーとなる。

2．メーリングリストのメンバ一覧をLDAＰから

得る。

スパムと判定されたメーリングリスト宛メールの

みを展開サーバに入力するようメール受信サーバで

あるhonPortを設定する。IronPortはスパム判定結

果およびLDAＰ上の属性を参照し配送先を決定でき

るため、あるアドレスがメーリングリストか否かを

示す属性をLDAＰ上に用意すれば実現可能な設定で

３．sＪＭＳのメーリングリストのメンバ定義には外

部メンバと内部メンバという区分があり、内部

メンバはRFC822[10,11]のメールアドレス形式

ではない。これを変換するため、内部メンバの

－１４２－ 



５配送コスト低減のための拡張

エンベロープにメーリングリストのメンバのアド

レスを展開することは、ＳＭＴＰの接続時にネットワー

ク上を流れるデータ量の増大をもたらす。また、ア

ドレスの展開を毎回行うことは、展開サーバのＣＰＵ

負荷を高めるだけでなく、LDAＰサーバの負荷も高

めてしまう。ＬDAPはＳＱＬとは違い、大量のトラン

ザクションを処理するのに向いた実装ではなく、高

頻度でのアクセスに耐えられない場合がある。

メーリンゲリストのアドレスが有効か鯛ぺる
bIneIM創噸Uup国､usの値がacUvobMna割n＄か
.、acI随だったらエラー

ＬＤＡPから

メーリングリストの

メンバーの一覧を引く
外部メンバー表記のメンバー用にuMを切り出す
・内部メンバー覆記

ｕ､灯uomembSf。､=userapuやe､例０．０=御５０．c認
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０ 
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5.1展開結果のキャッシュ

そのため、この展開サーバの実装では、展開結果

をキャッシュに保持して再利用する。これにより展

開サーバのＣＰＵ負荷とLDAＰサーバの負荷を減ら

すことが可能となる。メールの到着頻度と比較して、

メーリングリストの定義が編集される頻度があまり

高くないことを考えると、キャッシュの保持時間は

ある程度長くしてもよいと考えられる。キャッシュ

保持時間の分だけ、ユーザが編集した結果が反映さ

れるのが遅れるが、それはスパムメールに対しての

みであり、スパムと判定されなかったメールは通常

通り配送されてスプール上で即時に新しい定義が参

照されるため、実害は少ない。

図４:展開サーバの動作

値をキーにLDAＰを検索し、当該ユーザのｍａｉｌ

属性に設定されているRFC822メールアドレス

表記を得る。

4.各メンバについてＬDAPを検索し、スパム処理

ポリシであるjaistMaimcptPolicyの値を得る。

5．スパム処理ポリシごとにユーザをグループに分

け、エンベロープに並べてスパム隔離サーバお

よびメールプロキシサーバへ送り出す。

5.2展開結果のメーリングリスト定義

アドレスの展開によりエンベロープの長さはどう

しても長くなってしまう。メールアドレスの長さの

平均をＬ、メーリングリストのメンバ数の平均をⅣ

とすると、元はＬバイトだったエンベロープがＬ*Ⅳ

バイトに増大してしまう。仮にＬ＝20,ﾉＶ＝１００とす

るとエンベロープだけで2kバイトにも達し、場合に

よっては本文より長くなることも考えられる。

そこで、あるメーリングリストに対して、そのメン

バをスパム処理ポリシ別に区分したメーリングリス

トを定義しておき、その内容を利用すればメール到

着時に毎回展開処理をせずに済む。との処理は展開

結果のキャッシュと変わらないように思われるかもし

。内部メンバーの表記
醤uniqueMembeF-

e外部メンバーの表記
篭MgrpRFC822～

⑧inetMaiIGroupStatus 
勢Active

Ｏ「

蕊inaclive

図5:LDAP上のメーリングリスト定義
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参考文献れないが、メーリングリストとして定義しておけば、

メールプロキシサーバ向けに発信するメール（マー

キングのみ希望するメンバ宛）のメールは､エンベ

ロープに展開結果を並べなくても、元のメーリング

リストから生成した、マーキングを希望するユーザ

だけを含むリスト宛に送信すれば、メールスプール

サーバ上で展開されて配送されるため､エンベロー

プが長くならないというメリットがある。

ただし､'スパムスプール側の仕様により、スパム

スプールへ送るメールはエンベロープに展開された

アドレスを並べておく必要がある。もちろん、スパム

スプールはＳＭＴＰでメールを受けとるため、メーリ

ングリストの展開を行うプロキシを作成してスパム

スプール上で動作させれば、ネットワーク上を流れ

るエンベロープの長さを抑えられるが、最初のバー

ジョンではとりあえずスパムスプール向けのメール

は展開して送ることにする。この場合でも、たとえ

ばマーキング・隔離を希望するユーザ数が半々だっ

た場合、Ｌ＊jW2＋Ｌ＝１０２０バイトと、`展開後のエ

ンベロープの長さをほぼ半減できる。
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７まとめ

本稿では、メーリングリスト宛のスパムメールに

も個人別スパム処理ポリシの適用が可能となるよう

に、エンベロープの展開を行うサーバを設計した。

今後は､展開サーバの実装を完了させ､テスト運用

を行うことによって実際のメール処理性能や、LDAＰ

サーバに与える負荷の度合いを測定する予定である。

－１４４－ 


