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大規模ネットワーク・サーバ運用監視向け

インシデント管理システム

菅野幹人Ｔ大越冬彦↑村田篤↑

Ｔ三菱電機株式会社情報技術総合研究所

あらましビジネスのITシステム依存度が高まっており、複数顧客の異なるITシステムを運用監

視するMSP（ManagementServicesProvider）の統合運用監視センターにおいては、監視対象のネ

ットワーク、サーバの運用監視機能の強化が課題となっている。その対応として、ＩTIL（IT

InfrastructureLibrary）を用いた運用監視業務の高度化、オペレータ作業の効率化、サービス

提供の低コスト化を図る必要がある。本稿では、大規模ネットワーク・サーバの運用監視におい

て､アラームを統合管理し､障害発生から障害復旧までを記録するインシデント管理システムを、

ITIL注の定義をベースに設計構築したので報告する。

注ITILはOfficeofGovernmentCommerceの登録商標である。
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１．はじめに 顧客に代わって実施する運用監視サービスを

提供している。統合運用監視センターは、企業

のネットワーク機器やＩＴシステムを２４時間

365日にわたり監視する機能、監視内容の高機

能化､提供サービスの低価格化のためコストダ

ウンを図り他社競合力を強化していく必要が

ある。さらに運用監視においては、英国で取り

まとめられたＩTIL（InformationTechnology

lnfrastructureLibrary）と呼ばれる運用監視

ガイドラインも出てきており、障害対応処理の

企業におけるＩＴシステムへの依存度が高ま

っており、ＩＴシステムの高可用性が求められ

ている。さらにＩＴシステムを構成するネット

ワーク機器やサーバ等も増加しており、ＩＴシ

ステムの運用監視は、人的リソース確保、コス

ト増加が問題となっている。ＭＳＰ（Management

ServicesProvider）の統合運用監視センター

は、これらのニーズに対応するため、多数の顧

客の様々なＩＴシステムの統合的な運用監視を
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高度化、定型化などに取り組む必要がある。

本報告では、ＭＳＰの統合運用監視センターに

おける､複数の顧客のネットワークやサーバか

らなるＩＴシステムを統合的に監視するインシ

デント管理システムをＩTILの考え方を取り入

れ設計構築したので報告する。

２．１ＴＩＬ 

処理することが求められる。

ＩTILのインシデント管理の定義に基づき、

従来の統合運用監視センターの課題を以下に

整理する。

４．課題

従来の統合運用監視センターにおける障害

検知から復旧までの処理を行うインシデント

管理では次の課題があった。

①インシデントの検知と記録

複数顧客の多数の異なるＩＴシステムを遠隔

から運用監視を行うため、多数のネットワーク

監視装置やサーバ監視装置を利用している｡障

害対応を行うオペレータは､監視装置ごとに障

害検知の確認を行い､障害発生を確認した場合

には､手動で障害対応用の管理票であるトラブ

ルチケットを発行し必要事項を記入し障害対

応を実施している。このため障害の確認や復旧

に時間を要し、トラブルチケット発行基準もあ

いまいで記録されないケースもあった。

②インシデントの分類

各監視装置では､ネットワーク回線の疎通に

ついてはＩCMP（InternetControlMessage

Protocol)やSNMＰ（SimpleNetworkManagement

Protocol）Trap、サーバについては、プロセス

死活監視やログ監視などを実施しており、障害

検知した場合にはアラームを発報する｡通常は

障害のアラームも顧客サイトの拡張工事や長

期連休や年末年始のシステム停止により障害

とは見なさないアラームを検出する場合があ

る。さらにネットワークの疎通確認ではルータ

が一次的に高トラフイック状態となるために

ICMPがエラーとなり、一時的な障害状態を検

知する場合などもある。このようにアラームに

は障害アラームと非障害アラームがあり、これ

らを分類し､障害アラームだけを抽出し障害対

応必要なインシデントに対応する必要がある

が、監視装置の個別化、工事情報管理、ネット

ｌTIL['1[2]は、英国政府のCCIMCentmlCbnputer

andTdecomnmicationAgency)が１９８０年代後半に

まとめたITサービスマネージメントを構築､維

持､改善するための情報システム管理基準であ

る。ＩTILは、BSI低itishStandaldslnstitution)に

よりBS15000として英国標準化され、２００５年

１２月にISO20000として採択されている。ＩTIL

を基盤とした運用監視サービスにより、ITシス

テムの構成情報に基づく運用監視､顧客ごとの

サーピスレベル契約に基づく障害対応処理､障

害が発生する前に障害を未然防止するプロア

クティブ運用監視などを実現できる。

ａＩＴＩＬのインシデント管理

ＩTILでは監視装置で検知したアラームや、

顧客からの連絡などはインシデントとして処

理する。インシデント処理の手順としては、下

記の①～⑥で処理することが推奨されている。

①インシデントの検知と記録

②インシデントの分類と初期サポート

③インシデント内容の調査

④インシデントの解決と復旧

⑤インシデントのクローズ

⑥インシデントの管理や参照

統合運用監視センターでは､複数の顧客のネ

ットワーク稼動監視やサーバ稼動監視などを

ネットワーク監視装置やサーバ監視装置で行

なっており、顧客ごとに上記障害検知から復旧

までの障害対応業務を実施する必要がある｡そ

の際、監視サービスの低コスト化のためには、

インシデントヘの対応をできる限り効率よく
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ワーク高トラフイック状態確認などのシステ

ム化課題があった。

③障害情報管理

インシデントに迅速に対応するためには､障

害アラーム情報だけでなく、監視対象のネット

ワークやシステム構成`情報､監視サービスの請

負契約情報、顧客別の障害検知時の対応方法、

障害検知時の連絡手段・連絡先情報、顧客の工

事計画情報など、各種情報が必要となる。これ

までは､これらの`情報は書類やオンラインデー

タとして個々に管理され､障害復旧時にオペレ

ータから個別に参照されるため、トラブルチケ

ットの起票記入に時間がかかり、トラブルチケ

ットの類似障害検索も困難な状況であり、効率

化が求められていた。

５，システム構成

インシデントの検知と記録､インシデントの

分類､障害情報管理の３つの課題へ対応するた

め、ＩTILのインシデント管理を基盤として、

ネットワーク・サーバ運用監視のインシデント

管理システムを下記のように設計構築した。

ＩTILに定義された障害検知と記録、アラー

ム分類などをシステム化するため統合管理装

置を導入し図１のような３階層構造のシステ

ム構成とした｡複数のネットワーク監視装置や

サーバ監視装置を垂直統合する統合管理装置

により、各監視装置が検出したアラームを一元

管理する構成とし､発生したアラームを全て記

録する。さらに、統合管理装置の上位にトラブ

ルチケット管理装置を導入し､統合管理装置で

分類したインシデントに対応して、トラブルチ

ケットを管理する構成とした。

アラームには､障害アラームと障害ではない

アラームがあるので、アラームを計画工事（キ

ャリアによる回線借用、顧客サイトの工事、顧

客ピルなどの停電)情報に基づき自動的に統合

管理装置上で分類するようにした。さらに、

ICMPがエラーを検知した場合には、監視対象

ルータが高トラフィック状態かどうかを検査

するため､障害状態かどうかを切り分ける処理

「自動障害切り分け」を自動実行する。これら

の分類結果は、トラブルチケット管理装置にア

ラーム情報として伝達され、トラブルチケット

を自動的に発行する｡分類種別に応じてトラブ

ルチケットのステータスを｢障害｣、「工事中｣、

「障害切り分け中」の３段階で管理し《オペレ

ータには「障害」のトラブルチケットのみを認

識対応させ、ＩTIL定義のアラーム分類記録を

自動化した。

システムで参照する運用情報は､顧客のシス

テム構成や契約情報､障害時連絡先などを構成

情報としてデータベース化し､アラームに記録

されている監視対象ホスト名で参照できるよ

うにした。これにより、トラブルチケット自動

発行時に、構成情報をアクセスし、障害管理の

基本情報をトラブルチケットに自動的に転送

し人手による入力レス、トラブルチケットの検

索性向上、障害対応の迅速化を実現した。構成

情報管理の変更や管理にはＩTILの構成管理業

務や変更管理業務を業務要件として定義して、

情報の新鮮さを保つように運用する。

６．機能とその動作

今回構築したインシデント管理システムの

機能とその動作について説明する。

①監視装置による障害検知と記録

監視機能は､監視対象機器を定期的に監視し、

障害を検知した場合には､統合管理装置にアラ

ームを送付し記録する｡各種監視装置を統合管

理装置の直下に増設可能な構成とし､各監視装

置が受け持つ監視対象は､監視性能や監視装置

がダウンした時の影響を考慮して決定する｡監

視装置の監視設定により、障害を自動検知し、

アラームを統合管理装置に送付することで､ア

ラーム分類を行い、トラブルチケットの発行と

－５１－ 
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図１システム構成図

にサーバ監視装置のソフトウェアを導入し､サ

ーバ死活監視、プロセス監視、ログ監視、ファ

イルシステム監視、データベース監視、応答性

能監視などの監視を詳細に設定する。

②統合管理装置によるアラーム自動分類

アラーム統合管理装置では､送付されたアラ

ームの分類を以下の手順で自動的に実行する。

（１）工事判定

アラームの発生した日付時間とアラームの

監視対象ホスト名により、構成情報に格納され

ている計画工事`情報を参照して､該当アラーム

が工事時間中に発生したアラームかどうかを

自動判定。工事に該当するアラームであれば、

トラブルチケットを「工事中」ステータスとし

て自動発行するようにトラブルチケット管理

装置に情報を送付する。また工事中アラームを

記録をシステムで自動に行うようにする｡各監

視装置の監視設定については以下の通り。

（１）ネットワーク監視

ネットワーク監視装置は､数百台の監視対象機

器であるルータやファイヤウォールなどに対

して、ＩCMPによる監視を一定間隔で行い、監

視対象機器までの疎通とこれらネットワーク

機器の死活を監視する。また、監視対象機器が

異常状態に陥った場合には､該当のネットワー

ク監視装置に対してSNWTrapを発行する設定

を行い、トラップによる異常検知も同時に実施

する。さらに定期的に監視対象ルータの回線ト

ラフイック情報など性能1情報もSNMＰにより取

得する設定とする。

（２）サーバ監視

サーバ監視装置については､監視対象サーバ
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切り分け中」ステータスとしてオープンする。

本自動障害切り分け機能は､コマンド形式で実

装され、障害を検知したルータに対して、ＩCMP

を数分間発行して疎通を確認した後､疎通があ

ればルータにTELNETを自動実行してルータ

内部の情報を収集する。疎通があれば｢障害切

り分け中｣ステータスのトラブルチケットに収

集した情報をリンクして自動クローズし､疎通

がなければトラブルチケットを「障害」ステー

タスとしてオペレータに障害対応させる。こ

のように統合管理装置上でアラームの分類を

自動的に実施し､分類結果に応じてトラブルチ

ケットのステータスを｢障害｣、「工事中｣、「障

害切り分け中」として管理する。オペレータに

は障害である「障害」ステータストラブルチケ

検出した場合には､該当工事終了予定時間に自

動的に該当監視機器に対してＩCMPなどによる

復,日確認を自動的に実行｡復旧していれば工事

終了と見なし、「工事中」の該当トラブルチケ

ットを自動的にクローズするようにトラブル

チケット管理装置に情報を送付する｡復旧が確

認できない場合には、「工事中」ステータスの

トラブルチケットを「障害」ステータスに変更

し、オペレータに障害対応を実施させる。

（２）障害判定

工事に該当しないアラームで､ネットワーク

機器のＩｃｗエラーの場合には、ルータが本当

に障害であったか､－次的に高トラフイック状

態になっただけかどうか確認する自動障害切

り分け機能を自動実行する｡本切り分け機能が

動作している間は、トラブルチケットは「障害 ツトにのみ対応ざせ効率化を図ろ。
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③トラブルチケット管理装置による障害管理

トラブルチケットは発行時に､アラーム情報

の一部である監視対象ホスト名などにより構

成`情報データベースを参照し、トラブルチケッ

トの基本情報については自動的に転記され入

力される｡オペレータは障害復旧の作業指示を

運用手順書に基づき対応し､必要な処置だけを

トラブルチケットに短時間に入力記録でき､迅

速な障害復旧が可能となる。さらに、人手によ

る入力ではなく、データベースから定型的な語

句で転記されるのでトラブルチケットの検索

性も向上する。

フー効果

ＩTILをベースとしたインシデント管理シス

テムの実現により次の効果が期待できる。

①拡張性を考慮したシステム構成

インシデント管理システムを新規に構築し、

３階層の構成を実現したため､統合管理装置の

下に監視装置を自由に増設可能となった｡その

ため、監視対象の容易な拡張性を実現した。さ

らにアラーム検知からトラブルチケットの障

害時オープンまでを同構成の中で機能的な役

割を持たせて自動化し､オペレータの作業効率

を向上させたＩTILの定義に基づくインシデン

ト管理システムを構成することができた。

②オペレータ作業効率の向上

従来はアラームの分類については､監視対象

機器が少なかったこともあり、オペレータが対

応していたが､オペレータの作業効率を向上さ

せるために統合管理装置にて分類処理を機械

化した。これによりオペレータは、障害アラー

ムのみに対応することが可能となり、オペレー

タの作業効率が向上するため､監視対象の規模

をさらに拡大できる。さらに、統合管理装置上

で、アラームを一元管理することで､ネットワ

ーク監視装置とサーバ監視装置のアラームを

同時に参照することにより、同じサイトで１つ

の原因で発生した障害の把握が一段と容易に

なり、従来に比べて的確な障害対応を実施でき

る。

③トラブルチケット活用による障害分析

これまでのトラブルチケットは障害復旧の

履歴として記録していたが､構成情報をデータ

ベース化して記録内容を定型化したことで､検

索、分析可能な情報とした。蓄積されたアラー

ム情報とトラブルチケットを活用することで、

顧客ＩＴシステムの傾向分析を行ない、ＩTILの

問題管理に対応し可能となる。トラブルチケッ

トの分析により、障害の傾向や工事の割合、高

トラフイック状態で切り分けを実施した機器

などが抽出でき､今後さらに能動的な運用監視

が実現できる。

８．まとめ

ＩTILのインシデント管理プロセスをベース

としたＭＳＰの統合運用監視センターのインシ

デント管理システムについて述べた｡今後もさ

らに増加の一途を辿る多数のネットワーク機

器、サーバにおいて、アラーム統合管理システ

ムを導入し、そこにアラーム分類処理､構成情

報データベース、トラブルチケットの自動管理

機能などを組み込むことにより、障害検知から

障害復旧までの迅速化、省力化を実現した。

今後の課題は､本システムの評価を行うとと

もに､オペレータの障害対応を状況に応じて管

理し障害復旧までの手順をナピゲートする機

能や障害状況を元にした障害未然防止のため

プロアクティブ運用監視機能､顧客ごとの運用

監視状況を報告するＩTIL対応レポート生成機

能などの実現であると考える。
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