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内容梗概　　ネットワーク管理における構成管理は，障害管理・性能管理・セキュリティ管理全てに関連

する重要な管理項目である．したがって，ネットワーク管理者は巨大な Layer-2構造になりつつある近年
のネットワーク構成を把握する必要がある．Layer-2のネットワークトポロジを把握するためには，ネット
ワーク機器同士の接続情報，ネットワーク機器の保持する ARP情報とMACアドレスのキャッシュ情報，
VLANに関する情報，冗長化経路に関する情報が必要となる．そこで，本稿では Layer-2のネットワーク
トポロジを把握するために，上記した情報をネットワーク機器から収集しネットワーク管理を支援するシス

テムを提案する．
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Abstract　　 Configuration management is a essential item at network management, related to fault,
performance and security management. Therefore, the network manager has to grasp the network struc-
ture that is going to do huge Layer-2 structure in recent years. As grasping the Layer-2 topology, network
manager needs the informations of connection between routers, ARP, MAC-Adresse cache, VLAN and
redundant network. In this paper, we propose the system to support the network manager that gathering
the above informations to grasp the Lyaer-2 network topology.

1 はじめに

近年インターネットの普及に伴い，一般企業や学

術機関など各種団体におけるネットワーク運用の重

要性は増している．ネットワークの重要性が増すと

同時に，ネットワークに対する機能要求は多くなっ

ており，ネットワーク管理者はネットワークを巨大

な Layer-2構造にし，きめ細やかな設定を行えるよ
うにする場合が多くなっている．このようにネット

ワークが巨大な Layer-2構造になるにつれ，ネット
ワーク構成が複雑になってしまいネットワーク管理

者がネットワークを完全に把握するするのは困難に

なりつつある．しかし，ネットワークの構成を把握

すること，つまりネットワーク管理における構成管

理は，障害管理・性能管理・セキュリティ管理全て

に関連する重要な管理項目であり，ネットワーク管

理者はネットワーク構成を把握する必要がある．

しかしながら，ネットワークを設計した本人がネッ

トワーク構成を把握することは容易だが，自分で設

計したネットワークだけを管理するとは限らない．

また，スパニングツリープロトコル等によって冗長
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化したネットワークや，ネットワーク構成を変更し

た場合はネットワーク構成の把握が困難になる場合

がある．

そこで，本稿ではネットワーク管理者を支援する

ために，ネットワークの Layer-2トポロジを検出し
構成管理を支援するシステムを提案する．提案シス

テムは，できるだけ特定ベンダーに依存しないよう

にするために SNMPを用いてネットワーク機器か
ら構成情報を収集し，SNMPで収集できない情報に
関してはネットワーク機器に telnet接続を行い情報
を収集するものとした．

2章では，現存するシステムと提案システムにつ
いて述べ，3章ではシステムを構築する際に必要と
なる機能について述べる．そして 4章で提案システ
ムに関する考察と問題点を述べる．

2 既存システムの課題と提案手法

現存のシステムでネットワークトポロジを調査

するものとして，OpenView[1] のような Network
Management System（以下，NMSという）があげ
られる．しかし，現存のNMSは一般的にネットワー
クトポロジを Layer-3的にとらえている1．このた

め，スパニングツリープロトコルによって冗長化さ

れている場合ネットワークトポロジが安定して描画

されないこともあり，Layer-2トポロジを詳しく把
握するのは困難である．

したがって，提案システムでは現存のシステムよ

り詳細にLayer-2情報を把握することを目的とする．
提案システムでは，Layer-2のアドレスであるMAC
アドレスに関する情報を中心に収集することによっ

て Layer-2トポロジを調査する．具体的には，ネッ
トワーク機器が使用している MACアドレス情報，
ネットワーク機器が保持しているARP情報とMAC
アドレスのキャッシュ情報，スパニングツリープロ

トコルによる冗長化経路の情報を収集し，Layer-2
トポロジを把握する方法をとった．上記した情報の

うち，スパニングツリープロトコルに関する情報は

ネットワーク機器に telnet接続して情報を取得する
手法をとったが，他の情報に関しては SNMPを用

1OpenView の，ネットワークノードマネージャAdvanced
Edition の Extended Topology 機能を用いれば，レイヤー 2
のデバイス情報を検出してデバイス間の接続状況を表示するこ
とができると OpenViewのマニュアルに表記されている．しか
し，実際に OpenViewを操作する環境が準備できなかったため，
提案システムと同じようなことができるのかどうか判断できな
かった．この件に関する調査は今後の課題とする．

いて情報を収集した．

3 提案システム

本章では，提案システムの実現性を確認したネッ

トワーク環境，提案システムの機能とその実現方法

について述べる．

3.1 ネットワーク環境

提案システムの実現性は，和歌山大学（以下，本

学という）の学内ネットワークにおいて確認してお

り，本学のネットワーク環境に依存している部分が

ある．本節では，提案システムの各機能の実現性を

確認したネットワーク環境について述べる．

ネットワークの基幹となる機器は Cisco 社製の
Catalystスイッチであり，主に同スイッチの Layer-
3 モジュールを用いてルーティングを行っている．
以下に本学の基幹ネットワークに設置された機器を

示す．

- Catalyst 6509, 6506, 4006
- Catalyst 3524, 2950, 2940
本学のネットワークは，これらのスイッチ群を使

用し VLANを用いたネットワークを構築しており，
Catalystスイッチのみが所属している管理 VLAN
セグメントが存在する．この管理 VLANセグメン
トに接続してある PC上に，提案システムを構築す
る．また，これら基幹部のスイッチからエンドユー

ザの端末が存在する部屋まで配線がされている．こ

れらの簡易構成を図 1に示す．
Catalyst4006において，一部 SNMPによる情報
収集ができないものがあった．このことについては

4章で詳しく述べる．

3.2 トポロジ把握

本節では，Layer-2トポロジを把握するために必要
となる情報を調査する方法について述べる．SNMP
で情報を問い合わせるオブジェクト ID（以下，OID
という）は全てmib-2の情報であるため，mib-2ま
での OIDは省略して記す．また，今回提案するシ
ステムは前提条件として管理 VLANセグメントに
所属しており，このセグメント内で使用する IPア
ドレスとデフォルトゲートウェイの情報は保持して

いるものとする．
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図 1: 簡易構成図

3.2.1 情報を収集する対象に関する情報

本項では，ネットワーク構成情報を収集する対象，

つまり組織内ネットワークに設置されたネットワー

ク機器（以下，スイッチという）に設定された IP
アドレス一覧を収集する方法について述べる．

SNMPを用いると，3.1節で述べた環境において，
提案システムに設定した管理 VLANセグメントに
おける IP アドレスと，管理 VLAN セグメントを
ルーティングしている IPアドレスの情報を保持し
ていれば，管理セグメント内に存在する IPアドレ
ス一覧を取得することが可能である．これら IPア
ドレス一覧は組織内ネットワークのコアスイッチ群

の IPアドレスになっており，これらの IPアドレス
から情報を収集すれば，組織内のネットワークトポ

ロジに関する情報が収集可能である．次にこの IP
アドレス一覧の取得方法について述べる．

SNMP で管理セグメントをルーティングしてい
る IPに対し，atIfIndex（mib-2.3.1.1.1）のクエリ
を実行すると，返された OIDの下４つの IDが IP
アドレスになっている．この返された OIDの中か
ら提案システムが管理 VLANセグメントで使用し
ている IPアドレスを検索し，この IPアドレスに
対するインタフェース番号を取得する．ここで得た

インタフェース番号と同じ値を持つ IPアドレスが，
管理 VLANセグメントに存在する IP一覧になる．
図 2に例を示す．図中の左の枠で囲ってある部分
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図 2: OID例

が IPアドレスであり，右がインタフェース番号で
ある．

3.2.2 ARP情報

本項では，組織内ネットワークで使用されている

IPアドレスと，この IPアドレスに対応するMAC
アドレスの一覧を取得する方法について述べる．

まず，ルーティングを行っているスイッチに対し

SNMP で ipRouteNextHop（mib-2.4.21.1.7）のク
エリを実行し，組織内ネットワークでルーティング

を行っている IPアドレスを取得する．こうして得た
IPアドレスに対し atPhysAddress（mib-2.3.1.1.2）
のクエリを実行すると，組織内ネットワークで使わ

れている IPアドレスとMACアドレスの対応情報
が取得できる．

3.2.3 インタフェース情報

本項では，組織内ネットワークに設置されたスイッ

チに存在するインタフェースと，そのインタフェー

スに対応するMACアドレス情報を取得する方法に
ついて述べる．

SNMPで管理セグメント内の IPに対し ifName
（mib-2.31.1.1.1.1）のクエリを実行し，OIDの下１
つの IDをインタフェース IDとして取り出し，この
IDに対するインタフェース名を取得する．ここで取
得できるインタフェース名は，“FastEthernet1/3”と
いった物理的なインタフェースに加え，VLAN番号，
チャネルされたポートもインタフェース名として取

得することができる．次に，ifPhysAddress（mib-
2.2.2.1.6）のクエリを実行し，先に得たインタフェー
ス IDより，各インタフェースに対応するMACア
ドレスが取得できる．

図 3に例を示す．図のように ifNameのクエリで
インタフェースが取得でき，そのインタフェースに

物理アドレスが存在する場合は ifPhysAddressのク
エリを実行すると同じインタフェース IDにより物
理アドレスを取得することができる．
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図 3: OID例
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図 4: OID例

3.2.4 MACアドレスのキャッシュ情報

本項では，組織内ネットワークに設置された各ス

イッチに保存されているMACアドレスのキャッシュ
情報を取得する方法について述べる．

以下の SNMPの問い合わせは，問い合わせの際
コミュニティ名に “@”と “VLAN番号”を付け，“コ
ミュニティ名@VLAN番号”のようにしてクエリを実
行する．これにより，スイッチに設定されたVLAN
毎に情報が取得できる．

SNMPで管理セグメント内の IPに対し
dot1dTpFdbAddress（mib-2.17.4.3.1.1）のクエリ
を実行し，スイッチの持つMACアドレステーブルが
取得できる．次にdot1dTpFdbPort（mib-2.17.4.3.1.2）
のクエリを実行し，返されたOIDの下６つの IDが
dot1dTpFdbAddress（mib-2.17.4.3.1.1）で返され
た IDの下６つと対応した値が，各MACアドレス
所属するインタフェースのブリッジ番号となってい

る．次に dot1dBasePortIfIndex（mib-2.17.1.4.1.2）
のクエリを実行すると，下１つの IDが
dot1dTpFdbPort（mib-2.17.4.3.1.2）のクエリで取
得したブリッジ番号と対応しており，対応するブリッ

ジポートのオブジェクト値が取得できる．ここで取得

したオブジェクト値は，3.2.3項で得たインタフェー
ス IDと対応している．これにより，各スイッチに保
持されたMACアドレスのキャッシュ情報がスイッ
チのインタフェースと対応づけて取得することがで

きる．図 4に，上記した情報取得の流れの例を示す．

3.2.5 ネットワーク機器同士の接続情報

本項では，管理VLANセグメントにおけるLayer-
2のトポロジを取得する方法について述べる．3.2.1
項，3.2.3項，3.2.4項で得た情報を組み合わせるこ
とにより，管理 VLANセグメントの Layer-2トポ
ロジを取得することができる．

Layer-2 の接続情報を調べたいスイッチの IP ア
ドレスをそれぞれ，“A”，“B”とし，各スイッチの
MACアドレスを “a”，“b”とする．この２つのの接
続情報を取得する場合，A，Bの IPアドレスがお
互いに通信を行っている必要がある．お互いに通信

を行っている状況で，２つのスイッチが保持してい

るMACアドレスのキャッシュ情報をインタフェー
ス名と対応づけて取得すると，どのインタフェース

の先に a，bのMACアドレスが存在するか判明し，
接続情報を取得することができる．

次に，A，Bの間に “C”という IPアドレス，“c”
というMACアドレスを持ったスイッチが存在する
場合を考える．この場合は，A，Bがお互いに通信を
行った場合，Cのスイッチには a，b両方のMACア
ドレスがキャッシュ情報として保存されるため，直

接接続されていないことが分かる．このように直接

接続されてないと判明した場合，CとA，CとBの
接続を同じ方法で調べればよい．

このような調査を行うことにより，ネットワーク

の Layer-2トポロジを取得することができる．

3.2.6 冗長化経路に関する情報

本項では，スパニングツリープロトコルによって

冗長化された情報を取得するための方法について述

べる．

スパニングツリープロトコルによって冗長化され

た経路は，SNMPによる情報収集では把握すること
ができない．これは 3.2.4項で述べた方法により，冗
長化されたポートのMACアドレスのキャッシュ情
報を得ようとしても，通信を行っていないためキャッ

シュ情報が存在しないためである．

したがって，スパニングツリープロトコルによる冗

長化された経路を知るためには，ベンダーに依存する

調査方法になってしまうが，telnetでスイッチにログ
インして “show spantree”や “show cdp neighbors”
等のコマンドを実行して調査する必要がある．
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3.2.7 エンドユーザの使用する端末情報

3.2.2項で述べた ARP情報と，3.2.4項で述べた
MACアドレスのキャッシュ情報を組み合わせるこ
とにより，組織内ネットワークで使用されている端

末の Layer-2的な位置情報が把握できる．

3.3 システムの実現性

3.2節で述べた各機能を，CPANに登録されたモ
ジュール“Net::SNMP”，“Net::Telnet::Cisco”を
使用して実現性を確認した．しかし，限られた環境

での実現性を確認しただけであり，SNMPと telnet
によってテキストデータを取得してトポロジが描画

できることを確認するにとどまっている．次章以降

で提案システムの問題点や今後の研究予定について

述べる．

4 システムの考察と課題

提案システムでは，本学のネットワーク環境下で

Layer-2トポロジを把握するための情報が取得でき
ることを確認した．しかし，完全な Layer-2トポロ
ジを把握するには機能的に不十分であり，他のネッ

トワーク環境でシステムを構築する場合は考慮す

べき点が存在する．これらの考慮する必要があると

思われる点を箇条書きにし，それに対する考察を述

べる．

Catalyst4006 　

　 3.1節で述べたように，Catalyst 4006のスイッチ
からは SNMPによる情報取得が一部不可能であっ
た．この Catalystスイッチの詳細を以下に記す．
WS-C4006 Software, Version NmpSW: 6.1(2)
Hardware Version: 1.4 Model: WS-C4006
取得できなかったのは 3.2.4項で使用した

dot1dTpFdbPort（mib-2.17.4.3.1.2）と
dot1dBasePortIfIndex（mib-2.17.1.4.1.2）の情報で
ある．これは，MIB-2の 1～11のグループが 1991年
3月に RFC1213[2]で定義されたのに対し，一般的
に Bridge MIBと呼ばれている dot1dBridge（mib-
2.17）グループは 1993年 7月に RFC1493[3]で定
義されたため，古いネットワーク機器の場合対応で

きていないと考えられる．

情報を収集する対象 　

　今回提案したシステムでは，管理対象となるス

イッチだけが所属する管理 VLANセグメントが存
在したために，自動で調査対象の IPアドレス一覧
を取得することができた．しかし，このような管理

VLAN セグメントが存在しないネットワークの場
合，調査対象となるネットワーク基幹部のスイッチ

に最初から設定された IPアドレスをシステムに与
えておく必要がある．

冗長化経路 　

　今回提案したシステムでは，SNMP によって冗
長化経路に関する情報は取得することができなかっ

た．したがって，冗長化経路に関する情報は telnet
接続を行いコマンドを実行する方法をとり，提案シ

ステムはベンダーに依存する形になってしまった．

本学のネットワーク環境ではCisco Systems社製の
Catalystスイッチだけであったが，今後は他のベン
ダーのスイッチも調査可能にしていきたい．

冗長化経路に関する情報は取得することができな

いと述べたが，スパニングツリープロトコルによる

冗長化は VLAN毎に設定を変更し，経路を変更す
ることが可能である．したがって，冗長化している

経路も，スパニングツリープロトコルのコスト値を

変更して一部の VLANだけでも通信が行われるよ
うにすれば Layer-2のトポロジを把握することが可
能である．本学のネットワーク環境でも，このよう

なネットワーク構成になっている部分が存在する．

この場合，通信経路上のスイッチの Layer-2的な配
線情報までは取得することができない．

ポートのチャネル 　

　 3.2.3項で得たインタフェース名は，チャネル化
されているポートの場合 “GEC-1/1-2,2/1-2”のよう
な文字列として情報を取得することができた．この

場合，接続先の 4つのポート同士の Layer-2トポロ
ジは把握可能であるが，1つ 1つのポートがどのよ
うに配線されているかは判断することができなかっ

た．この問題は今後も解決することができないと考

える．

スイッチ同士の通信 　

　 3.2.5項で述べた方法は，接続を確認する２つの
スイッチがお互いに通信を行っている必要がある．

今回は２つのスイッチに telnetログインし，Pingを
送り合うという方法をとり通信を行った．この方法
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は，telnetログインできないネットワーク機器の場
合実行できないのでお互いのポート同士の接続は確

認できない．

トポロジの描画 　

　今回提案したシステムは，収集したテキストデー

タを表示する機能しか備えていない．ネットワーク

トポロジを把握するためには，テキストデータでの

表示だけでなくトポロジの描画も必要だと考える．

したがって，今後は提案システムの完成度を上げる

と同時にトポロジを描画する機能も追加したいと考

えている．

5 おわりに

本稿では，ネットワークを Layer-2的に調査する
手法について述べた．全ての環境において完全な

Lyaer-2のトポロジが描画できる情報を取得するこ
とはできなかったが，ネットワークを管理する上で

は有用な情報を取得することができた．今後は，様々

なネットワーク環境において同様な機能が実現でき

るようにしていくとともに，3.2節で述べた情報を
収集する各手法を効率よく実行し情報を収集するシ

ステムを完成させる．また，トポロジを描画する機

能を実装すると共に，ネットワークのトポロジ管理

とネットワーク上のMACアドレスを総合的に管理
するシステムにしていく予定である．

2 章の脚注で述べた OpenView の，ネットワー
クノードマネージャAdvanced Editionの Extended
Topology機能に付いての調査も行っていく予定で
ある．
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