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Jupiter:ユビキタス通信に向けた 
Peer-to-Peerネットワーキングプラットフォーム 

加藤 剛志† 石川 憲洋† 角野 宏光† ヨハン ジェレム†† 宮津 和弘††† 村上 慎吾††† 

近年、インターネットでは様々な P2Pサービスが注目を集めている。P2Pはその特性として、リソース発見・共有、負荷分散の
メカニズムを有し、高い拡張性を持つ効率的な分散アプリケーションを実現する可能性を持っている。さらに P2Pは、探索メカ
ニズム、デバイス間の単純な一対一通信、拡張性の高いリソースの配信、膨大なリソースを扱うための分散検索などの仕組みを

持ち、多数のセンサーデバイスやモバイル端末、情報家電など、様々な通信対象が至る所に存在する、ユビキタス通信環境にお

けるネットワーキングに適した技術の一つであるといえる。本稿では、様々なデバイスによる様々なネットワークを介した相互

通信を実現するユビキタスP2Pネットワーキングの検討について述べ、アーキテクチャとプロトコルの提案をする。さらに、P2P
ネットワーキングプラットフォーム"Jupiter"のプロトタイプ及びAPIの実装について紹介する。 
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toward Ubiquitous Communications 
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The peer-to-peer service has entered the public limelight over the last few years. Peer-to-peer has the potential to realize highly scalable, 
extensible, and efficient distributed applications, because its basic functions realize resource discovery, resource sharing, and load balancing in a 
highly distributed manner. Peer-to-peer is one of the most important and suitable technologies for ubiquitous network where many sensors, 
persons and different kinds of objects exist, move, and communicate with one another, since it supports discovery mechanisms, simple 
one-to-one communication between devices, free and extensible distribution of resources, and distributed search to handle the enormous number 
of resources. In this paper, we provide a consideration about a ubiquitous peer-to-peer network architecture that will allow various devices to 
communicate with one another across various networks and propose architecture and protocols for realizing peer-to-peer networking. 
Additionally, we introduce a prototype and APIs of a peer-to-peer networking platform software called "Jupiter". 

 
1. はじめに 
近年、P2Pネットワーク技術が注目を集めており、グループウェ
ア[1]や分散検索システム[2]など、様々なP2Pアプリケーションが
開発され、また、JXTA[3]のような汎用的なP2Pプラットフォーム
などの研究も行われている。インターネットの急速な発展に伴い、

多くのリソースがネットワーク上に存在するようになり、そのよう

な環境では、従来のServer/Clientモデルでのリソース管理が困難で
あることから、P2Pネットワークを用いた新しい形のアプリケーシ
ョンが注目を集め、盛んに研究、開発が行われている。 
一方、iモードをはじめとする携帯電話によるネットワークサー
ビスや、無線LANやBluetoothなどの、モバイル向けネットワーク
インフラも急速に普及が進んでおり、携帯電話やPDAなどを用い
たモバイル向けP2Pサービスの実現に対する需要も高まっている。
さらには、プロセッサや無線通信技術の進歩により、従来のPCや
サーバ、ワークステーションに加えて、情報家電によるホームネッ

トワークや自動車テレマティクスなど、様々なデバイスが通信機能

を搭載し、ネットワーク化され始めている。さらには、近い将来、

多くのセンサーやプロセッサが様々なものに埋め込まれ互いに通

信を行う、ユビキタス通信環境が実現されていくと考えられる。

P2Pは、デバイス間の単純な一対一通信から、探索メカニズム、拡
張性の高いリソースの配信、膨大なリソースを処理するための分散

検索まで、分散コンピューティング環境に適した様々な仕組みを有

していることから、ユビキタスアプリケーションに適した技術の一

つであると考えられる。このように、P2Pネットワークは、膨大な
ネットワークリソースを抱えるインターネットと、動的な分散コン

ピューティング環境であるユビキタス通信環境の双方に適した技

術であると言える。さらに、アプリケーションレイヤーネットワー

ク（ALN）として、インターネット、アドホックネットワーク、
ホームネットワーク、センサーネットワーク等、ヘテロジニアスな

ネットワーク環境を横断的にリンクし、様々なデバイス間のシーム

レスな通信を実現できると考えている。 
我々の研究の目的は、分散されたネットワークリソースの効率的

な利用と、その移動性の支援を行うユビキタスP2Pアーキテクチ
ャを提案し、ユビキタスネットワーク化されたデバイスの通信機能

を有効活用することにある。さらに、その提案に基づきP2Pネッ
トワーキングプラットフォームミドルウェアを実装し、ユビキタス

アプリケーションに最適な通信インターフェイスを提供する。 
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本稿では、2章においてP2Pアーキテクチャについて提案し、3
章ではプロトコル設計について述べ、4章においてプロトタイプソ
フトウェアを紹介する。5章で、関連研究について言及し、6章で
考察及び今後の課題について簡潔に述べる。7章でまとめを行う。 
2. P2Pアーキテクチャ 
2.1. 要求条件 
提案するP2Pアーキテクチャを検討するにあたり、以下の項目
を要求条件として考えた。 
ユビキタスネットワーキングへの対応：ユビキタスネットワーキ

ングは多様な異種ネットワークを統合できなければならない。その

ようなネットワーク環境は、インターネットをはじめとする IPネ
ットワークや、非 IPネットワークであるセンサーネットワーク、
ホームネットワークなど、様々なネットワークから構成される。提

案するP2Pアーキテクチャは、多様なネットワークを介して接続
される、様々なデバイス間において、効率的なルーティング、柔軟

なネットワーク構成を実現しなければならない。また、その方式は

インターネットなど特定のネットワークに依存してはならない。さ

らに、特定のハードウェアやソフトウェアに依存してはならない。 
マルチキャスト通信：グループウェアや多数のデバイスを用いたセ

ンシングアプリケーションなどでは、多くの場合、複数ノード間の

グループ通信を利用する。提案するP2Pアーキテクチャは、効率
的なグループ間通信をサポートする必要がある。 
スケーラビリティ：ユビキタス通信環境では、膨大な数のデバイス

がネットワークを形成するため、スケーラビリティが不可欠である。

効率的な探索メカニズムや、メッセージルーティングが必要となる。 
耐障害性：P2Pネットワークを構成するノードがダウンしたとき、
それを動的に検知し、回復しなければならない。 
モビリティ：P2Pノードは、頻繁にネットワークに参加、離脱した、
移動したりする。P2Pネットワークは、動的なトポロジーの変化と、
ノードの移動性を支援しなければならない。 
自律制御：P2Pネットワークでは、各P2Pノードは自律的に動作し
なければならない。例えば下記のような自律制御機構が必要となる。 
・ P2Pネットワーク参加時のFirst Peerの発見 
・ ネットワーク分断の回復 
・ ネットワークトポロジー最適化 
セキュリティ：セキュリティはP2Pネットワークとアプリケーシ
ョンにとって、非常に重要な問題である。要求されるセキュリティ

機能としては、P2Pノード間の相互認証、メッセージの改ざん防止
と暗号化、アクセスコントロールなどが考えられる。匿名性などの

プライバシー機能についても検討が必要である。 
拡張性：P2Pネットワークは一般性と拡張性が要求され、様々なネ
ットワーク、様々なアプリケーションに適応しなければならない。

既存の技術と両立し、共存できなければならない。 
2.2. アーキテクチャ概要 
提案するアーキテクチャの基本的な構成要素として、以下のエン

ティティの定義を行う。 
P2Pノード：P2Pノードは独立した、双方向通信機能を持ったエン
ティティである。センサーデバイス、モバイル端末、PDAやパソ
コン、サーバなどあらゆる通信デバイスを想定している。 
コミュニティ：コミュニティは、共通の興味やポリシーを持った

P2Pノードの論理集合である。コミュニティはコミュニティ IDに
よって区別される。 
Pure P2P ネットワーク：図1(a)のように、P2Pノードからのみ構

成されたネットワークである。P2Pノード間の接続は、相互信頼に
よって確立される。各P2Pノードは、独立したエンティティであ
り、自由にネットワークに参加したり、離脱したりできる。ある

P2Pノードから送信されるメッセージは、直接的、あるいは幾つか
の中間ノードを介して目的ノードに届けられる。 
このPure P2P ネットワークは、非常にシンプルであるが、幾つ
かの本質的な問題点がある。 
・ First Peer発見メカニズムの欠如：P2Pノードが、P2Pネッ

トワークに参加する際に、ブートストラップノード無しに、

最も適したノードに接続することは不可能である。 
・ ネットワーク障害のための回復メカニズム：P2Pノード間に

keep-aliveメカニズムが無い限り、ネットワークの分断を検出
することは困難であるが、時としてネットワークへ過度の負

荷となる。さらに、P2Pノードだけのネットワークでは、ネ
ットワーク全体的に最適な回復メカニズムを検討するのは、

非常に困難である。 
・ セキュリティ導入の困難性：認証局や認証管理エンティティ

を決定することが困難であるため、特に、課金機能やアクセ

スコントロールのような認証メカニズムの導入が困難である。 

(a) Pure peer-to-peer network (b) Hybrid peer-to-peer network

Control node

Peer-to-peer node

Peer-to-peer node

 
図1：Pure P2P ﾈｯﾄﾜｰｸとHybrid P2P ﾈｯﾄﾜｰｸ 

上記の検討から、Pure P2Pネットワークの問題点解決のために、
管理エンティティの導入を検討した。 
Controlノード：Controlノードは、P2Pコミュニティを管理する
エンティティである。Controlノードは、特定のアプリケーション
に依存しない機能として、P2Pノードの名前解決、ルーティング
情報の管理、P2Pノードの認証、ネットワークトポロジーの管理、
マルチキャストグループの管理などを行う。 
Hybrid P2P ネットワーク：Hybrid P2Pネットワークは、Pure P2P
ネットワークにおける、非効率なルーティングや、ネットワークの

分断検出、不十分なセキュリティなどの問題に解決策を与える。こ

のアーキテクチャを図１(b)に示す。 

図2：P2Pネットワーク概観 

一方、Hybrid P2Pアーキテクチャは、インターネット上に構成
されるP2Pネットワークには適しているが、ワイヤレスセンサー
ネットワークやホームネットワークなどの動的な通信環境には適

さない。そのような環境では、P2Pノードは必ずしも管理ノード
にアクセスできるとは限らないからである。そこで、我々は
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Gatewayノードを、Pure P2PネットワークとHybrid P2Pネット
ワークを接続する、3番目のエンティティとして導入した。 
Gatewayノード：Gatewayノードは、Pure P2Pネットワークと
Hybrid P2Pネットワークを接続する接続エンティティである。
Gatewayノードは、Pure P2Pネットワーク側のP2Pノードへの
プロキシ機能として、Controlノードへのルーティング情報の代理
問い合わせ、ノード認証、マルチキャストグループ管理などを行う。 
最終的に提案するP2Pネットワークを図 2に示す。Hybrid P2P
ネットワーク側のP2Pノードは、Controlノードに状態を通知する。
Controlノードは、Hybrid P2Pネットワークの状態を把握しており、
P2Pノードからの要求に応じて、ルーティング情報を提供し、また
要求されるP2Pネットワークのポリシーに応じて、トポロジーの
最適化、セキュリティ機能の提供を行う。Gatewayノードは、Pure 
P2Pネットワーク側のP2Pノードの状態を収集し、Controlノード
に通知する。それによりControlノードは、Pure P2Pネットワーク
の状態の把握も可能となる。Gatewayノードは、Pure P2Pネットワ
ーク側のP2Pノードの問い合わせメッセージを受け、代理でControl
ノードに転送する。これらのメカニズムにより、Pure P2Pネットワ
ーク側のノードとHybrid P2Pネットワーク側のシームレスな通信
が可能となる。提案するアーキテクチャは、3つのエンティティの
みで構成されているが、ユビキタスP2Pネットワーキングの主要
な要求条件を満たす。例えば、Hybrid P2Pネットワークは、インタ
ーネット上で構成されるグリッドコンピューティングのような、規

模の大きい高度に組織化されたP2Pネットワークに適している。
一方、Pure P2Pネットワークはセンサーネットワークや無線LAN
アプリケーションなど、アドホックなシステムに適している。 
2.3. P2P通信モデル 

P2P通信モデルは、Server/Clientモデルとは異なり、各通信エン
ティティの役割が、明確に区別されていないことが多い。しかし、

一般的なP2P通信モデルの確立において、明確な区分が必要であ
ると考え、本研究では"Role"という概念を導入する。代表的なP2P
アプリケーションを参照して、P2P通信モデルを詳しく検証する。
図 3に示すようなP2P分散検索アプリケーションで、P2Pノードは
3種類に分類されることがわかる。1番目ノードはデータベースを
保持し検索結果としてコンテンツデータを提供するノードであり、

2番目はコンテンツ検索の要求をするノード、3番目はその検索要
求を中継するノードである。或いは、図 4のP2Pアプリケーショ
ンレイヤーマルチキャストにおいても、メッセージを送信するノー

ド、メッセージを中継するノード、メッセージを受信するノードの

3つに区分される。これらの考察により、本研究ではP2P通信モデ
ルのRole（役割）として、以下の 3つの項目を定義する。 
Producer Role：このRoleは、アプリケーションデータやサービス
を提供する役割のことである。 
Consumer Role：このRoleは、アプリケーションデータやサービス
を要求し、それを受ける役割のことである。 
Relay Role：このRoleは、アプリケーションデータのルーティン
グや中継をする役割のことである。 

P2Pアプリケーションにおいて、P2Pネットワーク内のノードは
上記の Roleに応じてそれぞれの役割を担うことになる。ノードが
どのRoleとなるかは、それぞれのP2Pアプリケーションに基づい
て動的に決定される。 
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図3：P2P分散検索アプリケーション 
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図4：P2Pアプリケーションレイヤーマルチキャスト 

さらに、上記の 3つのRoleに基づいて、P2Pネットワークのモ
デル化を検討した。図 5は、前述のRoleという概念を通じて、P2P
ネットワークをモデル化した図である。この図のように、P2P通信
モードにはProducer Roleが自発的に情報をConsumer Roleに発信す
る場合と、Consumer Roleの要求に応じて情報を発信する場合の 2
つの通信モードがある。本研究では、この 2つの通信モードを以下
のように定義することにする。 

Proactive communication mode

Producer Relay ConsumerAdvertise

Relay

Reactive communication mode
Request

Response

Relay

Request

Response

Producer

Producer

Consumer

Consumer
 

図5：Roleと通信モード 

Proactive通信モード：自発的に情報発信を行い、送信相手に応答

を要求しない通信モードである。この通信モードはAdvertiseメッ
セージからなる。 
Reactive通信モード：相手に応答を要求し、その要求に応じて情

報を通知する通信モードである。この通信モードはRequest及び
Responseメッセージからなる。 
また、図 6のように、基本的な通信タイプとしてUnicast通信、

Broadcast通信、さらに効率的なグループ間通信を実現するために
Multicast通信を定義する。通信モデルに基づき、Unicast通信では、
Multi-hop通信、Multi-destination Unicast通信を定義する（図 7）。 

(a) Unicast (b) Multicast (c) Broadcast

Multicast GroupMember node

 
図6：P2P通信タイプ 
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(a) Unicast (b) Multi-hop Unicast (c) Multi-destination Unicast

“S” indicate source node.

Black circles are destination nodes and gray circles are intermediate nodes.  
図7：Unicast通信の種類 

2.4. P2P Multicast通信 
本章では、P2PネットワークにおけるMulticast通信について
述べる。提案するMulticastは、図8のようにP2Pネットワーク
上で、ネットワークに参加する一部のノードをグループとして、効

率的なグループ内通信を実現するものである。 

P2P Network Layer

P2P Multicast Distributed Tree

 
図8：P2Pマルチキャスト配信ツリー 

P2Pネットワーク上でのMulticastを検討するにあたり、以下
の項目を要求条件とした。 
配信経路の最適化：P2Pネットワークでは、P2Pノード間リンク
の接続、切断が頻繁に生じるが、そのような環境においてもマルチ

キャスト配信経路はできる限り最適化する。 
動的な配信ツリーの維持：P2Pネットワークでは、ネットワーク
やマルチキャストグループへのP2Pノードの参加、離脱が頻繁に
行われるため、最適な配信ツリー再構築のメカニズムが必要である。 
マルチセンダーへの対応：P2Pという性質上、グループに参加す
る全てのノードが送信元となることを想定する必要がある。 
耐障害性：障害等によるP2Pノードの離脱に際しても、配信経路
を速やかにリカバリーできなければならない。 
マルチキャスト配信方式は、一般的に表１のように分類される。

[4]これらの配信方式を、提案するマルチキャストに適用した場合
の利点と問題点について整理する。表1のように、Flooding方式
はブロードキャストと同様であり、全く最適化されていない。

Spanning Tree方式では、ネットワーク全体にツリーが形成されて
しまうという問題がある。さらに、Shared Tree方式では、P2P
という性質上、RP(Rendezvous Point)の決定が困難である。Source 
Based Tree方式では、最適な配信ツリーは得られるが、送信元毎
のルーティングテーブルの大きさと、構築時のフラッディングが問

題となる。さらに、ツリーの維持管理コストに関しては、Flooding
方式、Spanning Tree方式ではノードの離脱、移動に対するツリー
の再構築コストが比較的小さい。また、マルチセンダーへの対応に

ついて検討すると、Flooding方式とSource Based Tree方式が比
較的適しているといえる。最後に、耐障害性の比較をすると、

Flooding方式やSource Based Tree方式は、ほとんど影響が無い
が、その他の2方式、特にShared Tree方式ではRPのダウンに
よる影響が大きいと考えられる。以上の検討により、本研究では

Spanning Tree方式を応用し、マルチキャストグループメンバー間

で双方向Spanning Treeを構築するBi-Directional Spanning 
Tree方式を提案している[5]。提案方式では、図9のようにグルー
プメンバー間でSpanning Treeを形成し、新たに参加するノード
は、そのツリー形状に対して最適な接続先ノードを1つ選択し、
接続することによってグループに参加する。マルチキャスト送信者

は、必ずグループに参加する。 

表1：Multicast方式とその特性 

 

Distribution TreeNew member node
 

図9：提案方式の概観 

3. プロトコルデザイン 
3.1. プロトコル概観 
上記で述べたP2Pアーキテクチャの検討に基づきプロトコルの
設計を行った。提案するプロトコルの要求条件は以下の通りである。 
様々なアプリケーションへの拡張性：様々なアプリケーションに

対応するため、全般的な機能を持ち、拡張性が無ければならない。 
既存技術との共存：既存の技術を活用しなければならない。既存の

ネットワーク技術に適応できなければならない。 
トランスポートプロトコルからの独立：様々なネットワーク環境

で動作するために、特定のトランスポートプロトコルに依存しない

よう設計しなければならない。 
図 10は、提案するプロトコルスタックを示す。プロトコルスタ
ックは、図のように 2層構成となっており、P2P Core ProtocolはP2P
通信モデルの実現と、Name-basedルーティングの機能を持つ。上
層のプロトコル群は、機能別に定義されたプロトコルである。また、

全てのプロトコルはXMLで定義した。 

図10：プロトコルスタック 

3.2. プロトコル詳細 
P2P Core ProtocolはP2P通信モデルに従って、P2Pメッセージを
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処理する。その他のプロトコルは、このプロトコル上に定義される。 
以下に、表 2に示した各プロトコルの詳細を述べる。P2P Basic 

communication Protocolは、P2Pセッションの確立とその開放を行う。
提案するP2Pアーキテクチャでは、すべての通信は隣接するP2P
ノード間のセッションに基づいて行われる。さらに、このプロトコ

ルは、P2Pノードのリソース情報の交換を行う機能を持つ。P2P 
Multicast Communication Protocolは、マルチキャストツリーの
構築に用いる。P2P Basic Service ProtocolはHybrid P2Pネットワ
ークにおいて、P2PノードとControlノード間の通信に用いられる
プロトコルである。P2P Multicast Service ProtocolはHybrid P2Pネッ
トワークにおいて、マルチキャスト機能に関連する、P2Pノードと
Controlノード間の通信に用いられるプロトコルである。P2P Control 
Message Protocolは、メッセージ転送エラーの通知やP2Pノード間
の keep-alive、First Peerの探索など、補助的な機能を提供する。 

表2：メソッドとメッセージ 
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4. プロトタイプ 
4.1. プラットフォームソフトウェア 
本研究では、提案方式の有効性実証のために、P2Pネットワーキ
ングプラットフォーム Jupiterの実装を行っている。"Jupiter"とは
"Jisedai Ubiquitous Peer-to-peer networking Infrastructure"の各文字を
取ったものである。実装したプラットフォームソフトウェアは Java
（J2SE 1.3.1）及びC++により実装している。 

OS (Microsoft Windows 2000/XP Red hat Linux 7.2)

Java2 SE Runtime Environment 1.3.1._06

XML Parser (Apache Xerces-Java 1.4.4 / KXML 2.1.6) Transport AdapterTransport Adapter

P2P Node managerP2P Node managerP2P Node Communication Application
(Protocol Modules)

P2P Node Communication Application
(Protocol Modules)

P2P Protocol APIs

 
図11：Jupiterソフトウェアアーキテクチャ 

4.2. APIデザイン 
JupiterのAPIは、以下の方針で設計した。 
一般的な要求条件： APIはP2Pアプリケーション開発に必要なサ
ービス、例えばP2Pメッセージの作成、送信、受信やエラーの検
出、上位P2Pプロトコル機能の利用、P2Pノードの状態取得の機能
などを全般的に提供しなければならない。 

複数のアプリケーションへの対応：複数のアプリケーションに適

応しなければならないが、他のアプリケーションの動作を制御でき

てはならない。 
プラットフォーム独立性：プラットフォームソフトウェアのパラメ

ータの変更など、プラットフォームの動作を制御できてはならない。

プラットフォームの実装は、アプリケーションの実装と独立でなけ

ればならない。 
図12のように、APIは2つのグループ（P2P Communication Service 

APIとP2P Core API）に分けられるが、実際は Javaのサブパッケー
ジにより提供される。図 11のように、ルートパッケージとして
"Jupiter"があり、それは 9つのサブパッケージから構成される。 

図12：APIとその構成 

Jupiter.applicationと Jupiter.exceptionは、P2Pアプリケーション開
発のためのサブパッケージ群である。アプリケーション開発者はこ

れらのサブパッケージを用いて、P2Pアプリケーションの構築を行
う。Jupiter.applicationサブパッケージはP2Pノード間の通常のメッ
セージ交換のためのクラス群から構成される。Jupiter.exceptionサブ
パッケージは、例外処理をするクラス群から構成される。これらの

APIにより、Jupiterプラットフォーム内の処理を把握せずに、P2P
アプリケーションの構築が可能である。 
5. 関連研究 
5.1. JXTA 

JXTA[3]は、Sun Microsystemsが提案する汎用的なP2Pプラット
フォームである。JXTAと Jupiter共に、汎用的なP2Pプラットフォ
ームの構築、P2Pアプリケーション開発のために必要な機能を提供
することを目的としており、特定のデバイス、特定の開発言語、特

定のアプリケーションに依存しない設計方針となっている。JXTA
との主な相違点として、通信アーキテクチャが挙げられる。本研究

ではPure P2PとHybrid P2Pアーキテクチャの融合の検討を行って
いるが、JXTAでは、スーパーノードを用いた階層型アーキテクチ
ャを用いている。2つめの大きな相違点は、Multicast通信の導入で
ある。提案アーキテクチャでは、P2P Multicastにより効率的なグル
ープ間通信を実現している。 
5.2. DHT（Distributed Hash Table） 
分散ハッシュテーブル（DHT）は、P2Pネットワークでの効率的
なコンテンツルーティング手法として検討されている。 
Plaxton, Pastry and Tapestry：Pastry[6]とTapestry[7]は、Plaxton
アルゴリズム[8]とprefix-based探索プロトコルを用いている。ハッ
シュ値に応じたネットワークトポロジーを構築し、ルーティングの

効率化を行っている。 
CAN：CAN[9]は、n次元トーラスモデルを用いて、ハッシュテーブ
ルを構築している。CANでは、各ノードは n次元トーラス上の座
標空間の一部を占有しており、探索メッセージを隣接する空間を占

有しているノードに転送することによって、ルーティングを行う。 
Chord：Chord[10]は 1次元環状モデルを用いている。1次元空間内
で、各ノードは IDのハッシュ値により線上に配列される。各ノー
ドは隣接するノードと、数ホップ先のノードのリストを保持してお
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り、それにより探索メッセージのルーティングを行う。 
これらのルーティング方式は、提案するP2Pネットワークにお
ける効率的なノード探索やサービス探索に応用可能である。 
5.3. ALM（Application Layer Multicast） 

P2PネットワークにおけるMulticast通信の関連研究としては、一
般的にアプリケーション層マルチキャスト（ALM）として数多く
の研究が行われている。既存のALMは、配信ツリーを直接、構築
するTree-firstアプローチと、まずメッシュ状のオーバーレイネッ
トワークを構築し、その後、配信ツリーを構築するMesh-firstアプ
ローチの 2つに大きく分類される。Tree-firstアプローチは、
Mesh-firstアプローチよりも、経路の冗長性の低さから耐障害性が
低い。提案方式では、マルチキャストに参加しないノードを含めた

配信ツリーの構築が可能であるため、前者 2つの方式よりも冗長性
が高いと言える。 

表3：関連技術との比較 
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6. 考察及び今後の課題 
6.1. P2Pアプリケーション 
多様な通信デバイスが、複数のインターフェイスを持ち、多様な

ネットワークを介して相互通信する環境において、P2Pネットワー
クをはじめとするアプリケーション層ネットワーク（ALN）アプ
ローチは、その様々なネットワークへの適応性、多様なネットワー

クサービスへの拡張性から、非常に有効な手段であると考えている。

今後は、提案するP2Pアーキテクチャを、ホームネットワークア
プリケーションやユビキタス分散アプリケーションへ応用し、その

有効性を評価していく。 
6.2. P2Pセキュリティ 

P2Pプラットフォームには、P2Pネットワーク上のリソースへの
P2Pノードのアクセスのコントロールや、悪意ある攻撃への対処の
ために、AuthenticationやAuthorizationのメカニズムが不可欠であ
る。本研究では、P2Pノード間、またP2PノードとControlノード
間の認証メカニズムとアクセスコントロールについて検討してい

る。さらに、P2Pメッセージの改ざん防止や暗号化の方式について
も検討している。ユビキタスP2Pネットワークは、現状のP2Pネ
ットワークと同様に、セッション鍵交換プロセスや著作権管理

（DRM）などのセキュリティ問題を抱えているが、それ以外の問
題点としては、以下の項目が挙げられる。 
プライバシー：ユビキタス通信環境では、多くのセンサーや通信デ

バイスが存在するため、人々はそれらによるトラッキングのリスク

に絶え間なくさらされることになる。 
安全性：ユビキタス通信環境では、多くのデバイスが、膨大な数の

デバイスと通信を行う。そのようなデバイスの中の悪意を持ったユ

ビキタスクラッカーへの対応を検討しなければならない。 
認証：認証サーバが存在しないような、ユビキタス通信環境での認

証機構ついて検討する必要がある。また、膨大な数の端末と通信を

する際の効率的な認証方式に関しても検討する必要がある。 

6.3. DHTアルゴリズム 
DHTは効率的なName-basedルーティングを実現するのに有効な
アプローチである。本研究では提案するP2PネットワークにDHT
の導入を検討している。現状のDHTアルゴリズムはコンテンツ検
索に利用されているものが殆どであり、一般的なP2P Name-based
ルーティングに適したアルゴリズムの検討が必要である。 
7. おわりに 
本稿では、ユビキタス通信環境に向けたP2Pネットワーキング
プラットフォームの提案を行った。提案するP2Pアーキテクチャ
は、Controlノードを用いるHybrid P2PアーキテクチャとP2Pノー
ドからのみ構成されるPure P2Pアーキテクチャを融合するもので
あり、インターネット、アドホックネットワーク、ホームネットワ

ークなど異種ネットワークを横断的に接続するアプリケーション

レイヤーネットワークのアーキテクチャとして適していることを

説明した。また、提案するアーキテクチャに基づいて設計したP2P
プロトコルについて提案を行った。さらに、提案方式に基づき実装

した、プラットフォームソフトウェアとAPIの紹介を行った。 
今後の課題は、P2Pセキュリティとプライバシーである。膨大な
数のデバイスが相互通信を行う、ユビキタス通信環境に適した認証

方式、アクセス制御、暗号化通信について研究を進める。さらに効

率的なP2PルーティングアルゴリズムとしてDHTアルゴリズムの
検討を行っていく。また、新しいユビキタスアプリケーションの検

討も進めていく予定である。 
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