
におけるプライバシを守るための 管理方法について
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本論文では を用いて物品を識別する「デジタルネーミング」技術におけるプライバシの問

題を指摘し， タグに暗号回路を必要としない安価な解決方法を提案する プライバシは主に，

物品と個人が不用意に関連付けられることにより発生する．本論文ではこの問題について，物品の

を物理的に複数の タグに分散し，その値を個人が与えるという方法でプライバシの漏洩を防

ぐ この方法は タグを安価に抑えることができる点 利用者が の利用を望まないかぎ

りは追加的な費用は発生せずにプライバシを保護できる点 プライバシが物理的に視覚化された形態

で表現されるため理解しやすい点，プライバシの初期の を復元する方法を残すために物品のライ

フサイクル管理にも使用できる点で有用である

は じ め に

近年の計算機システムや情報システムの小型化は

特定の建築物の中の特定の場所に固定されていた計算

機資源が人間が生活する環境へ浸透し始めているとい

える．このような社会で，社会的な規律や慣習とどの

ように融和していくかを議論することは，「計算機上で

実現される仮想の世界」ではなく，「計算機がいたると

ころに浸透した現実の世界」を設計するという意味で

非常に重要である．情報技術が浸透した現在，金融や

医療の分野における情報技術の問題がそのまま現実の

社会の事件や問題に直結することが少なくない．つま

り，「いつでもどこでも何でもできる」という考え方だ

けで情報技術が進歩するのは危険であり，「その状況で

何をすべきなのか，何をしてはいけないのか」という

考え方への転換が必要である．

本研究では が浸透した社会でのプライバシ

の問題を考える タグとは，無線通信を用いて
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物品の識別をするための であり，通常は電源部を

持たず，外部から無線で電力が供給される ．

タグを用いて現実の物品を識別可能にすることを「デ

ジタルネーミング」と呼ぶ． は物品の自動認識

の手段として期待されているため デジタルネーミ

ングの社会との融合を考えることは重要である

本論文では，デジタルネーミングにおけるプライバ

シについて，その問題を指摘し， タグに暗号回

路を必要としない安価な解決方法を提案する プライ

バシは主に，物品と個人が不用意に関連付けられるこ

とにより発生する．本論文ではこの問題について，物

品の を物理的に複数の タグに分散し，その

値を個人が与えるという方法でプライバシの漏洩を防

ぐ この方法は タグを安価に抑えることがで

きる点 利用者が の利用を望まないかぎりは追

加的な費用は発生せずにプライバシを保護できる点

プライバシが物理的に視覚化された形態で表現される

ため理解しやすい点，プライバシの初期の を復元

する方法を残すために物品のライフサイクル管理にも

使用できる点で有用である

以下では， 節で，デジタルネーミング技術と，そ

こでのプライバシの問題を述べる で関連研究を述
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べ 節で，個人情報を秘匿したままデジタルネーミ

ングを実現する方法を提案する． 節で結論を述べる．

デジタルネーミングとプライバシ

図 想定するデジタルネーミングシステム

デジタルネーミングのために，図 に簡単に示すよ

うなシステムを想定する．想定するシステムでは，物

品につけられた タグは，ネットワークに接続さ

れたリーダと交信する．利用者は， タグにかか

れた識別子を用いてネットワーク上のデータベースを

検索することにより，物品についての種々の情報を得

ることができる．このような， タグには識別子，

つまり のみが与えられ，リーダがネットワークに

接続されたシステムは， センター やユ

ビキタス センター でも構想されており，今後普

及することが予想される．

図 物品のライフサイクル

デジタルネーミングにおける重要な特徴は 図 に

示すように，物品の製造，供給，消費，リサイクルと

いった，ひとつの物品に対して所有者が遷移しながら

物品の管理が行われる点である つまり，物品の製造

時に，物質や，その抽出の方法，解体の方法といった，

リサイクルや資源の再利用に必要な情報を埋め込むこ

とによって，効率的なリサイクルを行なうことができ

る．バーコードをはじめとする現在のタグの方式は，

記録できる情報量が少ない，汚れると使えない，タグ

とリーダが接触しないと情報を伝えることができない，

といった制限から，リサイクルにいたるまで管理が可

能なシステムは実現できていない

また，このように タグを物品のライフサイク

ルのなかで一貫して使用することは タグのコ

ストを実質的に削減することを可能にする つまり，

タグのコストを複数の所有者が分担することが

できるため 所有者一人当たりの タグのコスト

は抑えることができる

そのもののプライバシ

デジタルネーミングにおいては，物品やリーダが，

公共の空間など，複数の人間が共有する空間におかれ

ることも考えられる． は受動的な無線通信を行

なうが，無線通信では，通信が第 者により容易に盗

聴されるし第 者が介在し信号を発生することができ

る このことが， から発信される そのもの

が，システム運用者にとってプライバシ，つまり個人

情報を漏洩する問題につながることがある 以下では

この問題を詳しく述べる

そのものが契機となって個人情報を漏洩する場

合は以下の つに分けられる．

物品の とその所有者が，ネットワーク上の

データベースにおいて不用意に関連付けられてし

まう場合

物品の と所有者が 現実世界における観察を

通じて関連付けられてしまう場合

物品の と所有者が 過去の認識の履歴をもと

に関連付けられてしまう場合．

については，たとえば消費者が物品を購入する

際に，販売店のデータベースにおいて消費者と物品が

関連付けられてしまうと，リーダがいたるところに配

置された世界では，その後の物品の動きが追跡されて

しまう．これはひいては，消費者が常に持参する物品

の場合，消費者の行動が販売店に追跡されてしまうこ

とにつながってしまう．その消費者本人にとっては，

所有する物品を管理できることは利点となるが，本人

の望まない相手にまで物品を追跡されるのはプライバ

シーの観点から問題がある．

は，物品の置かれた現実世界の情報を通して個人

が特定されてしまう問題である．たとえば，物品が住

居の中におかれている場合，その物品の所有者はその

住居の住人にある程度特定されてしまう．別の例とし

て，個人が非接触型の乗車券を識別する鉄道の改札口

を通ったときにその個人が携帯する物品の情報を読み

取った場合，その物品がその個人の所有物であること
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を推測できてしまう．これは，本人を氏名などで特定

はできないとしても，「目の前にいる人物」という特定

の仕方ができるという例である

と の混合した場合もありうる たとえば 目の

前にいる人が持っている物品の を読み その か

ら標準化された コード や のよ

うな標準化された値をよみ，その値を元にコードが意

味する商品の種類を読み取る場合である 標準化され

たコードは標準化されたデータベースにアクセスする

と言う意味で に属する．またこの例では 物品を唯

一に識別しなくても 物品の種類を特定するだけで問

題になりうることに注意が必要である

は，物品とその の関連が漏洩しなくても，同

じ を何度も漏洩することが問題になることを意味

している たとえば スーパーマーケットのポイント

カードの を用いて システムを検索すること

により，特定の顧客に対してどのような購入履歴をも

つかを知ることができる 同様に，固定した を持

つ物品を持って列車で移動すれば その乗客の行動は

追跡できる． のみがプライバシの問題になるかどう

かは社会的な議論が必要だが 列車の例と と組み合

わせれば，目の前にいる人の行動履歴がわかるという

ように， や と組み合わさることにより， によ

るプライバシの問題は大きくなることは確かである

さらに，文献 では 特に位置情報という現実世界

の情報に対して， の値がわからなくても発生する

プライバシを指摘している たとえば ある部屋から

をもつ物品が つだけ出て別の部屋に入った場

合は その がわからなくても物品の履歴をとるこ

とができる このことは 位置情報と組み合わせれば，

プライバシの問題は拡大する可能性がある事を示して

いる

低コスト タグの限界

デジタルネーミングにおいてプライバシを保護する

ためには，利用者がリーダを通して タグと交信

する際に，リーダを扱うための認証をすることにより

達成できるように思える．しかし，以下のような場合

が考えられるため，これは十分できない．

リーダを扱うための認証を通った利用者は，その

リーダの通信圏内にあるすべての タグと

交信することができる．そのため，その利用者に

アクセスが許されていない物品でも，そのリーダ

の圏内にあれば識別が可能になってしまう．

悪意を持った人間が，自分で認証を必要としない

リーダを作った場合，リーダの通信圏内にある物

品を識別をすることが可能になってしまう．

タグとリーダ間の通信を暗号化すること

は現時点の低コスト タグでは難しいため，

タグとリーダの間の通信は簡単に傍受され

る． タグとリーダの間で物品の識別子を流

すと，悪意を持った人間がこの通信を傍受した場

合，その物品の識別子を知ることが可能になって

しまう．

つまり， タグが通信する相手を信用された

リーダのみに限定することは不可能であり，なおかつ

通信内容を傍受されないようにすることも不可能であ

る．デジタルネーミングにおいては タグは大量

に必要なため， タグにかけられるコストは非常

に低いため，この問題は重要である．

関 連 研 究

らは ハッシュ関数と擬似乱数生成器を

タグに実装することにより，プライバシを保護する方

法を提案している ．この方式は タグが毎回自

動的に異なる値を として返答するもので， を安

全な場所と方法で更新する必要がないという点が優れ

ている．しかし，この方式はハッシュ関数と擬似乱数

生成器という，数万ゲートを必要とする回路を

に組み込む必要があり 一般的な暗号方式ほどではな

いとしても タグのコストが増大してしまう．デ

ジタルネーミングにおいては どんなに安い タ

グであってもプライバシを保護することは重要である．

大久保らも，ハッシュ関数を つ タグに実装

することにより， らと同様のプライバシ保護を行

う方法を提案している この方法は

タグに元の を継続的に格納せずに を変更して

いくために， らの手法に比べて タグその

ものへの物理的な攻撃に強いと言える

らは，ある範囲の の値をランダムに応答

するような，ブロッカータグという タグの使

用を提案している ブロッカータグを物品の

タグと同時に使用している間は 物品の タグの

を読み取ることができないため 利用者が希望する

間に選択的に をリーダから隠すことが可能となる

この方法は物品の タグには追加的なコストは

必要がない点で利点があるが プロトコ

ルという 帯で用いられる限定的な認識プロトコ

ルにのみ有効である点 ブロッカータグの通信圏を物

品の タグと比較して十分広くしなければなら

ない点 利用者がブロッカータグに追加的なコストを

払わないとプライバシが守られない点に問題がある．

筆者らは，書換え可能なメモリを タグに追加
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して を手動で書き換え，元の を隠す方法を提

案している ．この方法は上記の方法と比較して，安

全な環境で書換えが必要になる点が問題であるが 暗

号回路を用いる方法に比べ タグのコストを抑

えることが可能である また 筆者らはさらに，

タグを物理的に分割することでプライバシを保護する

方法を提案している ．次章からはこの方法を発展さ

せた方法を提案する

のプライバシについて 法的な側面からの議

論も始まっており ，技術的な解決策とともに，社

会的に受け入れられるシステムを模索することが必要

である

プライバシを守るための 管理

本節では， 節で指摘した，「 タグとやりと

りされる情報から，物品に関連する個人を特定できな

い」ことを実現するための 管理方式を提案する．

提案する方式は，以下のような基本的な考え方を組み

合わせるものである

プライバシを守りたい場合には， を他の

と競合がおきるような長さに物理的に分割する

ことにより物品を唯一に識別できないようにす

る ただし必要な場合には 何らかの方法で元

の に戻す方法を用意しておく

物品の所有者が，自分で生成する をその

タグに与えることにより，他人には物品

とその の関連が分からないが自分だけには

わかるようにする．

提案する手法は， の唯一性を，必要に応じてデ

ジタルネーミングシステム全体から，所有者の範囲ま

で可変にする方法である．プライバシの問題は，物品

のライフサイクルの中で，常に起きるわけではない．

たとえば，物品が消費者の手に渡ったときにはこのよ

うな問題が発生するが，図 における，製造や物流，

リサイクルの段階では必要がなく，むしろ誰にでも物

品を識別できたほうが，環境問題への効果や効率の面

で利点が多い．提案する手法は，必要に応じてプライ

バシの保護を選択することができるものである．

の物理的な分割

提案する手法では，まず物品に対する を図 に

示すように，次の つの領域に分ける。

クラス 物品の のうち，データベースの

キーとなりえたり，標準化された 体系に関連

付けることができるフィールド．たとえば，バー

コード標準における コード体系が物品の

に含まれる場合，この部分が該当する

純 物品の のうち，クラス でないフィー

ルド．このフィールドは，製品のシリアル番号の

ように，クラス が同一の物品のなかで識別す

るために与えられることが多い

図 の物理的な分割

純 だけでは、他の物品の純 と重複する可能性

があるので、たとえば別の会社の製品の同じシリアル

番号といったように，物品を唯一に識別できないこと

に注意する さらに，物品の所有者（例 小売業者）は

商品を次の所有者（例 消費者）に渡す時点で、クラ

ス を無効にする．この方法としては、初めからク

ラス を物品の に持たせない方法と、消費者

に渡す時点でクラス のみを無効化（ ，文献 ）

する方法が考えられる。前者の場合は、箱や、防犯用

タグといった消費者に渡す前に外されるものにクラス

を入れておくことが考えられる。

次の所有者（例消費者）は、 を利用する必要

がなければ何もする必要がないが を利用した

ければ，自分用のいくつかのクラス （ユーザクラ

ス ）を持つ タグを用意しておく．このタグ

をシール状などにしておいて物品に添付することで、

自分のクラス と純 の結合値が自分用の物品

となる。

ユーザクラス の生成の仕方を以下に示す 物品

のユーザクラス は，所有者が秘密にもつ値

と，物品の純 を，一方向性関数で変換したも

の あるいは利用者が秘密に持つ鍵で暗号化したもの

である 以下では前者の例を用いて説明する この場

合，ハッシュ関数 を用いて， と定

義できる ただし， および は，以下の条件を

満たす必要がある

が他の物品と十分な数だけ重複する つ
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まり，ある物品 について，

となる．このことは と がそれぞれ他の

物品と重複する可能性があることを意味する

が他の物品と重複しない つまり，どの

物品 についても， となる．

が同じ所有者の他の物品と重複しない

つまり，所有者 のどの物品 についても，

となる．

を多数の利用者で実現するためには工夫がいるが

たとえば利用者の と乱数を結合し十分長いビット列

を出力するハッシュ関数で変換することで実現できる

ユーザクラス 付与時の の認識

所有者が を利用する必要がなければ，物品に

は のみが として残ることになるが このときに

は の条件より が他の物品と多数重複するため

物品の認識には利用できない

以下では，単一のリーダが，物品 に対して，ユー

ザクラス および純 を認識した場合の物

品 の識別方法を示す 所有者は 自分が管理する

と純 のリストから， を満たすよ

うな を検索することで物品が であることを識別で

きる 他の物品と誤識別する恐れについては， の

条件から所有者の物品について が重複するような

は存在しないため，所有者にとって に対して

は一意に決定し，かつ の条件から物品が異なれば

が異なるため，誤識別はおきない

リーダの圏内に複数の物品がある場合には，複数あ

る および をすぐに関連付けることができないが

圏内の物品のすべての と の組について上記の検

索をすることで識別が可能である

第三者が物品を識別しようとしても，所有者の秘密

値 を知らないために識別ができない．このことを

以下に検証する 第三者が知りうるのは，ユーザクラ

ス および純 のみである これだけの情

報では の条件から，他に重複する ， ，ある

いは が存在するため 第三者にとって物品の識

別ができない．

議 論

本節で提案した方法により， 節 で示した，

「物品の と，その物品を使う個人がネットワーク上

にあるデータベースまたは現実世界における観察にお

いて不用意に関連付けられてしまう」問題は防ぐこと

ができる．たとえば，販売店のデータベースにおいて

消費者と物品が関連付けられても，その後消費者がク

ラス をユーザクラス に置き換えることによっ

て，販売店は物品の のすべてを知ることができな

くなってしまう．また， 節で示したうちの つの

方法で タグの情報がリーダに読まれても，そ

の情報がどの物品と関連するのかを理解できるのは，

ユーザクラス を付加した本人だけである．

逆に，ユーザクラス を付加した本人にとっては，

ユーザクラス を付加する際に，物品のもともとの

クラス と，ユーザクラス と純 を知ること

ができるため，物品に関するネットワーク上のデータ

ベースと，現実世界における物品の検索を両方利用す

ることが可能である．

さらに，提案する方法は， にたよらない方法

でもとの を復元する方法を提供することができる

たとえば、製品が回収された場合、メーカは製品の外

見からクラス を特定し、純 と組み合わせて元

の を得ることができる。ただし現場にない製品の

場合は外見からクラス を特定できないので、純

だけでは元の を知ることはできない つまり現場

で物品を扱うという限定された場合にのみ元の を

復元できる

また提案する方法は 所有者が希望するときのみコ

ストをかけた の利用を可能にし，希望しない場

合は利用者はコストをかけずにプライバシを守秘する

ことができる．さらに，利用者は，物理的にタグを分

割するという方法により，プライバシの保護に対して

理解しやすい可視化の手段を得ることができる 暗号

化を用いたほかの手法では 利用者にプライバシが保

護されていることの明示的な説明手段が必要となるこ

とが考えられる

以上のことから，「本人以外には， タグとやり

とりされる情報から，物品を特定できない」ことが実

現できるが，「 タグとやりとりされる情報から，

物品に関連する個人を特定できない」と結論づけるに

は早計である． 節 でも示した，「所有者の行動

が物品の認識履歴から特定されてしまう」問題を検討

する必要がある．つまり，物品と （つまりクラス

と純 の結合）を関連付けなくとも， の認識

の履歴をみることにより，一旦 と所有者が関連付

けられるとそのプライバシの漏洩が拡大する問題であ

る たとえば 駅の改札口において 個人とともに移

動する物品の を読めば その の認識履歴を元

にその個人の過去，あるいは未来の行動が追跡できて

しまう この問題を解決するためには，ユーザクラス

を，文献 のような手法を用いて定期的に書き

換えることが有効な手段の一つであるが タグ

に追加回路が必要になることと，認識時にリーダ側で

検索処理に時間がかかることが問題になる可能性があ
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る 本手法では ユーザクラス がそのままでは多

数重複しているため，この問題を回避できる可能性が

あるが 地理や物品の移動をモデル化しての詳細な検

証が今後必要である

また，プライバシではなくセキュリティの問題とし

て，第三者が物品の を成りすまさせることが考え

られる タグに書かれた情報が成りすまされた

場合には，監視を続けるリーダが 成りすましが発生

したことを物品の所有者に通知できるようすることに

より，この問題を解決することができるが，この手法

は，リーダが を常には監視できないような環境

や読み取り精度が低いリーダでは有効ではないため

更なる検討が必要である

ま と め

本論文では， タグにより物品が計算機により

自動的に識別可能となるデジタルネーミング技術につ

いて，そのプライバシ問題と解決のための 管理方

式を提案した デジタルネーミングでは 物品と個人

が不用意に関連付けられることによるプライバシの問

題が新たな問題として発生する．本論文ではこの問題

について， を物理的に分割し その一部を所有者が

決定した値として与えるという方法で，プライバシを

保護する方法を提案した．この方法は，常に物品の本

来の を復元できる方法が残されているため，物品

のリサイクル時にデジタルネーミングが役立つという

点で，物品のライフサイクルの管理が可能であり，環

境問題にも貢献できる方法である．
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