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家庭におけるホームネットワークの普及によって、ネットワーク対応家電の普及が進んでいる。近年、
家電機器設計における省電力化技術の向上によって、家電機器の待機時の消費電力は減少傾向にあった
が、ネットワーク対応家電の登場によって待機時の消費電力が増加する傾向が見られるようになってき
ている。これは従来より、ネットワークシステムは常時稼働し、定期的に通信することを前提にしてい
ることに加え、ユーザにとっての利便性を維持するために、ネットワーク処理部を休止状態にできない
ことに起因するである。本論文では、これら常時稼働が前提でつくられた IPネットワークシステムを
見直すことで、利便性を維持しつつネットワーク家電の待機消費電力を低減することのできるネット
ワークシステムを検討、提案する。

The power consumption reduction system for network appliance
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Network appliances have come into wide use recently. The power consumption of electric
appliances is decreasing with advanced design and technology. But appearance of network
appliances tends to increase power consumption. This reason is the IP network system has
been designed on the assumption that network devices could always be powered on and work
at any time. In this paper, we propose the power consumption reduction system for network
appliances.

1 はじめに

家庭におけるホームネットワークの普及に伴い、
ハードディスクレコーダをはじめとしたデジタルＡＶ
家電や、冷蔵庫、洗濯機やエアコンなどの白物家電、
セキュリティ機器などがネットワーク対応し、一般家
庭へと広がりを見せている。ネットワーク対応家電は
従来の家電と違い、ユーザがいつでも好きな時にネッ
トワークを介して情報を得たり、機器に対して命令を
送りコントロールすることができる利便性を生み出し
ている。また、ユーザによる明示的な操作だけでなく、
機器同士がネットワーク通信によって情報を送り合う
ことで連携動作するという、新しい動作形態も生み出
した。ネットワーク家電はユーザや他の機器からのリ
クエストに常時答えることが求められるようになって
きており、こうした要求に対応するため、ネットワー
ク処理部に常時通電しておく必要性が高まっている。
近年、家電機器設計における省電力化設計の努力

によって、家電機器の待機時の消費電力は減少傾向
にあったが、こうしたネットワーク対応機器の登場に
よって、従来からの傾向に反して、待機時の消費電力
が増加する傾向が見られるようになった。ネットワー
ク機能の追加による消費電力の増加は、今後問題にな
ることが予想される。中でも洗濯機や電子レンジなど
の、いわゆる白物家電においては、機器の未使用時に

待機消費電力を０（ゼロ）とすることが白物家電業界
において製品化の必要条件となってきており、このこ
とがネットワーク機能の常時稼動を実現する際のひと
つの障壁となっている。
また、ネットワーク家電を稼動させる場合、家電

単体のみではネットワークを構築することはできず、
ネットワークを構成するルータ、ネットワークスイッ
チやハブなどのネットワーク機器が必要である。現在
は、それらの機器も常時稼動させることが前提となっ
ており、その消費電力も軽視できない。

AV 系家電ではリモコン機能やタイマー機能のため
に、常時通電が行なわれている。しかし、電気代節約
のために TVなどの機器をメインスイッチによって電
源を切ったり、コンセントを抜くなどして、電力供給
を完全に止めてしまう人も存在する。リモコンによっ
て電源投入が行うことができず利便性は悪くなるが、
少し体を動かしたり、手を伸ばすなどすれば補うこと
ができる。このように、従来の家電の利用形態は、基
本的に人が手を伸ばせば手の届くような、目の前の物
を操作するというものであった。それに対してネット
ワーク家電の利用形態の特徴の一つは、離れた場所に
ある家電を利用できるという点である。離れているが
故に、もし家電が電力節約のために完全に電源を断っ
ていた場合、電源投入のためにその離れた場所まで移
動する大変な手間となる。電力節約と利便性のバラン
スが崩れて利便性のために電力節約はあきらめること
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につながっている。
本論文では、常時稼働が前提でつくられた IP ネッ

トワークシステムを見直すことで、利便性を維持しつ
つネットワーク家電の待機消費電力を低減することの
できるネットワークシステムを検討、提案する。

2 従来システムの問題点

2.1 ネットワーク起動コントロール
従来からネットワーク・インターフェースを有する計

算機などの待機時の消費電力を抑える代表的な技術と
して、WoL(Wakeup on LAN)が存在する。IPで用い
られている通信メディアの主力である EthernetTM、
つまりレイヤ 2上の技術であり、待機状態にある機器
をネットワーク越しに稼働状態に復帰させることが可
能である。WoL 対応の機器は、イーサーネットコン
トローラのみ通電され、CPU をはじめとして他の機
能は電力供給を止めるなどして省電力状態で待機す
る。イーサーネットコントローラはMagic PacketTM

[1] と呼ばれる Ethernet パケットのペイロードに自
Ethernet インタフェースに付与されている Ethernet
アドレスを６個以上含んだパケットの着信を待つ。図
1にMagic Packetの Ethernetパケットの例を示す。

DESTINATION SOURCE MISC. FF FF FF FF FF FF
11 22 33 44 55 66 11 22 33 44 55 66 11 22 33 44 55 66
11 22 33 44 55 66 11 22 33 44 55 66 11 22 33 44 55 66
11 22 33 44 55 66 11 22 33 44 55 66 11 22 33 44 55 66
11 22 33 44 55 66 11 22 33 44 55 66 11 22 33 44 55 66
11 22 33 44 55 66 11 22 33 44 55 66 11 22 33 44 55 66
11 22 33 44 55 66 MISC. CRC.

図 1 Wakeup on LAN packet

待機状態の機器を復帰させたい場合、ネットワーク
上に kのMagic Packetを送信する。この時、Ethernet
パケットとして、宛先 (DESTINATION)に格納する
Ethernetアドレスは Ethernetユニキャスト／ブロー
ドキャスト／マルチキャストいずれでもよい。
パケットのペイロードに、起したい機器の Ethernet

アドレスを格納しなければならないため、事前に機器
の Ethernetアドレスを知っていることが必要となる。
現在、Wakeup on LANが用いられる場合は、アプリ
ケーションが明示的に Magic Packetを発行するしか
方法がない。機器の Ethernet アドレス情報の設定方
法は以下の３通りが考えられる。

• 人手によって手動でアプリケーションに入力
• 機器と通信した際 IP アドレスから ARP テー
ブルを参照して Ethernetアドレスを取得

• 機器間で通信プロトコルを用意し、Ethernetア
ドレス情報を交換

人手によって手動で管理するのは、オフィスネット
ワークなどにおけるパソコンの集中管理システムのよ
うに、ある程度の知識を持った管理者の存在を前提と
したシステムであれば実現可能である。しかし、ホー
ムネットワークにおいては初期設定作業をユーザに強
いることは困難であり、人手によって手動で Ethernet
アドレス情報を収集する方式をとることはできない。

2.2 ネットワークアドレッシング
現在のネットワーク家電で用いられているネット

ワーク技術である IP(Internet Protocol) は基本的に
機器が常時稼動していて、常に通信可能状態にあるこ
とを前提に設計されている。IP自身や IPを用いた上
位プロトコル、アプリケーションもまた常時通信可能、
常時応答可能であることを前提に作られている。

ARP(Adress Resolution Protocol)は、Ethernetア
ドレスと IP アドレスを対応づけるのに使われるプロ
トコルである。同一サブネット内の IPホストに対して
データを送信する場合、IPパケットをEthernetパケッ
トにのせてを送ることになる。その際、Ethernetヘッ
ダの宛先アドレスには、宛先の IPホストの Ethernet
アドレスを指定する。初期状態では、送信元 IP ホス
トにとって相手の Ethernet アドレスは不明である。
そこで相手の IP アドレスを指定した ARP リクエス
トパケットを Broadcast する。このパケットは全ホ
ストに配送されるが、受信側で指定された IP アドレ
スが自ホストの IP アドレスであった場合にのみ返答
を返す。これによって、送信元ホストは相手ホストの
Ethernetアドレスを知ることができ、以後の通信が可
能となる。ホストが待機状態になり、ネットワークパ
ケット処理ができない状態になると、ARP リクエス
トに対して返答することができず、送信元は Ethernet
アドレスを知ることができずにタイムアウトによって
通信をあきらめることになる。

DHCP(Dynamic Host Configuration Protocol)は
ホストが利用する IP アドレスやルータアドレスなど
の必要な情報を自動的に付与するためのプロトコルで
ある。現在、ホームネットワークにおいて、機器が用
いる IPアドレスはこの DHCPによって自動設定する
形態で使用することが主流である。ユーザによる IP
アドレスの設定作業をなくし、初期設定を簡便にでき
ることや、アドレスの設定ミスによる動作不良を避け
ることができるためである。DHCPにおいて、DHCP
クライアントは、DHCPサーバに IPアドレスを要求
し、DHCPサーバから付与された IPアドレスを使用
する。この際、与えられた IP アドレスには有効期限
が設定され、その期間だけ使用できる。有効期間が切
れる前に、期間延長を DHCP サーバに要求すること
となっている。ネットワークインタフェースが一旦、
待機状態となり、通信を止めた状態になると、DHCP
クライアントとして有効期限の延長更新を行うこと
ができなくなる。よって、再度自発的に外部と通信を
行うためには、IP アドレスの取得からやり直す必要
があり、通信再開までにタイムラグが生じる。このこ
とがネットワーク家電が稼働時に、ネットワーク機能
を利用していない状態であっても、ネットワークイン
タフェースを停止させることができない理由の一つと
なっている。
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3 拡張ホームルータによる宅内機器のウェ
イクアップ制御

今回、宅内にあるハードディスクレコーダーに対し
て宅外から PC、 PDAや携帯電話を用い、HTTPに
よってアクセスして録画予約を行うシステムへの応用
を想定し、待機電力の低減を実現するためのシステ
ムについて提案する。本システムにより、ハードディ
スクレコーダは録画や再生動作を行なっていない場合
に、録画機能部およびネットワーク部を待機状態とし、
消費電力を抑えることができ、ユーザの直接操作もし
くは、ネットワークを通した通信要求に応じて、通常
状態に復帰することが可能となる。

3.1 アプローチ
待機状態にある時に、ネットワークを通した通信要

求に応じて復帰するための手段として、Wakeup on
LAN を用いることとする。これは既存のテクノロジ
であり、新たなハードウェアを開発しなくて済むのと、
ネットワークインフラに対する変更も必要がないとい
う利点がある。また、宅外からは携帯電話などの端末
を用いてコントロールするために、端末に対する変更
を加えなくて済むようにする。

3.2 基本システム構成
図 2に基本システム構成を示す。

インターネット

携帯電話
パケット網

電話会社
ゲートウェイ

ユーザ宅

ホーム
ルータ

オフィス、公衆無線ＬＡＮ

ＰＣ
ＰＤＡ

リクエスト端末
（携帯電話）

ＬＡＮ

ネットワーク
家電

リクエスト端末

図 2 Home Network

ユーザ宅の宅内 LAN はホームルータを介してイ
ンターネットに接続されている。宅内 LAN はプラ
イベートアドレスを用いている。ホームルータは IP
forwarding機能を持っており、外部からのアクセスに
対しては、port forwarding設定に従って、そのパケッ
トを宅内機器に転送することができる。宅外からは、
PCや PDAを用い、オフィスネットワークや公衆無線
LAN 経由でインターネットを介してユーザ宅にアク
セス可能とする。また、携帯電話端末からも携帯電話
パケット網およびゲートウェイを介してインターネッ
トを通し、ユーザ宅にアクセス可能とする。

3.3 システム動作手順
図 3を用い、システムの動作手順を説明する。
最初にネットワーク家電は起動すると UPnPTM

(Universal Plug and Play)[6] を用い、ホームルータ
に対して、ある TCP port 番号に対するアクセスパ
ケットをネットワーク家電に転送するように、port
forwarding の設定を行う。ホームルータは port 番
号と転送先の IP アドレスを、ホームルータの port
forwading管理テーブルに記録する。ここまでは、一
般のホームルータと同じ動作である。図 4にその port
forward設定テーブルの例を示す。提案システムでは、
この時にハードディスクレコーダの Ethernet アドレ
スを調べ、port forwarding管理テーブルに記録する。
Ethernet アドレスは、IP アドレスから ARP テーブ
ルを引いて調べることができる。また、ホームルータ
が DHCPサーバを担っていれば、DHCP管理テーブ
ルから調べることもできる。
ホームルータに対して宅外から携帯電話や PCによ
るアクセスがあると、ホームルータはアクセス要求の
TCP port番号から port forwarding管理テーブルを
参照して、管理テーブルに記載の IP アドレスに対し
てパケットを転送する。ハードディスクレコーダが待
機状態であった場合、管理テーブルには IP アドレス
が記載されていなかったり、記載されている IP アド
レスに対する Ethernet アドレスが ARP テーブルに
存在しない可能性があり、その場合にはパケットを転
送することができない。この時、別途作成しておいた
対応テーブルに記載されている Ethernet アドレスに
対して、Wakeup on LANパケットを送出し、機器に
対して起動要求を行う。機器は起動したら DHCP ア
ドレス要求を Broadcastで出すので、これを検知し起
動を検知する。
ホームルータは DHCP サーバを行なっていたらア

ドレスを付与する。起動を確認したら、その IPアドレ
スに対してパケットを転送する。以後の動作は通常の
ホームルータの動作と同じである。ネットワーク家電
は、転送されたパケットの内容に応じて動作を行うが、
通常は、ユーザ認証などのセキュリティ手順を行った
後、実際の操作コマンドの受付・処理へと進んでいく。

3.4 提案方式の特徴
この方式の利点は、PC や携帯電話側に特に対応の

ための改変は必要なく、既存の TCP/IPソフトウェア

LAN

ネットワーク
家電

ホームルータ

Port forward
設定テーブル

port
10048

1. Port forward設定

2. Port 10048へアクセス

3. テーブルを参照

4. WoLによる起動要求

5. DHCP

6. Port forwarding

WAN

DHCPサーバ

図 3 拡張ホームルータの動作例
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Port番号 TCP/UDP種別 Forward先ＩＰアドレス ＭＡＣアドレス

８０

８０８０

ＴＣＰ

ＴＣＰ

192.168.0.50

192.168.0.51
00:11:22:33:44:55

99:88:77:66:55:44

図 4 port forward設定テーブル

そのままで、待機中のハードディスクレコーダを起動
した上でアクセス可能となる。特に携帯電話には新し
く機能を追加し普及させることが難しいため、この方
式は有効であると考えられる。
欠点としては、悪意のある者によるポートスキャン

によって、待機中の機器が起動してしまう可能性が存
在する。ネットワーク家電側で、そのアクセスが受け
付け不可能なリクエストであったら、すぐに待機状態
に戻るようにすることで、消費電力は十分抑えられる。
また、ホームルータ側でポートスキャンを検知したら
そのアクセスを遮断する機能を持たせることで、不正
アクセスによる起動を回避することも可能である。

4 関連研究

通信機器において、ネットワークインタフェースを
待機時に停止することで待機時の消費電力を低減する
ことに関連する研究について紹介する。

4.1 The Green TCP/IP Project

The Green TCP/IP Project[2] では、TCP/IP 通
信における消費電力の削減について研究を行なって
いる。
論文 [3]において、TCPの状態に SLEEP状態を設

け、待機状態に入る前に SLEEP状態を通信相手に通
知する。これにより復帰するまで通信相手はパケット
を送ることをしなくなるため、タイムアウトが発生す
ることを回避することができる。すなわち、待機状態
に入る前後で TCP のコネクションを維持することが
可能となる。
論文 [4] においては、Ethernet コントローラにパ

ケット処理機能を設け、待機中に届いたパケットを処
理し、可能なら代わりに返事を行うことを検討して
いる。ARP 処理や DHCP のアドレス維持が可能に
なる。
このプロジェクトで行なわれているような TCP/IP

の拡張といった既存プロトコルの変更は普及に時間
がかかる。しかし、常時通信可能を前提としている
TCP/IPを見直し解決していくアプローチは重要であ
る。Ethernetコントローラの機能追加によって単純な

処理を代行させ、メイン CPUを止めるアプローチも
有用であると考えられる。

4.2 Wake on Wireless

Wake on Wireless[5] では、無線 LAN における
Wakeup on LAN 機能について研究を行なっている。
802.11の無線 LANは、TCP/IPとして通信を行なわ
ない待機状態であっても、無線部の消費電力が大きく、
無線機器など電池で駆動する電力が限られた機器にお
いて長時間の駆動が難しい。IP 電話システムを実現
するとしても、待ち受け時間が限られてしまう。そこ
で、通信速度は低いが消費電力の小さい無線デバイス
を用い、待機時は 802.11 の無線部を停止し、消費電
力のより小さい無線デバイスをシグナリングに用いる
方式によって、待ち受け時間を延ばすことを実現して
いる。
待機状態における通信は、それほど帯域や通信速度

は要求されない。従って、低速であっても消費電力の
少ない通信メディアをシグナリングに用いるアプロー
チもまた有効であると考えられる。

5 おわりに

本稿では、待機状態にある宅内機器に対して宅外か
らシームレスに電源の投入および、その後の通信を可
能とするシステムについて提案を行なった。起動コン
トロールを行う部分については既存テクノロジである
Wakeup on LANを用い、宅外機器に対して特に機能
追加を必要としないシステムとするため、ホームルー
タに拡張を加えることとした。今後、宅内機器同士の
通信における、待機状態からの復帰を可能とするシス
テムについても検討していく。また、ルータ、ネット
ワークスイッチやハブなど、通信区間の中間に存在す
るネットワークインフラ機器の消費電力低減も含めた
検討を行なっていきたい。
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