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概要
近年一般化してきたマイクロイーサネットデバイスを用い、モバイルコンピュータに対する仮想
デバイスとして扱う場合の通信方式ならびに実装可能性に関して試作と検証実験を行った。本論文
では、性能的に劣る様々なデバイスをデータの送出に専念させることで、デバイスの処理負担を
和らげ、モバイルコンピュータに仮想的に接続されているデータバスとして扱う仕組み（インター
ネットデータバス）を提案する。
キーワード：情報家電、センサーネットワーク、IPマルチキャスト

Virtual Data Bus for Mobile Computers using IP multicast
Masato Ideguchi† Shin-ichi Nakagawa† ¶ Makoto Misumi¶ Yoichi Shinoda§

Abstract
Micro Ethernet Connecter is a one of the state of the art device for expanding themobile computer

data bus. To examine the possibility of the application into sensornetworks and IT-home-electronics,
some test samples were tried as the prototype anddescrived the data transport methods, IP unicast or
multicasts. As the result, these small devices have the sufficient performance for data transport by IP
multicast. It is suggested that these small basic devices are useful for expansion of mobiles.
Keywords: IT-home electronics, Sensor Network, IP multicast

1 背景と目的

IPv6の普及などを背景として、情報家電やセンサ

などの非 PCデバイスをインターネットに接続する

動きが活発になっている。近い将来には無数のデバ

イスがインターネットに接続されると予想される。

現在でも、Lantronix社の XPort [1]や、Digi 社の

Digi Connect ME [2]といった、組込用の TCP/IPス

タックを持ったデバイスが比較的安価に入手できる

ようになってきている。また、RAシステムズ社の

RASNC100 [3]のような TCP/IPのプロトコルスタッ

クをハードウェアで実装したチップなども市販され

ている。近い将来、このような組み込み用のスタッ

クを搭載した情報家電や、センサなどが登場すると

予想される。

一方で、温度、湿度、照度、紫外線量、赤外線量、

位置、加速度、音声など、様々な物理変化量をネット
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ワークを介してリアルタイムに収集する試みが行わ

れている。従来、数多くのセンサをシリアル、GPIB、

USB等のデータバスを介して 1台の PCに接続し、

解析データを送出するというモデルが用いられてい

た。そういったモデルから、通信機能を持つセンサ

を数多ネットワークに接続し、動的に情報を収集解

析する方法に移行していくことが試みられている。

木俵、篠宮、中川らのNADIA [4] は、動画像を用い

た遠隔操作系そのものの中に LAN を導入した。その

LAN をインターネットに接続する事によって、従来

行われてきた各種データラインの集中管理型接続形

態を LAN 間接続にする。これによって、移動ノード

におけるデバイスコントロールの効率化を実現した。

その結果、移動ノード内におけるデバイス接続は

簡単に行えるが、それぞれのデバイスノードはコネ

クションベースであるため、例えば動画を配信して

いるノードがコネクションベースのユニキャストに

よる配信を行っている場合、動画を複数のコントロー

ル端末から並行して要求されると、コネクション数

がリクエストに応じて増加する等の問題点が指摘さ

れてきた。

これらの問題点は、入力ノードに対する情報取得要
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求の頻発によるネットワーク伝送効率の低下、データ

送出効率の低下によるものであり、入力ノードを IP

マルチキャスト等の放送型伝送手順を用いて効率化

することによって解決可能である。本研究では、入力

ノードをデータ送出に専念させ、モバイルコンピュー

タ側から見て、入力ノードがモバイルコンピュータ

に仮想的に接続されているデータ入力バスとして扱

うことの可能性を検討した。

2 検討

2.1 IPベースであることの利点と欠点

現在、社会情勢として、携帯電話をはじめとして

網の IP化が進められている。その為、IP以外のプロ

トコルを用いると、インターネットに接続された端

末からデバイスを操作するために、ゲートウェイな

どのプロトコルを変換するための装置が必要となる。

変換装置が入るとネットワークが複雑化する。また、

変換装置の故障により、デバイスが正常動作してい

るにも関わらず、デバイスからのデータを取得出来

なくなる問題がある。また、アドレス空間や、アク

セス手順などの変換が必要となり、変換装置の機能

により、デバイスの利用方法が制限されることにな

る。それに対して、IPを用いると特別な機器を必要

とせずにインターネットと親和性が高いネットワー

クを構築することが出来る。

一方、IPの欠点としてプロトコルスタックの処理

に CPUパワーを必要とする点が上げられる。しか

し、XPortをはじめとして、安価に利用できる製品

に IPスタックが搭載されるようになり、プロトコル

スタックの処理に必要なCPUパワーは問題にならな

くなりつつある。

次の問題点として、IPはパケット通信であるため、

厳密なリアルタイム性を持っていないことがあげら

れる。

また、Ethernet、無線 LAN を用いると消費電力の

問題が生じる。例えば、BUFFALOの 802.11bカー

ド、WLI-PCM-L11GPは、最大 330mAの電流を消

費する [5]。電力に関しては、電源確保できる所で

の使用を前提にすれば問題はない。しかし、SMART

DUST [6]などのように大量のセンサを設置し、電池

がなくなるまで使うような使い方には不向きである。
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図 1:コネクション有り

2.2 コネクションの有無

デバイスとの接続に、情報をもらう側のノード（以

下、プロセッサノード:PN）が要求を出し、情報を提

供する側のノード（以下、センサノード:SN）が要求

に応答することで情報を取得するモデル（図 1、コ

ネクション）と、センサノードがネットワークに対

して、直接情報を送信し、プロセッサノードが必要

に応じて情報を取得するモデル（図 2、コネクショ

ンレス）の２種類のモデルが考えられる。

現在、一般的に用いられているのはコネクション

を用いるモデルである。しかし、コネクションを用

いるモデルでは、センサノードが常に、プロセッサ

ノードからのコネクションを待ち受けねばならない。

また、同時に複数のプロセッサノードからの要求が

来る可能性がある。コネクションレスモデルの場合、

センサノードはノード自身が必要なタイミングで情

報を送信すればよく、他のノードの動作と協調する

必要がない。このため、コネクションを用いるモデ

ルでは、センサノードに、より多くのパケット処理

能力が要求される。

一方、コネクションレスモデルでは、情報の必要

性の有無にかかわらず、センサノードが情報を送信

するため、場合によっては不要なパケットをネット

ワークで処理する必要がある。

2.3 センサノード数に関する検討

コネクションベースで通信を行うにためには、場

合によっては最初に 3wayハンドシェイクが必要で

あり、さらに、パケットに対する応答、コネクション

の切断が必要となる。また、情報を必要とするノー

ドが増えると、それに応じてコネクションの数も増

える。
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図 2:コネクション無し

表 1:コネクションの有無による比較

コネクション

ベース

コネクション

レス

ハンド

シェイク
必要 不要

データ要求 必要 不要

データ応答 必要 必要

必要

パケット数
多 少

コネクションレスで通信する場合、本来送りたい

ペイロードを載せたパケットだけを送信すればよく、

3wayハンドシェイクなども不要なため、１つのデー

タを送信するのに必要なパケットを削減することが

出来る。また、情報を必要とするノードが増えても、

パケット数は増加しない利点がある。比較表を表 1

に示す。

このことから、帯域幅、情報を出力するノードの

負荷を軽減できると期待できる。そのため、ノード

の増加に対してある程度のスケーラビリティーがあ

るといえる。

2.4 センサノードの性能

センサノードはPCなどのデバイスに比べて、CPU

性能が一般的に非力である。その為、インターネッ

トにセンサノードを導入する時、多量のトラフィック

が流れている環境において、センサノードが耐える

ことが出来るのか、実装して、確かめる必要がある。

2.5 マルチキャストの問題点

もし、インターネット上でマルチキャスト通信を

行おうとすると、他のユーザが利用していないマル

チキャストアドレス調べる必要がある。その為の仕

組みとして、例えば、Session Directoryなどがあげら

れる。ほかにも、現実問題として、現在のインター

ネットでは、マルチキャストパケットを正しく送信

出来ない問題がある。

2.6 マルチキャストセル

マルチキャストパケットが到達する範囲を区切り、

その区切りをマルチキャストセルと呼ぶ。区切り方と

して、部屋単位、家単位などで区切ることを考える。

こうすることで、マルチキャストセルのエリア内

において、マルチキャストアドレスが競合しなけれ

ば問題ななく利用することが出来る。また、アプリ

ケーションレイヤでセンサを識別し、どのセンサか

らのパケットであるかを判別すれば、アドレスが競

合しても何ら問題なく利用することが出来る。

2.7 セキュリティについての検討

一般的に、マルチキャストを用いた通信ではユニ

キャストを用いた通信より盗聴の難易度は下がる。

ブロードキャストを用いた通信ではさらに簡単に盗

聴できる。本提案ではマルチキャストを用いるため、

セキュリティについて、何らかの配慮が必要になる

と思われる。

マルチキャストセル単位で運用することで、セキュ

リティ面でも有利であると考えられる。セル単位の

マルチキャストを行うことで外部ネットワークから

の攻撃を防ぐことが可能になる。

2.8 センサ情報の周知についての検討

ネットワーク上に存在するセンサノードを利用す

るためには、どのようなノードがいくつあるかなど、

センサノードの情報を取得する仕組みが必要である。

3 提案方式

本研究ではマルチキャストを用いたデバイスネッ

トワークを提案する。マルチキャストを用いて、コ

ネクションレスで通信することにより、センサノー

ドへの負荷を少なくし、ノードの増加にも耐えれる

ようなネットワークの構築が可能となる。
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図 3:提案方式

3.1 アプローチ

提案方式では、センサノードはネットワークに対

して、データを出力するのみである。また、プロセッ

サノードは自身で必要なデータをネットワークから

集める。これにより、プロセッサノードが増加して

もセンサノードの負荷は一定となる。同時に、プロ

セッサノードが個別にリクエストを出力する必要が

ないため、ネットワークに対する負荷の増加も少な

い。また、センサノードはデータを出力するのみで、

リクエストを待つ必要もない。その為、処理が簡素

化でき、攻撃等も受けにくくなる。

これらの一連の仕組みを、本研究では「インター

ネットデータバス」と呼ぶ。

3.2 データバスへのノードの追加

センサノードはネットワークに接続された後は、

定期的にデータを送出するのみである。プロセッサ

ノードをネットワークに接続すると、最初に、ネッ

トワーク上を流れているマルチキャストトラフィッ

クを受信する。これにより、ネットワーク上に存在

するセンサノードを知ることが出来る。そして、自

身が受信したいトラフィックのみを受信する。

3.3 データバスの管理

今回の提案手法においては、データバス全体を管

理するノードは存在しない。しかし、セキュリティ

の確保や、ノードの管理のためには、データバス全

体を管理するためのノードが存在する方が良い面も

ある。

しかし、管理ノードが存在しないと全体が動作し

ない仕組みだとすると、管理ノードの故障がデータ

バス全体の故障となってしまう問題がある。その為、

表 2:一般的なセンサの出力

出力 単位

電圧 5-1[V]

電圧（微少） 1[V] 以下

電流 数 [mA]

抵抗値 0-数M[Ω]

ON-OFF デジタル 2値

その他 シリアル・パルス

Sensor

Sensor Node

A/D ConverterCPUNetwork I/F

図 4:試作したセンサノードのブロック図

管理ノードを用いずに、全体が動作する仕組みが望

ましい。

4 実装
4.1 センサノードの設計と試作

センサノードを様々なセンサに対応可能な設計に

すれば、センサの種類ごとに特化したノードを作ら

ずにすむ。そこで、様々なセンサに対応するために、

市販されているセンサの出力にどのような種類があ

るか調べた。その結果、表 2のような出力を持って

いることが分かった。

調べた結果を基に試作するセンサノードを設計し

た。設計したセンサノードは、センサを交換可能な

ように設計した。また、アナログまたはデジタルの

電圧入力に対応する設計とした。電流と抵抗値に関

してはそれぞれ I-V 変換、R-V変換の後に入力し、

微少な電圧に対しては初段の増幅を行うことで対応

可能となる。試作したセンサノードの主要なスペッ

クは表 3の通りである。

また、ネットワーク I/F として、Lantronix社の

XPortを利用した。試作したノードの外観を図 5に

示す。

4.2 センサノードの出力パケットフォーマット

センサが出力するデータパケットは図 6の様なフ

ォーマットとした。Device Type、Device IDはデー

タを出力したセンサを特定するための情報である。

Time Stampにより、時間情報をパケットに添付する
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図 5:試作したセンサノード

表 3:試作したセンサノードの仕様

機能 性能

アナログ入力 MAX 5[V]

デジタル入力 H,L

サンプリングレート 1[sample/sec]

A/D 変換精度 10bit

A/D 変換時の Vref 2-5[V] 可変

ことで、パケットの送出順序の保証と時間情報の利

用を可能にしている。

4.3 プロトタイプの動作実験

試作したセンサノードが正しく動作することを確

認するために、図 7の様な環境を構築し次のような

実験を行った。

センサノードを２台用意し、センサノードが出力

するマルチキャストトラフィックを PC1、PC3で受

信し、tcpdumpによりログを取得した。センサノー

ドの出力は 1[Sample/Sec]である。また、ネットワー

クのトラフィックとして、PC4がマルチキャストの

DVTSを送信している。マルチキャスト DVTSトラ

フィックを用いたのは、SN1、SN2に負荷がかかった

Time Type

Sensor Data

Device ID

Device Type

:

Time Stamp

図 6: SNの送信パケットフォーマット

SN2SN1PC4PC3PC2PC1

L2 Switch L2 Switch

L2 Switch (IGMP Snooping)

L3 Switch (IGMP)

DVTS Traffic

Multicast Traffic

図 7:実験環境

図 8:受信インターバル（時間変化）

状態でも正しくパケットを送出できるかを調べるた

めである。

4.4 実験結果

図 8、図 9は、SN1の出力を PC3で受信した log

を、時間軸と、受信インターバルでプロットしたグ

ラフである。DVTS(-)は、DVTSのトラフィックを

かけずに測定したグラフで、DVTS(+)はDVTSトラ

フィックをかけて測定した物である。

この結果より、数 [mSec]の揺れはあるが、１秒の

インターバルでセンサノードの出力を受信できてい

ることが確認できた。また、データの取りこぼしも

無かった。

5 考察

5.1 センサ情報の周知についての考察

図 7の PC1、PC3において、ネットワーク上に存

在する SN1、SN2からの情報を受信できた。このた

め、ネットワーク上に存在するセンサノードを探し

出すことが出来ることが確認できた。よって、今後、

ノードの追加等を実現できると思われる。
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図 9:受信インターバル（分布）

5.2 大量トラフィック環境下での動作

DVTSによる約 30Mbpsのトラフィックをかけて

いる環境において、センサノードの出力への影響は、

図 9のように、ほとんど無いことが確認できた。こ

のため、今後、本提案のセンサが多数存在しても、

センサの出力への影響は無視できると思われる。ま

た、センサノード以外のトラフィックがある環境に

おいても、問題なく通信できることが分かった。

5.3 出力デバイス

本論文においては、デバイスとしてセンサを扱っ

てきた。センサはデータバスに対して情報を提供す

るデバイスとして動作する。しかし、一般的に、デ

バイスの中にはデータバスから情報を得て動作をす

るデバイスも存在する。そのような出力デバイスを

どのように扱うかの定義が必要となる。

しかし、出力デバイスにおいては、デバイスの出

力状態をモニタする必要があり、モニタ機能と出力

機能が対となって一つのデバイスを構成していると

考えることが出来る。その為、出力デバイスについ

ても、出力機能を持ったセンサのような形で定義す

ると、データバス上に自然な形で存在できると考え

ている。

篠宮等による NADIA[4] ではネットワークに対し

て情報を提供するデバイスを Input Element、ネット

ワークから情報を得て動作するデバイスを Output

Elementとして定義しており、それらの複合したデ

バイスも定義されている。

どのような形で出力デバイスを定義するのが最善

かについて、今後、検討する必要がある。

6 まとめと今後の予定
インターネットデータバスにおいて、センサノー

ドからの情報をどのように扱い、データバスをどの

ように用いるかについて提案した。また、提案に基

づいた試作実装を行った。今後は、現在の試作実装

をより具体的な形にし、センサの情報を手軽に扱え

るような API等を定義し、実装する予定である。
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