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アドホックネットワークにおける Selfish Node 対策の評価 

横山 信†,‡          中根 由和†         高橋 修‡           宮本 衛市‡ 
†日本情報通信コンサルティング株式会社   ‡公立はこだて未来大学 

 

  近年のモバイルコンピューティングの急速な発展に伴い無線インタフェースを標準装備した

機器が普及しつつある。そして今後ユーザのコミュニティにおいて相互協力的にパケットを中

継する形態のアドホックネットワークが一般的になると考えられる。この中に非協力的で利己

的に振舞うノード(Selfish Node)が出現するとネットワークの公平性が損なわれ、最終的にネ

ットワークが利用不能となる恐れがあるため、これはセキュリティの領域に属する重要な問題

である。そこで Selfish Node の影響について整理し、その検出方法と対策について検討を行い、

シミュレーション評価を行った。 

 

Evaluation of a Countermeasure Against Selfish Node  

in Ad Hoc Network 
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Recently portable electronic devices have a wireless interface as standard equipment become popular 

accompanied a rapid development of mobile computing. Henceforward, it will be a common type of an 

ad hoc network, which relays packets among users’ nodes in the network mutually without base stations.  

However, selfish nodes will emerge in an ad hoc network, and the fairness of the network will be in 

danger. Eventually the network service might be unavailable for the users.  It is a serious problem in the 

security system. This is the evaluation based on the simulations of their impact on ad hoc network for a 

suitable detection method and countermeasure. 

 

1. はじめに 

 
本稿での前提としては、各ユーザの端末ノードが

互いにパケットを中継しあうことによって通信が成

立するという形態のネットワークを想定し、ルーテ

ィングプロトコルとしては、AODV を想定している。 

そのようなコミュニティベースのアドホックネッ

トワークを正常に利用できるようにするためには、

Selfish Node の問題を解決することが重要である。 

この問題のセキュリティ上の位置づけは、センサ

ネットワークにおける DoS 攻撃について述べている

文献[1]の分類によると、ネットワーク･ルーティン

グのレイヤに属する、Neglect and greed となる。 

以下、Selfish Node の定義と動作について述べ、

本稿で検討した 4 通りの利己的な動作の影響と、

Selfish Node の検出と対策のアルゴリズム、および

シミュレーション評価の結果について述べる。 

 

2. Selfish Node の定義と動作 
   

本稿において Selfish Node とは、自己の通信のた

めにネットワーク（他のノード）を利用する一方、

他のノードの通信のために自己のリソースが利用さ

れることを拒否するノードである。ネットワークを

利用することが目的であるため、ネットワークが利

用不能になるような積極的な妨害を行うものではな

い。Selfish Node という用語は[2]にみられる。 

以下、Selfish Node の具体的な動作について 4 通

り挙げる。 

 

(ア) 「RREQ を中継しない」 

通常の動作ではルート探索要求 RREQ を中継する

が、この動作では RREQ を中継しない。Selfish 

Node はこれにより、自身が他のノード間のルート

に含まれないようにし、他のノードの為の中継を

避ける。 

(イ) 「HELLO (RREP)を送信しない」 

通常の動作では、ノードは互いに定期的な RREP

メッセージ(HELLO)を送信して隣接ノードの存在と

リンク状態を管理するが、この動作では自身がデ

ータを送受信するまで、HELLO を送信しない。ま

た、（ア）と同様に RREQ を中継しない。Selfish 

Node がこの動作をとると、Selfish Node 自身のパ

ケット送信のタイミングまでは他のノードから存

在を検知することができないため利己的な動作を

疑われることがなく、他のノードの為の中継を避

けることができる。 

(ウ) 「RREQ を遅れて中継する」 

前述（ア）の動作、及び、（イ）の動作でパケ
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ットの送受信をした後は、1 ホップ前のノードか

ら、次のノードが RREQ を中継しているか観察する

ことにより当該動作を容易に検出できる。しかし

RREQ をプロトコル上のタイムアウトの限界まで遅

らせて中継すると、自身の他に中継が可能なノー

ドがある場合は、そちらが RREQ を先に中継するた

めに、自身は極力中継を避けることができる。他

に中継可能なノードが無ければ Selfish Node 自身

がパケットを中継することになるが、プロトコル

の規定値以内で中継をしているために、他のノー

ドから利己的な動作を断定することが難しい。 

(エ) 「ユーザデータを中継しない」 

  AODV のルーティングプロトコルとしては通常の

動作をするが、その後中継すべきデータパケット

を受信してもそれを中継しない。通常のノードの

場合でもデータパケットのロスは起こりうるため

その区別をして検出することが困難になる可能性

がある。 

 

これらの動作により、Selfish Node は以下のよう

な利得を得る。 

・ 他のノードのパケットを中継しない分、利用

可能な帯域が増加する場合がある。 

・ 他のノードのパケットを中継しない分、電力

を節約できる。 

但し、前者の起こる場合はまれであり、主に後者

の効果が大きい。 

一方、ネットワークに以下のような悪影響が及ぶ

[3]。 

・ Selfish Node により、ホップ数の増加やスル

ープットの低下が見られる。ネットワーク中

のノード密度が低い時に顕著である。 

・ Selfish Node の割合が増加すると、通信の効

率が悪化したり、最終的に通信が不能になっ

たりする可能性がある。 

 

3. Selfish Node の検出アルゴリズム 
 

以下に、検出のアルゴリズムを述べる。 

 

(ア) 「RREQ を中継しない」動作に対して 

  前提として、検出を行うノードから、隣接の

ノードの存在を知ることが必要である。1 ホップ

前のノードが RREQ を中継する時、TTL が 2 以上で

あり、次のノードが宛先ノードでないならば、次

のノードも一定時間内に RREQ を中継するはずであ

る。もし一定時間内に RREQ の中継が確認できなか

った場合、Selfish Node であると判定する(図 1)。 
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図図図図    1111 ( ( ( (アアアア))))のののの検出検出検出検出アルゴリズムアルゴリズムアルゴリズムアルゴリズム    

 
(イ) 「HELLO (RREP)を送信しない」動作に対して 

この動作をするノードは、自身がパケットを送

信する時までは無反応なので、それまでは検出す

ることができない。 

パケットを送信する際には、その存在が隣接の

ノードに知られることとなる。その後、前項

（ア）同様に、RREQ が中継されているかを確認す

ることができる(図 2)。 
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図図図図    2222 ( ( ( (イイイイ))))のののの状態状態状態状態    

 

(ウ) 「RREQ を遅れて中継する」動作に対して 

  RREQ の中継タイミングを 1 ホップ前のノー

ドから観察して、中継のタイミングが遅い場合に

この動作をしていると判定する(図 3)。 
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図図図図    3333 ( ( ( (ウウウウ))))のののの検出検出検出検出アルゴリズムアルゴリズムアルゴリズムアルゴリズム    

 
(エ) 「ユーザデータを中継しない」動作に対して 

  データを送信した後、それを中継したかを、1

ホップ前のノードから観察することによって検出

が可能である(図 4)。   

但し通常動作しているノードも、パケットをド

ロップする可能性はあるので、そのような事象と

区別することが難しい。 
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図図図図    4444 ( ( ( (エエエエ))))のののの検出検出検出検出アルゴリズムアルゴリズムアルゴリズムアルゴリズム    

 

4. Selfish Node への対策アルゴリズム 
 

Selfish Node と判定されたノードを宛先とした

パケットもしくは Selfish Node から送信されたパ

ケットの中継を拒否する。また、そのノードから

の AODV パケットを処理しない。 

対策機能は検出を行ったノードだけで行うので

はなく、周辺のノードに通知して中継を拒否する

機構を持たせたほうがより高い効果を期待できる

が、今回のシミュレーションでは検出を行ったノ

ードでだけ対策を行っている。 

 

5. 評価 
 

シミュレーションはネットワークシミュレータ ns-

2.27[4]、AODV-UU 0.8.1[5]を用い、表 1の条件で行

った。 

 

表 1 シミュレーション条件 

ノードの移動 なし 

無線方式 802.11 

送信レート 2Mbps 

(Lucent WaveLAN 

DSSS 無線インタフ

ェースをシミュレ

ート) 

無線到達距離 250[m] 

 
また、検出アルゴリズムのパラメータについては、

(ア)、（イ）で中継を確認する待ち時間は、AODV プ

ロトコル[6]の NEXT_HOP_WAIT 値に合わせ 50[ms]とし

た。 

  （ウ）は AODV-UU の実装で、RREQ の中継の遅延時

間が最大 20[ms]に設定されていることより、中継を

確認する待ち時間を 20[ms]とした。（エ）のデータ

パ ケ ッ ト の 中 継 を 確 認 す る 待 ち 時 間 は [6]の

NET_TRAVERSAL_TIME に合わせ 2800[ms]とした。 

 

5.1. ランダム配置モデルでの評価 
 

ランダム配置モデルのシミュレーションは、表 1

に加え、表 2の条件で行った。図 5では、ランダム

配置の状況を示しており、円はある 1 つのノードの

無線到達範囲を例示している。 

 

表 2 シミュレーション条件 

ノードの配置範囲 1000 x 1000[m] 

ノード数 50 
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図図図図    5555    ランダムランダムランダムランダム配置配置配置配置シミュレーションシミュレーションシミュレーションシミュレーション状況状況状況状況    

 

5.1.1. Selfish Node の影響の評価 
 

まず、比較の対象として Selfish Node が存在しな

い状態で以下のようにシミュレーションを行った。 

・ 50 ノードの中からランダムに 2 組（4 ノー

ド）を選び、同時に 2 本の FTP 転送を 10 秒間

行う。 

・ 10 秒ごとに FTP 転送の組を選びなおし、100

秒実行 
このシミュレーションにおいて、パケットの中継

回数を求めた。中継回数と中継にかかる消費電力は

ほぼ比例すると考えられるため、これを消費電力の

代用の指標とした。結果を表 3の状況 1)の列に記述

した。 

続いて同様の条件で、50 個のノードの半分が前述

の Selfish Node となった場合の影響をみた。但し各

組とも通常どうし もしくは Selfish どうしのノード

の組とし、通常ノードと Selfish Node の組はないも

のとした。 

（ア）、（イ）、（ウ）、（エ）の 4 通りの動作

について、通常のノードと Selfish Node の 1 個あた

りの中継回数を求めた。結果を表 3の状況 2)の列に

記述した。 

  

5.1.2. 検出機能の評価 
 

Selfish Node あり (Selfish 25, 通常 25)の場合

の検出機能の動作について、検出率と誤認率を求め

た。但し、対策機能は無効にしたまま行った。 

検出率検出率検出率検出率・・・通常ノードが、Selfish Node を検出

できる確率。全ての Selfish Node のうち、1 つ以上

の通常ノードによって検出されたものの割合として

いる。 
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誤認率誤認率誤認率誤認率・・・通常ノードが、他の通常ノードを

Selfish Node と誤認する確率。全ての通常ノードの

うち、1 つ以上の通常ノードによって Selfish Node

と判定されたものの割合としている。 

（ア）、（イ）、（ウ）、（エ）の 4 通りについ

てそれぞれ上記の値を求めた。結果を表 3の状況 2)

の列に記述した。 

 

5.1.3. 対策機能の評価 

 
  Selfish Node あり (Selfish 25, 通常 25)の場合

で、さらに各ノードの対策機能を有効にした場合で

シミュレーションを行った。 

  通常のノードと Selfish Node の 1 個あたりの中継

回数を求めた。結果を表 3の状況 3)の列に記述した。 

 

5.1.4. ランダム配置の評価のまとめ 

 
以上の結果をまとめると下表のようになる。 

 

 状況 1) 状況 2) 状況 3) 

○ 295 ○ 148 

● - ● - (ア) 
検出率 96% 

誤認率 16% 
 

○ 292 ○ 169 

● - ● - (イ) 
検出率 24% 

誤認率 12% 
 

○ 256 ○ 248 

● 65.0 ● 65.5 (ウ) 
検出率 68% 

誤認率 56% 
 

○ 0.960 ○ 1.24 

● - ● - (エ) 

○ 167 

検出率 78% 

誤認率 38% 
 

表表表表    3333    ランダムランダムランダムランダム配置配置配置配置のののの評価評価評価評価のまとめのまとめのまとめのまとめ    
凡例 

○ ・・・ 通常ノード 1 個当たり中継回数 

● ・・・ Selfish Node 1 個当たり中継回数 

状況 

1) Selfish Node なし (50 個) 

2) Selfish Node 25 個, 通常ノード 25 個 対策

機能なし 

3) 2)の状態で 対策機能 あり 

 
Selfish Node のない状態では、ノード 1 個あたり

の中継回数は 167 回であった。 

(ア)の場合、Selfish Node が出現すると通常ノー

ドの中継回数が増し 1 個当たり 295 回となった。対

策機能を有効にすると、これは 148 回となった。96%

の Selfish Node を検出できたが、誤認率は 16%とな

っている。 

(イ)の場合、Selfish Node は自己の送受信のタイ

ミングまで隠れているために、(ア)と比べて検出率

が下がり 24%となった。 

(ウ)の場合、誤認率が 56%と非常に高くなっており、

効果も得られていない。 

(エ)の場合、殆どの組で通信不能になっていた。

AODV プロトコルとしては正常動作しているため、デ

ータパケットが廃棄されても経路の切替が起こらな

いためと考えられる。対策機能の効果も得られてい

ない。 

 

6. 考察 

 
(ア)のようなもっとも単純な動作に対しては検出

率も高く、検出を行った個別のノードでの対策で効

果を上げることができた。 

(イ)の動作の場合、隠れている Selfish Node を検

出することは原理的に不可能である。しかし、自己

のデータ送受信時だけ現れるという動作を検出する

ことによって、対策をとることができると考えられ

る。 

(ウ)の動作に対して、1 回の RREQ の転送による検

出は正しくできていないと言えるため、複数回の観

察によって判定することが必要である。 

また、(ウ)、(エ)の動作に対しては、効果が得ら

れなかった。通知の機構を用いると、効果を得られ

る可能性がある。 

 

7. 関連研究 

 
文献[2]で、Selfish Node という用語が使われてい

る。Selfish Node を含む不正動作ノードの検出と対

策について述べているが、不正動作ノードに対して

ペナルティを課すような方法はとらず、最も信頼で

きるパスを選択してスループットを確保するという

アプローチである。 

文献[7]では、他のノードを評価するカウンタを持

たせることによって、相手のパケットを中継する方

法を変化させる方法を提案している。 [8]では、パ

ケットの転送にインセンティブを与えて協調を促進

するアプローチがとられている。 

文 献 [9][10] では、 DSR プロトコルにおいて

Selfish Node を特定しネットワークから隔離するア

プローチをとっている。 

文献[11]では、アドホックネットワークにおける

ノードの協調に関する既存の研究をまとめている。

現状、特定のレイヤ・特定のプロトコルに注目した

ものが多く、今後の研究ではプロトコルごとの分析、

各レイヤに及ぶ潜在的な影響を明らかにして考える

必要があり、協調関係のコントロールにはレイヤ間

にまたがるプロトコルのアーキテクチャが有効な方

法と考えられるとして NeSt (Network Status) アー

キテクチャを提唱している。 

文献[12]では、Selfish Node の利己的通信発生以

前にプロアクティブ的に動作する、転送実績に基づ

島貫
テキストボックス
－89－



6-E 

い た 参 加 促 進 メ カ ニ ズ ム PCOM(Proactive 

Cooperation Mecanism)を提案している。 

 文献[13]では、doublehash 認証と呼ばれる、パケ

ットを認証しながら中継していく方式と、Web of 

Trust の考え方を利用したセキュアなルーティング方

式を提案している。多数のユーザの端末同士で構成

されるアドホックネットワークにおいては、同様の

方法が通知のアルゴリズムにおいて利用可能である

と考える。 

 

8. おわりに 

 
アドホックネットワークにおける Selfish Node の

問題について述べ、その影響と検出方法及び対策に

ついてシミュレーション評価を行った。 

（ア）、（イ）への対策では、Selfish Node の通

信を阻止し、通常ノードの中継負荷を減らし一定の

効果を得ることができた。 

（ウ）、（エ）への対策では、大きな効果が得ら

れなかった。これは、通知の機構を取り入れたとき

にどのようになるかを評価する必要がある。 

利己的な動作は挙げた 4 通りのほかにもあり得る

のでさらに整理が必要である。 

本稿の方法で、Selfish Node を検出し対策を行う

ことができるのは、ルート探索時に Selfish Node の

1 ホップ前にあるノードに限られる。この場合

Selfish Node は他の隣接ノードを使用して通信を続

ける場合もあるため、効果を上げるためには周辺の

他のノードに Selfish Node の存在を通知して中継を

拒否する機能が効果的であると思われる。 

今回、この通知のプロトコルはできていないが、

より詳細に検討する必要がある。 

通常のノードが他のノードに Selfish Node として

誤検出されると通信を行えなくなるので、その可能

性は十分に小さくする必要がある。 

また、誤検出の可能性を考慮に入れて、判定を修

正できる機構などを考慮する必要がある。特に、

Selfish Node を検出してそれに対する対策をとった

ために別のノードから Selfish Node と検出されてし

まうと、問題がある。 

さらに、移動性に関する評価も行う必要がある。 
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