
モバイルPANにおける隠れ端末を考慮した
動的アドレス割り当てプロトコルの評価
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筆者らは，移動した先々でユーザの持つ携帯端末から周りに存在する周辺機器のサービス利用を可
能とするMobile Personal Area Network（mPAN）を提案している．このmPANを実現するには，携帯
端末と周辺機器の通信を可能とするために，各ノードに対して IPアドレスを割り当てネットワークを
構築する必要がある．そこで筆者らは mPANにおけるアドレス割り当て方法を提案してきた．mPAN
の想定環境として携帯端末と周辺機器間の通信を 1 ホップ通信のみに限定している．このような 1
ホップ内のアドレス唯一性を提供するアドレス割り当てプロトコルとして，IETF Zeroconf WGによ
る AutoIPがある．しかし，2ホップ先のノードとのアドレス衝突が起きていた場合，その中間ノード
においてアドレス衝突を起こしたノード間の区別が付けられないという問題がある．
筆者らの提案してきたアドレス割り当てプロトコルでは，周辺機器が 1ホップ内のノードの IPア
ドレスとMACアドレスの対応を定期的にブロードキャストすることで，周辺機器の周りに存在する
ノードでは自身から周辺機器を介した 2ホップ先の隠れ端末とのアドレス衝突を検出できるようにし
ている．本稿では，本プロトコルのプロトタイプ実装を行い，実環境における動作確認より正常に動
作したことを確認した．

Evaluation of dynamic address assignment protocol
considering hidden terminals for mobile PAN

Masahiro Shijo ,† Kiyoko Tanaka,†† Hideharu Suzuki,†† Norihiro Ishikawa ††
and Susumu Ishihara‡

We have proposed Mobile Personal Area Network (mPAN) that enables mobile device’s user to exploit
the service from peripheral devices in the moving place. In mPAN, all nodes must be join to a network
maintaining their IP addresses to communicate each other. So we have proposed a protocol assigns IP ad-
dress to nodes in mPAN. In mPAN, communication is limited assumes 1 hop between a mobile device and a
peripheral device. AutoIP, an IP address assignment protocol developed in IETF Zeroconf WG, is assuming
uniqueness of IP addresses within 1 hop area. However in case that a node causes address collisions with
hidden terminals in 2 hop away, the intermediate node between them can not distinguish each nodes.

In our proposed protocol, a node is able to detect address collisions with hidden nodes by receiving 1
hop neighbor address lists from its neighbor nodes. The list contains the binds of a IP address and a MAC
address of the neighbor of the sender of the list. We implemented the proposed protocol, and confirmed that
it worked properly in a wireless network include hidden terminals.

1. は じ め に

近年，Linux OSや Symbian OSを搭載した携帯電話の

普及に見られるように，携帯電話等の携帯端末の高機能

化が進んでいる．また広域無線通信とは別に，Bluetooth

や IrDA，ZigBeeといった短距離無線通信技術も進歩し

てきた．一方で，現在における広域無線はメールの送受

信，ホームページの閲覧に，短距離無線通信は PCとの

データ同期，ヘッドセットとの無線接続というようにそ

れぞれ比較的単純な形態での利用しかされて来なかった．
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先に挙げた Bluetoothのように，従来の PANはローカ

ルに閉じたネットワークであり，一般に PANを構成する

機器やデバイスは固定されたものが想定されていた．し

かし，ユビキタスネットワークとして期待されているよ

うな，いつでも・どこでも・何にでも接続される環境を

実現するためには，ユーザの状況や目的に合わせて目の

前にある様々な機器やデバイスを随時動的に，連携・利

用可能とすることが不可欠である．ユーザの嗜好や状況

に適応させた柔軟なサービスを提供するためには，ネッ

トワーク上に保存されたユーザプロファイル等の情報と

ローカル通信によって近くに存在する周辺機器から得ら

れる情報とを連携させるため，外部ネットワークアクセ

スを用いて情報を取得する必要がある．このような背景

があり，広域・短距離無線通信技術を融合した新たなサー

ビス創出が期待されている．
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図 1 mPANの構成

そこで筆者らは広域・短距離無線通信技術を融合した新

たな PAN利用形態として Mobile Personal Area Network

(mPAN) を提案している．mPAN とは，携帯端末が周り

に存在する周辺機器と PANを構築し，移動先でもサービ

ス起動，異なる複数の周辺機器を用いることで以前起動

していたサービスの継続，再起動等が可能なサービスモ

ビリティを実現するためのコントロールポイントとなる

ネットワークサービスである．

mPANを実現するためには，ローカルに存在する各ノー

ド間の通信を可能とするために携帯端末，周辺機器へア

ドレスを割り当てることで，ネットワークを構築する必

要がある．現在のネットワークでは，ノードに対するア

ドレス割り当てに Dynamic Host Configuration Protocol1)

(DHCP) サーバのようなアドレス割り当てサーバが広く

用いられている．mPANでは，DHCPサーバの有無にか

かわらず，周辺機器をユーザのニーズに合わせて設置可

能であるべきと考える．筆者らは mPANの環境に適した

固定サーバが存在しない mPAN向けの携帯端末と周辺機

器間のアドレス割り当て手法を提案している．本稿では

本プロトコルの実装と評価について述べる．

そこで本稿では，これまでに提案してきた mPANにお

ける携帯端末とローカルに存在する周辺機器間のアドレ

ス割り当て方法9) を紹介し，評価を行う．

以降，第 2章で mPANの説明を行い，第 3章で関連研

究，第 4章でアドレス割り当て方法について述べる．第

5章でアドレス設定時におけるアドレス衝突の発生確率

について述べ，第 6章で本プロトコルのプロトタイプ実

装と動作検証を，第 6章でまとめを行う．

2. mPAN

2.1 mPAN概要

mPANとは，携帯電話等の携帯端末（Control Point: CP）

がユーザの周辺に存在する周辺デバイス（Peripheral De-

vice: PD）と PANを構築し，ユーザが移動した先々でも

サービスを起動したり，複数周辺デバイス間で起動した

サービスを継続することができるサービスモビリティを

実現するためのコントロールポイントとなるネットワー

クサービスである2)．PD はリッチな入出力機能を持ち，

ユーザの持つ CPからのサービス要求に対し，CPに代わっ
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図 2 mPANの想定環境

て自身の入出力機能を利用することで，CPに対しサービ

スを提供する．図 1に mPANの構成例を示す．ユーザの

持つ CP がサービスを実行するために必要となる PD の

選択や接続の制御を行うことで PANを構築し，サービス

に応じて PAN内のローカル通信と CPからの外部ネット

ワークアクセスを利用する．CPがユーザの移動に伴って

変化する PDとの間で随時 PAN構築を制御し，その時々

の PANにおける必要なサービスの起動や，PANの変化

によらないサービスの継続といったサービスモビリティ

を実現する．

この mPANでは，サービスシナリオによって，次のよ

うな 3つの形態に分けられる．

( 1 ) PAN内ローカル通信

例）ローカルに存在する PD から CP へのダイレ

クトな情報取得．

( 2 ) PAN-外部ネットワーク通信

例）ローカルで取得した情報をトリガとして外部

ネットワークにアクセスし，外部サーバとの連携

によるサービスの自動実行．

( 3 ) 複数 PAN間通信

例）自分の CPが構築した PANのみでなく，外部

ネットワークを介し，家族や友人等の CPが構築し

た他の PANとの接続による複数 PAN間連携サー

ビス．

以上の様な mPAN実現の技術課題の 1つに，ユーザの

持つ携帯端末とローカルに存在するノード間の通信を可

能とするための携帯端末，周辺デバイスへのユニークな

アドレスの割り当てがある．

2.2 想 定 環 境

mPANでは，以下の環境を想定している（図 2）．

• CP，PDはローカル通信を行うための短距離無線イ

ンタフェースを保持する．

• 短距離無線を利用した CP と PD の通信可能範囲は

数 m～ 10m程度とする．

• CP-PD間通信は 1ホップ通信に限定する．

• 通信は CP-PD間でのみ行われ，PDどうしでの通信

は行われないものとする．ただし，アドレス衝突処

理にあたってはその限りではない．

• PDが関与しない CP-CP間通信は行われないものと
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する．ただし，アドレス衝突処理に当たってはその

限りではない．

• アドレス割り当てを行う中央サーバは存在しない．
• CPを介した PAN外通信，mPANで用いるアプリケー

ションの汎用性を考慮し，PAN内の通信プロトコル

に IPを使用する．さらに，現行インターネットとの

互換性を考え，IPv4を用いる．

2.3 目標とする PAN

mPAN における PAN の目標形態，目標特性を以下に

示す．

• 隠れ端末があっても，アドレスの衝突がなく，通信
を維持可能

mPANでは CP-PD間の 1ホップ通信のみを扱うた

め，各ノードは自身の通信可能範囲内でアドレス衝

突がなければ隣接ノードとの通信が可能である．し

かし，図 2のように PD1を介してお互いに直接通信

不可能な CP1-CP2間（隠れ端末間）でアドレス衝突

が起きていた場合，PD1では CP1-CP2間の区別が付

けられない．さらには，隠れ端末間のアドレス衝突

により，ARP汚染やアプリケーションの誤作動を招

きかねない．したがって mPANでは，図 3のように

CP1から利用することのない 2ホップ先の隠れ端末

（PD2）ともアドレス衝突を回避し PD1 との通信を

維持できるべきでり，同時に，mPAN環境において

は自身から 2ホップ内においてアドレス衝突検出を

行えばよいことになる．

• 通信中にノードのアドレスが変わっても通信の復旧
が可能

ノードが他ノードとのトランスポート層コネクショ

ンを確立していた場合など，アドレス衝突によるア

ドレス変更が行われることで，コネクションが破壊

され通信は途絶えてしまう．mPANではこのような

アドレス変更前後における通信の継続が可能である

ことを目指す．

• アドレス割り当てに伴う CPの電力消費を抑制する

CPは携帯電話のような常に起動された端末を想定

しており，mPAN を利用することで CP の電力を極

端に消費してしまっては CP の使い勝手が悪くなっ

てしまう．したがってアドレス割り当て作業におい

ても CP の電力消費を抑制することを目指す．一方

で，本稿において PD は CP に比べて安定した電源

供給が得られることを仮定する．

3. 関 連 研 究

これまでに IP ネットワークにおける DHCP 等の中央

サーバが不要な，様々な自動設定プロトコルが提案，標

準化されてきた．

例えば，CheshireらのAutoIP3)や Thomsonによる IPv6

Stateless Address Autoconfiguration(IPv6 SAA)5) では，リ

ンク内においてユニークなリンクローカルアドレスの設

CP1 PD2PD1

CP1

CP1

CP1

図 3 アドレス衝突検出の範囲

定が可能となっている．これらプロトコルのアドレス衝突

検出方法では，設定したいリンクローカルアドレスに対

し AutoIPでは ARPパケットを，IPv6 SAAでは ICMPv6

パケットをブロードキャストし，それに対する応答がある

か否かでアドレス衝突を判断する．しかし，これら ARP

パケットや ICMPv6パケットは直接通信不可能なノード

へは到達しないことから，AutoIP，IPv6 SAAでは隠れ

端末とのアドレス衝突検出を行うことができない．加え

て，AutoIP ，IPv6 SAA では IEEE EUI-48 MAC アドレ

スをグローバルユニークであると仮定しているが，実際

には重複したMACアドレスを保持した NICが出荷され

ていた例があり，IEEE EUI-48 MACアドレスをグローバ

ルユニークであると考えることには問題がある．

Prakashらの提案するMANETconf6) では，マルチホッ

プ通信環境を想定したモバイルアドホックネットワーク

（MANET7)）内においてユニークなアドレス設定を可能と

している．このMANETconfでは既にMANETに参加し，

MANET内で使用済みのアドレスをリストとして保持す

るノード（initiator）が新たに参加するノード（requester）

に対してアドレスを割り当てる．

同様に MANET におけるアドレス割り当てを可能と

したプロトコルとして，Weniger の PACMAN8) がある．

PACMANではアドホックネットワークで使用されるリン

クステートパケット等の情報を利用して，アドレス割り

当て・アドレス衝突検出が行なわれる．さらにアドレス

変更時において，アドレス変更前の旧アドレスを用いた

パケットをアドレス変更後の新アドレスを用いて IPカプ

セリングすることで，アドレス変更前の通信をアドレス

変更後においても維持可能としている．

mPANでは，自身から 2ホップ先までのアドレス唯一

性が確保されればよく，PACMANやMANETconfに見ら

れるようなマルチホップ通信可能な全てのノードとのアド

レス唯一性を確保するプロトコルはアドレス資源の無駄

となる．また，アドレス空間をより多くのノードで共有す

ることでアドレス衝突の確率が高まることにもつながる．

mPANでは 1ホップ通信が基本となるため，PACMANの

ようなルーティングプロトコルパケットを利用したアド

レス割り当て・アドレス衝突検出方法は直接用いること

ができない．
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4. mPANにおけるアドレス割り当て

筆者らはこれまでに文献 9)で，mPANにおける隠れ端

末を考慮した動的アドレス割り当てプロトコルを提案し

た．本章では，この携帯端末（CP）と周辺デバイス（PD）

間のローカルな範囲における隠れ端末を考慮したアドレ

ス割り当てプロトコルの概要を述べる．

前述のように本稿では IPv4の利用を前提とする．IPv4

環境においては，AutoIP3) が RFC 化されており，この

AutoIPを拡張することで本アドレス割り当てプロトコル

を実現する．

4.1 基 本 方 針

mPAN では，PD は安定した電力供給が見込まれるこ

とを想定しているのに対し，CPは携帯電話のような常に

起動された端末を想定しておりパワーが限られるという，

CPと PD間の非対称性が存在する．この非対称性を利用

し，隠れ端末を含めた 2ホップ内のノードとのアドレス

衝突検出を可能とするために，PDのみ自身から 1ホップ

で通信可能なノードの IPアドレス，MACアドレスの対

応表（1 ホップ近隣アドレスリスト）を定期的にブロー

ドキャストさせる．一方で，CPはデータ送信量を抑制す

るため 1ホップ近隣アドレスリストのブロードキャスト

は行わず，周辺の PDと通信するときのみ，定期的に自

身の IPアドレスに対する ARP Requestをブロードキャス

トする．したがって CP は PD よりも，最大で 1 ホップ

近隣アドレスリスト分だけのデータ送信量が少なくなる．

CPは 1ホップ近隣アドレスリストをブロードキャスト

しないことから，CPの隣接ノードは CPを介した 2ホッ

プ先のノードのアドレスを知ることはできない．CPが自

身の 1ホップ内に存在するノード間のアドレス衝突を検

出した場合には，アドレス衝突を起こした片方のノード

の MACアドレスに対してアドレス衝突報告メッセージ

を送信し，アドレス変更させることで対応する．

CP，PDの各ノードは，隣接ノードからの ARPパケッ

トや隣接する PDから受信した 1ホップ近隣アドレスリ

ストより取得した情報を用いて，自身から 2ホップ内の

ノードのアドレス情報（IPアドレスとMACアドレスの

対応）を 2ホップ近隣アドレスリストとしてローカルで

管理する．アドレス衝突に伴うアドレス変更時には，こ

の 2ホップ近隣アドレスに含まれないアドレスを選択す

ることで，あらかじめアドレス衝突を回避したアドレス

設定を可能とする．

なお，PDによる 1ホップ近隣アドレスリスト，CPに

よる PDとの通信の際の ARP Request，各ノードが保持

する 2ホップ近隣アドレスリスト，アドレス衝突報告メッ

セージは，本プロトコルにおいて AutoIPに対して新たに

追加したものである．

4.2 初期アドレス設定

初期のアドレス設定を行う際は，基本的に AutoIPの手

順に従う（図 4）．
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図 4 アドレス設定時シーケンス

まず，169.254/16アドレス空間からランダムに仮のア

ドレス（仮アドレス）を選択する．この仮アドレス生成

においては，以前使用していたリンクローカルアドレス

を優先的に選択する．仮アドレスを選択後，2ホップ内に

おけるアドレス唯一性を確認するため，送信元 IPアドレ

スに未指定アドレス（0.0.0.0）をセットした ARP Request

（ARP Probe）を仮アドレス宛にブロードキャストする．

ARP Probe後，これに対する ARP Replyもしくはアドレ

ス衝突報告メッセージを受信しなければ，アドレス衝突

は起きていないと判断し，自身の NICに仮アドレスを設

定する．アドレス衝突が検出された場合は，新たな仮ア

ドレスを選択する．

アドレス設定後，自身のアドレスを隣接ノードの ARP

テーブルに反映させるため，設定したアドレスに対する

ARP Request（ARP Announcement）をブロードキャスト

する．アドレス衝突報告メッセージに関しては後で説明

する．

アドレス衝突に伴うアドレス変更時には，自身の 2ホッ

プ近隣アドレスリストに含まれていないアドレスを選択

することで，あらかじめアドレス衝突を避けたアドレス

設定を可能とする．一方，ノード起動直後などの初期ア

ドレス設定時には，自身の 2ホップ近隣アドレスリスト

を作成するために隣接ノードからの ARPパケットや隣接

PD からの 1 ホップ近隣アドレスリストの受信を待つこ

となくアドレス選択を行う．これは，隣接ノードからの

ARPパケットや PDからの 1ホップ近隣アドレスリスト

を待つのに時間を要することや，アドレス空間の大きさ

を考えた場合に，2ホップ内のノードのアドレス情報を

取得せずともアドレス衝突を起こす確率は十分に低いた

めである．初期アドレス設定時におけるアドレス衝突の

確率に関しては第 5章で検証する．

4.3 アドレス衝突検出

アドレス衝突検出は，CP ，PD の各ノードにおいて，

隣接ノードからの ARPパケットや PDからの 1ホップ近

隣アドレスリストを利用して行う．アドレス衝突は自身

と自身から 1ホップ内の他のノード間，自身の 1ホップ
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図 5 アドレス衝突検出パターン

内にある，複数の他ノード間，もしくは自身と自身から

2 ホップ先の隠れ端末となる他ノード間（図 5）の 3 パ

ターンに分けられる．それぞれのアドレス衝突検出方法

を次に示す．

• 自身と自身から 1ホップ内の他ノード間

自身のアドレス情報（IP アドレス，MAC アドレ

スの対応）と，ARPパケットの送信元アドレス情報

もしくは PDからの 1ホップ近隣アドレスリストに

含まれるアドレス情報を比較することでアドレス衝

突を検出する．MACアドレスが異なり，かつ IPア

ドレスが同じものを検出した場合，自身と 1ホップ

内のノード間でアドレス衝突が起きたと判断する．

• 自身の 1ホップ内にある，複数の他ノード間

自身が保持する 2ホップ近隣アドレスリストのア

ドレス情報と，ARPパケットの送信元アドレス情報

もしくは PDからの 1ホップ近隣アドレスリストに

含まれるアドレス情報を比較することでアドレス衝

突を検出する．MACアドレスが異なり，かつ IPア

ドレスが同じものを検出した場合，自身の 1ホップ

内の他ノード間でアドレス衝突が起きたと判断する．

• 自身と自身から 2ホップ先の隠れ端末となる他ノー

ド間

隣接端末からアドレス衝突報告メッセージを受信

した場合，自身と自身から 2ホップ先の隠れ端末と

なる他ノード間においてアドレス衝突が起きたと判

断する．

MACアドレスが重複していた場合の対応策として，PD

は起動時にあらかじめ 48ビット乱数を生成する．PDは

この 48ビット乱数を 1ホップ近隣アドレスリストに付加

してブロードキャストする．こうすることで，重複した

MACアドレスを保持した PDが存在した場合にも，それ

ら PDから 1ホップ近隣アドレスリストを受信したノー

ドにおいてMACアドレスの衝突や IPアドレスの衝突を

検出できるようにしている．複数の PD間においてMAC

アドレスが同じで 48ビット乱数が異なっていた場合，こ

れら PD間で MACアドレスの衝突が起きていると判断

PDCP2CP1

PD

CP1-PD

ARP Reqest

1

Addr1 Addr1

CP1

図 6 隠れ端末間アドレス衝突検出時シーケンス例

し，MACアドレスの代わりに 48ビット乱数を用いるこ

とで，PDの識別を行う．

4.4 アドレス衝突解決

アドレス衝突解決の方法は，アドレス衝突検出同様，3

パターンに分けられる．

• 自身と自身から 1ホップ内の他ノード間

自身と自身の 1ホップ内の他ノード間でアドレス

衝突を検出した場合（図 5），すぐに自身はアドレス

変更を行う．この際，自身の 2ホップ近隣アドレス

リストに含まれないアドレスを選択することで，あ

らかじめ 2ホップ内で衝突を回避したアドレス選択

が可能となる．

• 自身の 1ホップ内にある，複数の他ノード間

自身の 1ホップ内にある複数の他ノード間のアド

レス衝突を検出した場合（図 5），アドレス衝突を起

こした片方のノードの MACアドレスに対してアド

レス衝突報告メッセージをデータ・リンク層で送信

する．このとき，PDは複数 CPに接続された状態が

考えられることから，優先的に CPに対してアドレ

ス衝突報告メッセージを送信し，アドレス変更させ

る（図 6）．

• 自身と自身から 2ホップ先の隠れ端末となる他ノー

ド間

自身と自身から 2ホップ先の隠れ端末となる他ノー

ド間のアドレス衝突を検出した場合，つまりデータ・

リンク層においてアドレス衝突報告メッセージを受

信した場合，すぐに自身のアドレス変更を行う．

なお，ノードが他ノードと通信している際にアドレス衝

突に伴うアドレス変更が行われた場合，アドレスが変わ

ることで通信が途絶えてしまう．これを避けるため PAC-

MAN 同様に，アドレス変更前の旧アドレスを用いたパ

ケットを変更後の新アドレスを用いて IPカプセリングす

ることで，アドレス変更前の通信をアドレス変更後にお

いても維持可能とする．

4.5 リンク状態管理

CP，PD の各ノードはそれぞれローカルで保持する 2

ホップ近隣アドレスリストの各アドレス情報に対して有

効期限を設定する．受信した ARP パケットや 1 ホップ

近隣アドレスリストからノードの存在を検出するごとに，

5

島貫
テキストボックス
－41－



各アドレス情報の有効期限を更新させる．これにより，2

ホップ近隣アドレスリストの情報を最新の状態に保つ．

5. アドレス衝突の発生確率

本プロトコルでは，アドレス変更時におけるアドレス選

択は自身の 2ホップ近隣アドレスリストに含まれていな

いアドレスを選択することで，あらかじめアドレス衝突を

回避したアドレス選択が可能となっている．しかし，ノー

ド起動直後等の初期アドレスの設定時には 169.254/16ア

ドレス空間からランダムにアドレスを選択する．そこで，

mPANでの初期アドレス選択時におけるアドレス衝突の

発生確率を検証する．

本プロトコルでは AutoIPと同じアドレス空間を用いて

いる．この 169.254/16 アドレス空間では，169.254.0.x ，

169.254.255.xのアドレスは IANAにより別の使用目的で

確保されている．したがって，本プロトコルで使用でき

るアドレスは 169.254.1.0～ 169.254.254.255の 65024個

のアドレスとなる．

5.1 初期アドレス設定時における 2ホップ内でのアド

レス衝突発生確率

ノードが密度 Nd [/m2] で 2 次元平面上に一様に分布

しており全てのノードが既にアドレスを保持している場

合を想定する．この環境において，新たなノード（新規

ノード）が，初期アドレスを設定した際に自身の 2ホッ

プ内においてアドレス衝突を起こす確率を考える．アド

レス数を An，各ノードの通信可能範囲を半径 R とする

と，新規ノードの 2ホップ内に存在するノード数（N）は

N = 4πNdR2 となり，それぞれのノードが互いに 2 ホッ

プ内に存在するとは限らないことから，新規ノードの 2

ホップ内では 4πNdR2 以下のアドレスが既に使用されて

いることになる．また，新規ノードから 2R 内に存在す

るノードまで必ずしも 2ホップで到達可能とは限らない．

以上から，新規ノードが初期アドレス設定時にアドレス

衝突を起こす確率 P1(Nd,R)は

P1(Nd,R) ≤ P1
′(Nd,R) =

4πNdR2

An

(1)

となる．

（1）より，ノード密度 Nd = 0.1 [/m2]，通信可能半径

R = 10 [m]のとき，新規ノードがアドレス衝突を起こす

確率 P1 は P1(1.0, 10) ≤ P1
′(0.1, 10) = 0.00193258（0.2%

以下）となる．つまり，2ホップ内に 125台のノードが

存在した場合のアドレス衝突の発生確率が 0.2% 以下と

いうことになる．

5.2 初期アドレス設定時における隠れ端末とのアドレ

ス衝突発生確率

次に，初期アドレス設定時における隠れ端末とのアド

レス衝突の発生確率について計算する．新規ノードの 1

ホップ内のノード数（N1）は N1 = πNdR2，2ホップ先に

存在するノード数（N2）は N2 = N − N1 = 3πNdR2 とな

 0 0.5 1 1.5 2 2.5 3 3.5 4  4 6 8 10 12 14 16 18 20

 0
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図 7 初期アドレス設定時のアドレス衝突発生確率

る．ここで，新規ノードの 2ホップ先に存在するノード

どうしで互いに 2ホップ内に存在するとは限らないこと

から，新規ノードの 2ホップ先では 3πNdR2個以下のアド

レスが既に使用されていることになる．また，新規ノー

ドから 2R 内に存在するノードが必ずしも 2ホップで到

達可能とは限らない．以上から，新規ノードが初期アド

レス設定時において隠れ端末とアドレス衝突を起こす確

率 P2(Nd,R)は

P2(Nd,R) ≤ P2
′(Nd,R) =

3πNdR2

An

(2)

となる．

（2）より，ノード密度 Nd = 0.1 [/m2]，通信可能半

径 R = 10 [m] のとき，アドレス衝突の発生確率 P2 は

P2(0.1, 10) ≤ P2
′(0.1, 10) = 0.00144943（0.15%以下）と

なる．また，（1）（2）を比較すると新規ノードの 2 ホッ

プ内におけるアドレス衝突において，その 3/4近くが 2

ホップ先の隠れ端末とのアドレス衝突により発生するこ

とが分かる．したがって，本プロトコルは，隠れ端末と

のアドレス衝突検出を可能とした点において有効である

といえる．P1
′(Nd,R)，P2

′(Nd,R)の変化を図 7に示す．

6. 実 装

6.1 実 装 概 要

IETF Zeroconf WGで公開されている AutoIPのプログ

ラム（Simple IPv4 LL10)）を元にして，ノート PC（Linux

kernel ver. 2.4.27）上にプロトタイプの実装を行った．CP

による定期的な ARP Request，PDによる定期的な 1ホッ

プ近隣アドレスリスト，各ノードにおけるアドレス検出

時のアドレス衝突報告メッセージをデータ・リンク層の

RAW パケットで送受信できるようにした．また，CP ，

PD の各ノードで 2 ホップ近隣アドレスリストを保持さ

せ，アドレス設定時はこの 2ホップ近隣アドレスリスト

に含まれていないアドレスを選択させるようにした．

本プロトコルでは AutoIPと同じアドレス空間を利用し

ている．したがって AutoIPネットワーク中で本プロトコ

ルの動作するノードを起動させた場合アドレス衝突が発

生し得る．AutoIPでは ARPパケットを用いたアドレス衝

突検出のみサポートしていることから，AutoIPの動作す

るノードと本プロトコルの動作するノード間では 1ホッ
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図 8 隠れ端末間アドレス衝突の評価環境

プ内のアドレス衝突検出のみ機能する．本プロトコルに

おいて新たに作成した 1ホップ近隣アドレスリスト，ア

ドレス衝突報告メッセージは，データ・リンク層のプロト

コルを ARPとは別に新たに作成したため，AutoIPノー

ドではこれらメッセージは破棄され AutoIPネットワーク

の動作に悪影響を及ぼすことはない．

6.2 隠れ端末間アドレス衝突解決時間の評価

実装したプロトタイプを用い，実環境における隠れ端

末間のアドレス衝突解決に要する時間を計測した．

・環 境

評価実験は屋内で行った．CP，および PDとしてノー

ト PCを計 3台使用した．そのうち 2台を PDとして，1

台を CPとして動作させた．MACプロトコルには IEEE

802.11b を用いた．以下にノート PC のスペックと無線

LANの設定を示す．

• ノート PCスペック

– IBM Think Pad X30（1台）

∗ CPU: Mobile Pentium III 1.066GHz

∗ Memory: 512MB

∗ OS: Linux kernel ver. 2.4.27

– Panasonic Let’s note R3（2台）

∗ CPU: Pentium M 1.10GHz

∗ Memory: 768MB

∗ OS: Linux kernel ver. 2.4.27

• 無線 LAN設定

– データ・レート: 11 Mbps

– 電波強度: 1 mW

– RTS閾値: 2312

– RTS再送信制限: 16

ノードの配置にあたって，屋内で pingにより通信可能

範囲を測り，図 8のように，PD1-CP間，CP-PD2間は直

接通信可能で PD1-PD2間は直接通信不可能な，隠れ端末

の存在するトポロジを作成した．これにより，各ノード

間の距離は約 20 [m]程度となった．

・パラメータ

PDによる 1ホップ近隣アドレスリストのブロードキャ

スト間隔，CPによる周辺 PDと通信時における ARP Re-

questのブロードキャスト間隔をそれぞれ 5 [sec]とした．

・方 法

図 8にノードの配置を示す．まず，ノード 3台のシス

PD1 PD2

CP

PD1-PD2

ARP Probe

ARP Probe

ARP Probe

0~1

1~2

1~2

2

図 9 本プロトコルにおける隠れ端末間アドレス衝突解決時のシーケン
ス例

テムクロックを同期させておき，図 8のように配置した．

この PD1，PD2をあらかじめ同じ IPアドレスを設定し

た状態で起動させておき，その後 PD1-PD2の中間で CP

を起動することで，CPは PD1，PD2からそれぞれ 1ホッ

プ近隣アドレスリストを受信し，PD1-PD2間のアドレス

衝突を検出する（図 9）．

CP は PD1-PD2 間のアドレス衝突を検出すると，CP

に対して優先的にアドレス衝突報告メッセージを送信し，

アドレス再設定を行わせるが，今回の評価環境ではどち

らの隠れ端末も PDとなることから，どちらか片方の PD

に対してアドレス衝突報告メッセージを送信しアドレス

設定を行わせることになる．これにより，アドレス衝突報

告メッセージを受信した PDがアドレスの再設定を行う

ことで，アドレス衝突が解決される．この条件下で，CP

が 2台の PDを認識しアドレス衝突を検出した時刻から，

PD1-PD2間のアドレス衝突が解決するまで，つまりアド

レス再設定が完了するまでの時刻を測定した．この間の

時間をアドレス衝突解決時間と呼ぶことにする．

・結果と考察

実験の結果，本プロトコルを用いた場合，図 10のよう

にアドレス衝突解決に最短 4.93 秒から最長 7.41 秒，平

均 5.96秒を要した．本プロトコルのアドレス設定におい

ては AutoIP 同様，アドレス選択後に 0 ～ 1 秒，3 度の

ARP Probe間隔を 1～ 2秒，最後の ARP Probeからアド

レス設定までに 2秒という，計 4～ 7秒の待機時間が設

けられているため（図 9），この待機時間がアドレス衝突

解決時間の大半を占めている．

AutoIPのアドレス設定時における各待ち時間は，複数

ノードの同時送信によるパケット衝突を避けるためのラン

ダム待機時間や，Ethernet等の有線環境も想定した ARP

の往復遅延時間から決められている．一方，mPANでは

通信範囲を数 m～ 10m程度とした周辺のノード数がそ

れほど多くない環境や無線環境を想定していることから，

アドレス設定時の各待機時間を AutoIPで想定されるより

も小さく設定することができる．

無線 LAN 1ホップでの待機時間の見積りをとるため，

IEEE 802.11b を利用し，屋内と屋外において ping によ

り 1ホップの往復遅延時間を計測した．計測には実験で

7

島貫
テキストボックス
－43－



図 10 隠れ端末間アドレス衝突解決時間

用いたノート PC（Panasonic Let’s note R3）を 2 台利用

し，実験時と同様の無線 LANの設定において行った．屋

内では 2台のノードの距離を約 20 [m]程度離して設置し

た．片方のノードから pingにより 206個の要求パケット

を送信させた結果，往復遅延時間は最小 20.077 [ms]，平

均 23.474 [ms]，最大 68.561 [ms]，標準偏差 8.161 [ms]と

なった．屋外では 2台のノード間隔を約 100 [m]程度と

し，pingにより 201個の要求パケットを送信させた結果，

往復遅延時間は最小 20.372 [ms]，平均 28.411[ms]，最大

192.943 [ms]，標準偏差 20.756 [ms]となった．以上より，

IEEE 802.11bを用いた環境では 1ホップの往復遅延時間

を最大 200 [ms]とする．

AutoIPでは往復遅延時間を最大 1秒とした場合，ARP

Probe 前における他ノードとのパケット衝突回避のため

の待機時間も同様に最大 1秒のランダム時間としている．

これに習い，仮に mPAN 環境で IEEE 802.11b を用い，

ARPの往復遅延時間を最大 200 [ms]とした場合，アドレ

ス選択後に 0～ 200 [ms]，3度の ARP Probe間隔を 200

～ 400 [ms]，最後の ARP Probeからアドレス設定までに

400 [ms]という待機時間を設定できる．その結果アドレ

ス設定に要する時間を最大 1.4 [s]まで短縮できると考え

られる．

7. ま と め

本稿では mPANにおける隠れ端末を考慮したアドレス

割り当てプロトコルを実装し，本プロトコルの検証を行っ

た．

mPANでは，各ノードにおいて隣接ノードおよび 2ホッ

プ先のノードとのアドレス唯一性が確保できればよく，本

プロトコルでは PDに直接通信可能なノードのアドレス

をブロードキャストさせることで，CP，PDは 2ホップ

内の割り当て済みアドレスを取得する．この割り当て済

みアドレスの情報を利用することで，各ノードはアドレ

ス変更時あらかじめアドレス衝突を回避したアドレス選

択をできるようにしている．

ノード密度が 0.1[/m2]のようなある程度高い環境下で

は，初期アドレス設定時において隠れ端末と 0.15%近く

の確率でアドレス衝突を起こし得るが，本プロトコルで

は隠れ端末とのアドレス衝突を検出し，これを回避でき

る．

実環境において，プロトタイプ実装により隠れ端末間

のアドレス衝突解決時間を計測したところ，その所要時

間はアドレスの衝突判定に要する時間が支配的であるこ

とが確かめられた．AutoIPのアドレス設定時における待

ち時間は，複数ノード間のパケット衝突を避けるための

ランダム待機時間や，有線環境も想定した ARP の往復

遅延時間から決められている．一方，mPANでは周辺の

ノード数がそれほど多くない環境や，無線環境を想定し

ていることから ARPの往復遅延時間を含めた待機時間を

AutoIP で想定されるよりも小さく見積ることができる．

筆者らの測定結果に従い mPAN環境における ARPの往

復遅延時間を 200 [ms]以下とみなした場合，アドレス設

定に要する時間を最大 1.4 [s]まで短縮することが可能で

あると考えられる．

今後の課題として，アドレス変更時におけるアプリケー

ションとの連携を考えた支援ソフトウェアの設計実装，ア

ドレス変更時におけるデバイス選択方法との連携を考え

た支援ソフトウェアの設計実装等が挙げられる．
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