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 [要旨]著者等は急速に利用が広がるブロードバンド・ネットワーク等、社会インフラとなるような大規模な

AV サービスにおいて考慮されなければならない、より多様な安全性の問題を分析することが可能なモデ

ルとして、多面的安全性モデルを提案している。本報告では、モデルの形式的表現を試みる。また

MPEG-21/IPMP による実現手法についても、最新の仕様に基づいて検討する。 
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Abstract: Authors are proposing Multi-Lateral Security Model(MLSM) which may analyze more 
variety of security issues those need to be considered in large scale audio visual services such as 
broadband multimedia services which is rapidly evolving and must be considered as a social 
infrastructure. In this report, we will show the formal representation of the model, and also describe 
implementations using MPEG-21/IPMP based on the latest specification. 
 

2. MLSM における拡張 1. はじめに 
ULSM から MLSM への拡張を図 1と図 2を用いて

説明する。 
著者等は以前より、社会インフラとなるような大規

模な AV サービスにおける多面的安全性の一般的な定

義付けとその定義に基づくシステムの分析について

論じてきた1)2)3)4)5)。  安全領域 危険領域 

s:システム 
提供者 

p:サービス 
提供者 

u:サービス 
利用者 

 

SC 

 

SC 

 

Z 

攻撃 
通信 凡例

 

社会インフラとしての広がりをもつような大規模な

AV サービスにおいて必要となるシステム間の相互運

用性、社会インフラとしての安全性や公平性、文化イ

ンフラとしての永続性、一般性など多様な特性に配慮

し、従来の一面的安全性モデル(ULSM:Uni Lateral 
Security Model)に代わり、安全性に対する多面的な要

求を総合的にモデル化できる、より現実に近い安全性

のモデルを提案し、多面的安全性モデル(MLSM: 
Multi Lateral Security Model)と呼ぶこととした。 

図1 一面的安全性:ULSM 
uni-lateral security 

本報告では、特にその形式的な表現を試みる。また

MPEG-21/IPMP の 標 準 化 状 況 を 示 し 、

MPEG-21/IPMPのMLSM安全性について検討する。 
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仮想的な完全な SC 
のオリジナル。 

 
図2 多面的安全性:MLSM 

multi-lateral security 
(1)外部機関の追加 
MLSM ではサービス提供者、サービス利用者、シス

テム提供者のほかに、ULSM で直接通信モデルに含ま

れなかった著者や作曲家なども外部機関としてモデ

ルに含まれる。 
(2)セキュリティ・モジュールの欠陥 
MLSM では完全な(欠陥のない)セキュリティー・モ

ジュールが伝送時に改変を受ける可能性を仮定する

ことで、ULSM で考慮されなかったセキュリティ・モ

ジュールの欠陥もモデル化する。 
(3)PL 分析による安全性評価 
ULSM では「到達可能性」を安全性の判断基準とす

るが、MLSM では PL(利益損失)による確率分布を評

価基準とする。 

3. MLSM の形式的記述 
次に MLSM の形式的記述を試みる。攻撃経路 Siは

状態遷移の組み合わせとし、式 1で表現する。すると、

経路確率 pj,と経路利得 gj,は式 2式 3のように表現でき

る。 
],,,[ ,2,1, niiii tttS L=  式1 

)( ij Spp =  式2 

∑= )( , jii tgg  式3 
すべての攻撃の経路確率式 4と経路利得式 5により

攻撃の利得/確率分布式 6が得られる。  
}{ jpP =  式4 
}{ jgG =  式5 

∑
=

=
ggjallfor
j

j

pgP )(  
式6 

利得確率分布に基づいて収支分析を行うことで安全

性を判定する。対象となるシステムの特性は、この P
と G でほぼ記述できるので式 6のように、これを L で

表す。 
>=< GPL ,  式7 

多面的安全性では各利害関係者は、安全性に関して

異なる情報を有し、異なる意見を持つ。そこで a を利

害関係者を表す指標とすると式8～式12のように各主

体は異なるモデルをもつことになる。 
)(, iaia Spp =  式8 

∑= )( ,, jiaia tgg  式9 

}{ , jaa pP =  式10 
}{ , jaa gG =  式11 

>=< aaa GPL ,  式12 
以上の形式を用いれば、ULSM と MLSM のモデル

の違いを表 1のようにあらわせる。 

表 1 ULSM と MLSM の違い 
系 ULSM MLSM 
特性 >=< GPL ,  >=< aaa GPL ,  
経路確率 }1,0{)( ∈Sp  ∈)(Sp  
経路収支 }1,0{)( ∈Sg  ∈)(Sg  
分析方法 E{G}=0 任意 

ULSM では経路確率は{0,1}(可能か不可能)の 2 値で

あるのに対し、MLSM では実数値を与える。ULSM
では経路収支の大小は考慮されず、表では{0,1}として

いるが、MLSM では実数値を与える。ULSM では想

定される特性は一意的であり、分析は従って単純化さ

れた利益が 0 であることを判定することで行われる。 
MLSM では安全性の分析方法は任意であり、先の論

文では手法のいくつかを示した。 
静的 PL 分析は、式 13のように収支の平均がマイナ

スであることを条件とする。 

0}E{ gg <  式13 
動的 PL 分析では、系に属する仮想的な攻撃者の挙

動を Laによって特徴づけ、c が 0 近くで安定すること

を条件とする。ここで c は様々なタイプの攻撃者の数、

Dは L に依存する c の変化である。 
),(1 Lii cc =+  式14 

4. MLSM の特徴 
4.1. モデル化の容易性 

MLSM では各利害関係者 a に応じた Laは個々の a
毎に独立である。したがってLa は aの主観であって、
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必ずしも正確である必要はなく、実際の確率と一致す

る必要すらない。ULSM では La をどう決定するかが

まず問題となるが、MLSM においては主観的な Laを

そのままモデルに採用することができるので、意見の

不一致によりシステムの評価が定まらないというこ

とはない。 
一般に、システム提供者は設計情報を元に Laを直接

的に推定し、他の利害関係者はシステム提供者や検査

代行者から得た意見と、それらの利害関係から、間接

的に Laを推定する。 
またLaは攻撃方法毎の成功確率を確率的に表現した

ものであるから、システムの一部について性能が明確

でない場合も、推定値と推定誤差の確率を用いてモデ

ルの構築が可能である。たとえば IC カードの秘密鍵

が読み取られる確率を厳密に求めることは不可能だ

が、読み取りに必要な平均的なコストは算出すること

が可能である。このように MLSM においては、限ら

れた取得情報からでもモデルに基づく安全性を推定

することができる。 
4.2. 巾広い分析対象 

MLSM は、モデルがより一般的であることにより、

これまでよりも幅広い分野の分析が可能である。

MLSM により、始めて分析が可能となる性質の例とし

て、以下をあげる。 
(1) 応用規模と必要なセキュリティ強度の関係。 
デコーダ数や利用者数が増加した場合に、同程度の

セキュリティを守るために個々のセキュリティ機能

の耐性を高める必要があるが、この具体的関係を

MLSM を用いれば記述できる。 
(2) 内部不良の抑制方法 
いわゆる組織的問題で不良が発生する場合があるが、

利害関係者間のゲーム理論的分析により、内部不良を

防ぐインセンティブを定量的に分析できる。 
4.3. MLSM の外部依存性 

MSLM によれば、外部環境がシステムの安全性に影

響する。 
たとえば、インターネットの普及により特定のコピ

ー制限解除ツールの配布コストが安くなったり、また

コピー防止解除したコンテンツをインターネットで

交換できる仕組みが整ったとすれば、攻撃のコストが

変化したことになり、同様に Gaの変化に相当する。 
また、Gaに関して利害関係者一人一人が異なる見解

を持ちえるから、コンテンツ配信システムへの新たな

参加者は、常にこれまでの参加者と異なる意見 La =<P 

a,G a >を持つ可能性がある。 
このように MLSM 安全性は一定ではなく、環境に

よって常に変動を受ける。MLSM を前提にシステムの

安全性を一定に保とうとすれば、最初から未来永劫に

わたって十分な安全性を有するシステムを構築する

か、あるいは運用を続けながら、状況の変化に合わせ

てセキュリティを強化する必要がある。 

5. MPEG-21/IPMP による MLSM の実現 
現在筆者等は MLSM 安全性に着目しながら

MPEG-21/IPMP の標準化作業に加わっている
7)8)9)10)11)12)13)。また先の報告では MLSM 安全性を実現す

るには、拡張性と、利害関係者間の利害関係に基づい

たセキュリティの管理が重要であることを示した。ま

た、これらの点から、セキュリティ・モジュールの交

換性が高く、拡張性の高い IPMP アーキテクチャーが

優れていることを指摘した。本章では、その IPMP ア

ーキテクチャーの標準化の最新状況を示す。 
5.1. MPEG-21/IPMP 
先の報告で示したように、MPEG では IPMP 

version 1 を拡張する IPMP Extension6)の標準化を進

め MPEG-21/IPMP への適用も検討している。IPMP 
Extensionでは先の IPMPで単一のモジュールであっ

た IPMP システムを、さらに細かい IPMP tool と呼ぶ

ユニットの集合とする。図 3はそのブロック図を示す。

個々の IPMP tool が MLSM における SC と考えるこ

とができる。 

IPMP System n

Terminal-IPMP Messaging Interface

IPMP Tool 1 IPMP Tool 2 IPMP Tool n

IPMP Tool 3
(Embedded)

IPMP Information

Content

IPMP Tool ID(s)

IPMP Tool Location(s)

Terminal

IPMP Tool 1
Location

IPMP Tool 2
Location

IPMP Tool n
Location

Missing IPMP Tool
Retrieval

Content Request

Content Delivery

Terminal-IPMP Tool
Communications

IPMP Tool 4
(Remote)

Normative Messages

Boundary of Terminal Location

IPMP Tool List

Content Streams

IPMP Tool Manager

IPMP System 1

IPMP System 3

IPMP System 2

 
図 3 MPEG/IPMP extension 
またこの方式では多重 SC 運用に関して以下の利点

がある。 
(1) 個々の IPMP tool は単純で分析も交換が容易で

ある。このことが SC 交換や SC 分析の費用を下げ、

安全性に有利に働く。 
(2) IPMP システムのうち、安全性に関し重要な部分

を選択的に交換可能とすることで、最小の費用で安全

性を効果的に高めることができる。 

 3

研究会Temp 
－45－



表 2 IPMP Extension (3)IPMP tool の動的追加が可能であり、検査者の作

業を援助する IPMP tool を導入することで、運用開始

後に安全性を強化することが可能である。 
ObjectDescriptorBase 
+ IPMP_ToolListDescriptor 
BaseDescriptor  
+ IPMP_Tool  
DecoderSpecificInfo 
+ IPMPToolES_DecoderConfig 
IPMP_ToolES_AU 
IPMP_Initialize 
BaseDescriptor  
+ IPMP_ToolDescriptorPointer 
+ IPMP_ToolDescriptor 
BaseCommand  
+ IPMP_ToolDescriptorUpdate 
+ IPMP_ToolDescriptorRemove 
DecoderSpecificInfo  
+ IPMPDecoderConfiguration 
IPMP_StreamDataUpdate 
DateClass 
TrustSecurityMetadata 

たとえば、図 4に示すように、複数の IPMP tool を
同時に使用したり、図 5に示すように IPMP tool のう

ちの一つを、プライバシー保護等に利用したりする構

成が可能である。 

 

  

P1 P2 
非対称暗号 

対称暗号 

IPMP tool S2 秘密鍵 

IPMP メッセージ 

暗号化コンテンツ

デ
コ
ー
ダ 

障壁 B1 

B1 

障壁 B2 

障壁 B1 を確認 

障壁 B2 を確認 

攻撃

)),(,( 21 cpp KKEKE

1ｓK 2sK

),( CKE c

),( 2 cp KKE
cK

 

表 3 IPMP Extension Message 
IPMP_ToolSecureMessage 
(Instantiation and Notification Messages) 

IPMP_GetTools 
IPMP_GetToolsResponse 
IPMP_GetToolContext 
IPMP_GetToolContextResponse 
IPMP_ConnectTool 
IPMP_DisconnectTool 
IPMP_ToolConnectNotification 

(Event Notification Messages) 
IPMP_AddToolNotificationListener 
IPMP_RemoveToolNotificationListener 
IPMP_NotifyToolEvent 

(IPMP Information Delivery Functions) 
IPMP_MessageFromBitstream 
IPMP_ToolDescriptorFromBitstream 

(Consumption Permission) 
IPMP_CanProcess 

(User Interaction Messages) 
ToolToUserMessage 
UserToToolMessage 

(Mutual Authentication Messages) 
IPMP_InitAuthentication 
IPMP_Mutual_Authentication 

Key Descriptor 
AlgorithmDescriptor 
(Parametric Messages) 

IPMP_ToolParamCapabilitiesQuery 
IPMP_ToolParamCapabilitiesResponse 

図 4 IPMP Extension におけるセキュリティのス

ケーラビリティ 

 

S1 S2 

P1 P2 
非対称暗号 

対称暗号 

IPMP tool S2 秘密鍵 

IPMP メッセージ

暗号化コンテンツ

デ
コ
ー
ダ 

プライバシー障壁 B1 

B1 

不正アクセス保護障壁 B2 

障壁 B1 を確認 

障壁 B2 を確認 

攻撃

スパイ

ツール

IPMP フィルタ  
図 5 IPMP Extension による利用者保護の方法の

一つ 
5.2. MPEG-21 IPMP の実現 

MPEG-21/IPMP としては、現在 FPDAM 段階にあ

る MPEG-4/IPMP Extension をより汎用的な形に改

めることが検討されている。MPEG-4/Extension では、

MPEG-4 のビットストリームを拡張し、IPMP 関係の

情報を組み込む方法と、IPMP Tool 間のメッセージ交

換の方法が規定されている。 
 
MPEG-4 のビットストリームに IPMP に関する情
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報を組み込む方法としては表 2の syntax が規定され

ている。 
また IPMP_Tool 間には表 3に示すメッセージが規

定されている。 
5.3. IPMP の MLSM 安全性の検討 
次に、IPMP の MLSML 安全性を検討する。先の報

告14)で、筆者等はシステム提供者以外の利害関係者に

とっての安全性が、セキュリティシステムの交換容易

性によって大きく改善される場合があることを示し

た。この関係が常に成立するという十分な説明は行っ

ていないが、仮にこの関係が多くの場合に成り立つな

らば、IPMP アーキテクチャーは IPMP tool 間のメッ

セージを標準化することにより、IPMP tool の交換容

易性を向上し、セキュリティの強化に貢献すると期待

できる。 
また、MPEG-21 においては現在 REL(Rights 

Expression Language)の標準化が進んでいる。REL
は権利記述言語と呼ばれているが、実際にはもっと汎

用的な論理記述言語であり、量化子の指定などを含む

述語論理による記述能力を備えている。 
MLSM 安全性に基づくならば、REL の述語論理的

記述能力を IPMP tool と結びつけることにより、

MLSM 安全性の向上に適したアーキテクチャーが構

築可能と思われるので、このことについて説明する。 
コンテンツの再生は、利害関係者の合意のもとに行

われる必要がある。そこで仮に R をコンテンツが再生

される条件とすると、R はのように著すことができる。 

321 aaa rrrR ∧∧=  

一方 MLSM 安全性においては、安全性を記述する

パラメータ La =<P a,G a >は利害関係者 a 毎に異なって

いる。そこで安全性に関する要求項目も、再生の条件

に含めることが考えられる。 

332211
ˆˆˆ aaaaaa rrrrrrR ∧∧∧∧∧=  

ここでr はコンテンツ再生の経済的条件であり、r

はコンテンツ再生のためのセキュリティ面での条件

である。たとえば特定のセキュリティツールが作用す

ることを、コンテンツ再生の条件とする、というよう

な記述である。また REL の機能を利用すれば、これ

らの条件をきめ細かく指定することができる。また

IPMP アーキテクチャーを利用すれば、それぞれの安

全性に関する条件を、実装上の保護機能と連動させる

ことができる。このように、IPMP と REL の機能を

融合すると、各コンテンツに関してそれぞれの利害関

係者がそれぞれ安全性についても条件を設定し、条件

にあった環境でだけコンテンツを再生させることが

可能となる。 

a â

このようにきめ細かい制約条件指定できるようにす

ることは、コンテンツ利用の制約を増やすと誤解され

るが、そうではない。 
コンテンツ提供者やコンテンツ消費者等の利害関係

者から見ると、特定のコンテンツの提供/供給について

は平均的な利益よりは、リスクにより敏感に反応する

傾向がある。つまり、平均的に小さなリスクであって

も、「万が一」といった恐れがあれば、コンテンツの

供給や消費は必要以上に抑制されると考えられる。し

かも、リスクに関する要求条件は様々である。現状で

は、万人が絶対に安全だと考えられるようなシステム

を構築すれば、非常に割高なものになってしまう。 
安全性に関する制約条件をコンテンツ毎、利用者毎

にきめ細かく指定できれば、個々のコンテンツ、利用

者は必要十分な安全性を指定するだけでよく、結果的

により多くのコンテンツがそのような条件下で消費

可能となると考えられる。このような関係を分析すれ

ば、具体的にどのような条件が成立した時に個別のシ

ステムを開発するのに比べて IPMP+REL のようなシ

ステムが経済的となるかを明らかにできると考えら

れる。 

6. まとめ 
本論文では、前半で先の論文で示した多面的安全性

MLSM を、数学的な形式で示した。後半では、IPMP 
Extension と MPEG-21/IPMP の最新状況を紹介し、

MLSM 安全性の面からその有用性を検討した。 
大規模な AV サービスでは今後様々な新たな安全性

の課題が生じると考えられる。MPEG/IPMP の IPMP 
Tool によるフレキシビリティが有効であると考えら

れる理由の一つが、本報告で示されたのではないかと

考える。 
また、MPEG-21 における IPMP と REL の有用性

を MLSM 安全性の面からも検討した。IPMP、及び

REL を実装するコストと、個々のセキュリティツール

の実装コスト、及び利害関係者間の安全性要求条件の

間にどのような関係がある場合に、IPMP+REL が経

済的となるかについては、今後さらに分析を進めたい。 
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