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あらまし：情報システムがWebサービス主体に構成されているイントラネットにおいて、Webサービスを攻
略するワーム流布時の課題のひとつに、「ワームの流布抑止」と「サービス稼動の継続性確保」の二面性を兼

ね備えた施策の提供がある。この課題を解決するために、システムが相対している脅威レベルに応じて提供す

るサービスクラスを変更する Alternative Service Planeというフレームワークを導入すると共に、Webサービス
を対象とした実現方式として、Webマッパ(Webサービスポート／ホストマッピングシステム)を位置付けてい
る。本稿では、このWebマッパの拡張機能として HTTPS対応、Webマッパの設定変更のための管理コンポー
ネント連携機能を試作し、イントラネットでの適用実験を行なったので、その概要について報告する。 
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Abstract: We challenge the issue to tackle a problem about self-propagating worm of Web service based; how one can 
suppress Web service based worm propagation and support the stable Web service operation. We propose a "Alternative 
Service Plane" to provide multiple application service stage which responded with the threat type or level. Alternative 
Service Plane provides the framework for changing from one service stage to other service stage to reduce the threats. 
This paper described the extension of a proof-of-concept prototype "Web mapper (Web service port / host mapping 
system)" and the process for functional evaluation in our intranet environment. 
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1．はじめに 
 「回避/防止」「保証」「検知」「回復/調査」の 4
つのフェーズ(図 1.1)[1]からなる不正アクセス対策
環境は徐々に整いつつある。現状、多くの組織が「回

避/防止」としてファイアウォールをはじめとするア
クセス制御システムを導入し、セキュリティポリシ

ー策定などの管理面も整備すると共に、「保証」と

して計算機資源の脆弱性検査や「検知」として侵入

検知システムの導入を進めている。しかし、情報シ

ステムの稼動性を確保するためには、「回復/調査」
に関する検討も重要であり、実際にマルウェアが流

布した際の施策についてはまだまだ検討の余地があ

る。 

調査/回復

回避/防止

保証

検知

不正アクセス
対策サイクル

回避/防止：脅威から保護対象を守る。
　・セキュリティポリシの策定
　・ファイアウォールの設置　など
保証：回避/防止施策を評価する。
　・セキュリティ監査
　・セキュリティ検査(侵入テスト)　など
検知：脅威に伴い発生する問題や
　影響を検知する。
　・侵入検出機構の設置
　・ネットワークやホストの監視　など
調査/回復：脅威に伴い発生する問題
　や影響を調査し回復する。
　・被害範囲の特定
　・データや環境の回復　など  

図 1.1 不正アクセス対策サイクル 
 
 本研究では、不正アクセス対策の「回復/調査」フ
ェーズに対象を絞り、Webサービスを攻略するワー
ム流布時の施策について検討を進めている。報告者

らがWebサービスを攻略するワーム流布時の施策で
解決したい課題のひとつに、『ワーム流布の抑止と

既存サービスの提供維持を実現するための機構』の

提供が挙げられる。この課題を解決するために、「ワ

ームの流布を抑止する施策」と「サービスの稼動継

続性を確保する施策」を合わせて提供する仕掛けと

して、Webマッパ(Webサービスポート／ホストマッ
ピングシステム)を提案している[2]。 
 本稿では、このWebマッパ(Webサービスポート
／ホストマッピングシステム)の拡張機能として、
HTTPS対応、Webマッパの設定変更のための管理コ
ンポーネント連携機能を試作すると共に、イントラ

ネットでの適用実験を行なったので、その概要につ

いて報告する。 
 
2．Alternative Service Plane 
 本章では、CodeRed, Nimdaなどのワーム流布時に、

ワームによるトラフィック増加の抑止とWebサービ
スの継続性を確保するためのWebマッパの上位概念
となる、Alternative Service Planeと呼ぶフレームワー
クについて述べる。 
 
2.1 ワーム流布時の課題と解決策の提案 
(1) 既存対策の課題 
 ワームが流布した際の基本的な対策手段は、ウイ

ルス対策ベンダの提供するアンチウイルスソフトウ

ェアのウイルス定義ファイルを更新すると共に、脆

弱なサービスが稼動している場合には、セキュリテ

ィ修正プログラムによる脆弱性の除去を行なうか、

サービス自身を無効とすることである。 
 ところが、Webサービスを攻撃対象とするワーム
が流布した場合、対策が完全に完了するまでの間、

以下のような対策上の課題を伴ってしまう。 
z Webによるサービスを提供していること自体が
ワームの流布ならびに、流布に伴うトラフィック

増加を助長してしまう可能性がある。 
z ワームがWebサービスを攻撃対象としているた
めに、Webによる対策情報の発信や、既存Web
サービスの稼動が阻害されてしまう。 

 
(2) 課題解決のアプローチ 
 上記課題を解決するためには、ワームの流布を抑

止することと、サービスの稼動継続性を確保するこ

との二面性を兼ね備えた対策が必要となる。そこで、

システムが相対している脅威レベルに応じて提供す

るサービスクラスを変更する Alternative Service 
Planeというフレームワークを導入する。 
 Alternative Service Planeとは、各ネットワークサー
ビスごとに、脅威レベルごとに、事前に提供するサ

ービスの条件を設定したクラスである。脅威レベル

が上がるほど、提供するサービスに利用制約条件を

付加することでサービスの稼動継続性を確保すると

いう考え方に立っている。 
 例えば、電子メールサービスの場合には、定常状

態はメール送信に際して特に制約事項を設けないが、

ワームなどの流布によりメールサービスに対する脅

威レベルが上がるに従い、「メール送信時にユーザ

認証を行なう」「メールの件名に特定のキーワード

が記載された場合のみ転送する」「インフラを運用
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するシステム管理者向けのメールサービスのみを有

効とし、一般ユーザのサービスを停止する」など段

階的な制約の付いたサービスクラスを事前に準備し

ておく。 
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Level 1 of 
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Service Plane

Level 2 of 
Alternative 

Service Plane

Level 1 of 
Alternative 

Service Plane

Level 1 of 
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Service Plane
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図 2.1 Alternative Service Planeの概要 

 
 また、Webサービスを攻略するワーム流布の場合
には、以下のように事前定義したサービスクラスに

移行することになる。 
z ワームの流布を抑止する。 
 ワームが攻撃対象としているWebサービスへのト
ラフィックを遮断する。 
z Webサービスの稼動継続性を確保する。 
 ワームが攻撃対象としているWebサービスを代替
ポートを用いて提供する。さらに、Webサービスが
代替ポートに切り替わったことに伴う影響を最小限

に留めるために、プロキシサーバにおいて、既存ポ

ート番号と代替ポート番号とのマッピングを行なう

などの施策を適用する。 
 
2.2 Webマッパ 
 Webマッパは、Webサービス向けの Alternative 
Service Planeを実現する方式のひとつであり、「ポー
トフィルタリングコンポーネント」「ポート切り替

えコンポーネント」「ポート/ホスト変換コンポーネ
ント」「管理コンポーネント」の 4つのコンポーネ
ントを用いて、以下の前提条件のもとでサービスを

提供する。 
z 同一の管理ドメインを適用対象とする。 

z WebブラウザからのWebアクセスは、全てプロ
キシサーバ経由とする。 

 
2.3 Webマッパプロトタイプの機能拡張 
 本節では、Webマッパの 4つのコンポーネントの
うち、機能拡張を行なった「ポート／ホスト変換」

「管理」コンポーネントについて述べる。 
(1) ポート/ホスト変換コンポーネント 
 ポート/ホスト変換コンポーネント(hwmapd)が持
つURLの rewriting機能を拡張しHTTPS対応とした。 
z ポート／ホストマッピング機能 
 Webブラウザから受信した HTTPS(CONNECT)要
求に対して、定義ファイルに指定している変換定義

に従いポート番号ならびに、ホスト名の書き換えを

行う。具体的には、HTTPS(CONNECT)要求ヘッダの
メソッド行が定義ファイルに指定された「変換前ホ

スト名：変換前ポート番号」に合致する場合、「変

換後ホスト名：変換後ポート番号」に変換した後、

転送を行なう (図 2.3)。 
z 送信元に対するアクセス制御機能 
 定義ファイルにて許可されたクライアントからの

HTTPS(CONNECT)要求に対してのみ、ポート／ホス
トマッピングならびに、HTTPS要求の転送を行なう。 
z アクセスログ機能 
 ポート／ホストマッピング機能で処理した HTTPS
要求のログを取得する。 
 

httpsd
443

httpsd
8443

Web Browser
proxy=proxy:8080

port / host Conversion Component

Proxy Component

Port Filtering Component

port Change Component

Proxy 
Server

Router
Firewall

Web Server

Alternative 
Service Plane

Normal
Service
Plane

Administration
Component

Administration Server
 

図 2.2 Webサービスポート/ホストマッピング 
システムの概要 
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# 書き換えを行うホスト名とポート番号を指定 
forward:  

-port待ちポート 
-src 送信元IPアドレス  ┐ 
-dest 転送先サーバIPアドレス   │HTTP用 
-dport 転送先サーバのポート番号 ┘ 
-ssrc 送信元IPアドレス  ┐ 
-sdest 転送先サーバIPアドレス │HTTPS用 
-sdport 転送先サーバのポート番号 ┘ 
-l ルールラベル 
ルールラベル 

-fromto/-sfromto 変換前IPアドレス/ホスト名：ポート番号 
        変換後IPアドレス/ホスト名：ポート番号 
-------------------------------------------------------------------------------- 
[ 定義ファイル例 ] 
forward: -port 8080 -src * -dest proxy -dport 8080 -ssrc * -sdest 
proxy -sdport 8080 -l LBL 
LBL-fromto tomato.sdl.hitachi.co.jp kiwi.sdl.hitachi.co.jp:9999 
LBL-sfromto tomato.sdl.hitachi.co.jp kiwi.sdl.hitachi.co.jp:8443 
 

CONNECT kiwi.sdl.hitachi.co.jp:8443

CONNECT tomato.sdl.hitachi.co.jp:443

port / host Conversion 
Component

hwmapd

 
図 2.3 ポート/ホスト変換コンポーネント(hwmapd)

の定義ファイルと書き換え処理 
 
(2) 管理コンポーネント 
z マネジャ／エージェント機能 
 マネジャ／エージェント機能は、図 2.4に示すWeb
ベースの管理インタフェースを介して、「ポート切

り替え」「ポート/ホスト変換」コンポーネントに対
して設定変更の指示を出す。マネジャ／エージェン

ト間の通信については、分散ネットワークサービス

管理のためのセキュア通信基盤として開発してきた

hsc/hsd (Hitachi Secure Socket Client/Daemon)を使用し
ている(図 2.5)[3]。hsc/hsdは HTTPプロトコルを使
用した軽量通信モジュールであり、hscから hsdに対
して CGIスクリプト指定形式でプログラム起動を行
なうことができ、通信内容も日立独自モジュールに

より認証/暗号化できる。 
z 簡易 IDS機能 
 管理サーバ上に、ポート番号 80/TCPで稼働するダ
ミーの HTTPサーバを立ち上げる形態とし、単位時
間内のアクセスが規定値を超過した場合、上記のマ

ネジャ／エージェント機能経由で、コンポーネント

に対して設定変更の指示を出す仕様としている。 
 

 
図 2.4 Webベースの管理インタフェース 
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Administration Server
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図 2.5 hsc/hsdを用いたコンポーネント間連携 

 
2.4 プロトタイプの機能確認 
(1) HTTPSにおける URL変更の隠蔽について 
 代替ポート番号(8443/tcp)でサービスを提供してい
るWebサーバに対して、ポート/ホスト変換コンポー
ネント hwmapdを介して、下記の 5つの形態でのア
クセスを行なった結果、図 2.6に示す通り、標準ポー
ト番号(443/tcp)へのアクセスで代替ポート番号にア
クセスし、いずれの場合も代替ポート番号にシフト

したことによる URL変更を、ポート/ホスト変換コン
ポーネント hwmapdにより隠蔽できていることを確
認した。 
z CGI(GET/POST)プログラムへのアクセス 
z 相対パス記述の URLへのアクセス 
z 絶対パス記述の URLへのアクセス 
z ホスト名＋ポート番号記述の URLへのアクセス 
z JavaScriptによるホスト名記述のURLへのアクセ
ス 

 
また、URL変更をドメイン名部分にまで適用した場
合には、図 2.7に示す警告ダイアログを表示するが、
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ディレクトリパスはURL変更後のサーバに格納され
ているディレクトリパスに従いアクセスできること

を確認した。 
 

 
Webサーバの稼働ポートは 8443であるが、環境変数表示用
CGIプログラム printenvにアクセスした場合 SERVER_PORT
は 443として表示される。 

図 2.6 hwmapdを介した環境変数表示用 
CGIプログラムへのアクセス結果 

 

 
図 2.7 異なるホスト名に書き換えた場合の 

警告ダイアログ 
 
(2) 管理コンポーネントとの連動について 
(a) 手動による設定変更 
 ポート切り替えコンポーネントとして、図 2.8に示
すようなポート切り替えスクリプトを用意し、Web
ベースの管理インタフェースからhsc/hsd経由で起動
することにより、通常時のポート／緊急時のポート

の相互に切り替えを確認した。 
(b) 簡易 IDSからの設定変更 
 マネジャ機能は、定期的に簡易 IDSへのアクセス
数をカウントし、単位時間内のアクセスが規定値を

超過した場合、エージェント経由で「ポート切り替

え」「ポート/ホスト変換」コンポーネントの設定変
更を指示する。簡易 IDSからの設定変更についても、
すべての設定変更が終了した時点でWebベースの管
理インタフェースに完了報告を上げることを確認し

た(図 2.9)。 
 

' Move IIS Server PORT from 80 to 9999
Dim IIsServerNum
Dim IIsObjectPath
Dim IIsObject
Dim IIsSchemaObject
Dim IIsPort
IIsServerNum = 2
IIsPort = ":9999:"
IIsObjectPath = "IIS://LocalHost/W3SVC/" & IIsServerNum
Set IIsObject = GetObject(IIsObjectPath)
Set IIsSchemaObject = GetObject("IIS://LocalHost/Schema/ServerBindings")
IIsObject.Put "ServerBindings", IIsPort
IIsObject.Setinfol  
図 2.8 hsdから IISサーバへのポート切り替え指示 
 

 
図 2.9 簡易 IDS指示による切り替えの完了報告 

 
3．プロトタイプの適用評価 
(1) 適用評価の目的 
 イントラネットにおいて、同提案方式の適用可能

性を検討すべく、下記に示す項目について確認を行

なった。 
(a) ポート番号切り替えによるWebサービスの提供 
実環境下において、ポート番号切り替えに伴うWeb
サービスへの影響有無を確認する(表 3.1：①ユーザ
利用テスト、②セッション制御動作テスト)。 
(b) 検知機構と連動したポート番号の自動切換え 
深夜の運用支援を想定し、IDSなどの検知機構と連
動したポート番号切り替えを対象に動作確認を行な

う(表 3.1：③切り替えテスト)。 
(2) 適用評価の環境 
図 3.1、表 3.2に示すイントラネット実環境下で適用
評価を行なった。 
(3) 結果と考察 
 ユーザ利用、セッション制御動作のいずれのテス

トにおいてもページが表示されないなどのWebサー 
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Proxy Server Web Server (IIS 5.0)
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   ↓
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squid
2.4ST6
● 8080
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   ↓
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hsd
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1.3.27
● 8090

hsc

IDS component

hwmapd
● 8080

hsd
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● port7978

Admin
Component

Component :
port/host Conversion :
Proxy :
Manager/Agent :
Web Browser :
Web Server :

Software
hwmapd (for https), Apache 1.3.27 (with rewrite)
Squid 2.4 Stable 6
Hitachi Secure Socket (hsc, hsd)
IE 5.5, Netscape 4.78, 7.0
Apache 2.0.43 (with openssl 0.9.6g), IIS 5.0  

図 3.1 適用評価の構成概要 
 
 

表 3.1 確認項目 
分類 確認内容 

① 
ユーザ利用 
テスト 

ポート/ホスト変換コンポーネントを有効とし
た Proxyサーバを介してWebサーバにアクセ
スした場合に、ページが表示されないなどの問
題はない。 

 ポート/ホスト変換コンポーネントの定義対象
外となるWebサーバ、例えば、インターネッ
トならびに、他サイトのページについては、こ
れまで通りアクセスすることができ、ページが
表示されないなどの問題がない。 

② 
セッション 
制御動作 

Webサーバのポート切り替え後(80=>9999)
も、ユーザの追加操作なく、Webサーバ
(Apache, IIS)を継続して利用可能である。 

テスト ポート切り替え後(80=>9999)も、ユーザの追加
操作なく、Cookieセッション制御アプリケー
ション, URLセッション制御アプリケーショ
ンを継続して利用可能である。 

③ 
切り替え 
テスト 

Webベースの管理インターフェース
(http://admin:20021/) からの指示に従い、Web
サーバのポート番号の切り替え、ポート/ホス
ト変換コンポーネントの有効化が可能である。 

 簡易 IDSからの指示に従い、Webサーバのポ
ート番号の切り替え、ポート/ホスト変換コン
ポーネントの有効化が可能である。 

 
 

表 3.2 適用評価の環境 
  
ユーザ利用テストで確認した
Webサーバ台数 

イントラネットに接続する
10サイト(注) 

セッション制御動作テストで
確認したWebサーバ台数 

同上 

切り替えテストで確認した
Webサーバ台数 

イントラネットに接続する
3サイト 

注) 10サイトのうち、代替ポートを準備して確認を行なった
サイトは 3サイトであり、残りの 7サイトについてはWebブ
ラウザの URLで代替ポート番号(http://host:9999)を指定する
形態で確認を行なった。 
 

ビス継続利用を妨げる問題はなかった。また、「ポ

ート/ホスト変換コンポーネント」として同等の機能
を持つ Apacheの既存機能(rewrite, proxy機能)につい
ても同様の結果が得られた。ただし、切り替えテス

トについては、切り替え動作自身にはトラブルはな

かったが、管理コンポーネントによる設定変更指示

から完了報告までに約 1分/サイトを要しており、イ
ントラネット全体への適用を想定した場合には、設

定変更指示方法の改良、並行処理ならびにサイト単

位での分散処理を検討していく必要がある。 
 
4．おわりに 
 本稿では、Webマッパの上位概念であるAlternative 
Service Planeと呼ぶフレームワークについて述べる
と共に、Webマッパの機能拡張とイントラネットで
実施した適用評価について述べた。今後は、適用評

価で得られた知見を元に機能改善を図り、Webマッ
パの試行運用へとつなげて行く予定である。 
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