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あらまし 一般に一個人の個人情報には様々な項目がある 第三者がその一項目のみの情報を知り得た場

合に その情報に重要性が少ないことに着目し 各項目を分割して データを保存したり入力する方法を提案

する 項目間の関連が分からなくなってしまっては データの活用ができなくなってしまうし 項目間の関

連が容易に推察できるようでは 分割しても意味がない これら問題を ブロック暗号を用いて解決し 簡単

で効果的な個人情報保護の方法を示した ここで述べた方式は 個人情報に限らず 経理データなど様々な

データに適用できるものである

キーワード プライバシー 個人情報 個人情報保護 ブロック暗号 暗号

東京情報大学 環境情報学科 〒 千葉市若葉区谷当町

研究会Temp 
社団法人 情報処理学会　研究報告IPSJ SIG Technical Report

研究会Temp 
2003－CSEC－23　　(6)

研究会Temp 
2003／12／19

研究会Temp 
－31－



まえがき
近年 個人情報保護の大切さが注目されている 個人情報を扱う企業や団体は 個人情報の漏洩があると

社会的信用を失うことになる 近年 企業においては 一時の利益を得ることよりも 社会的信用を得ること

の大切さが注目されている 企業が社会的信用を失わないためには 扱う個人情報の保護が必須事項である

従来 個人情報の保護には 個人情報を扱う人の制限 扱う人が使用できる権限の制限などを行うために

アクセス制限 認証 ログ管理などの対策が行われてきた これら対策は 非常に効果的である しかしなが

ら これら対策をもってしても 個人情報を書いたカード はがき などをキーパンチャがデータ入力する場

合 扱う人は一個人の完全な個人情報を見ることになり問題であった この対策を 節で述べる

また 個人情報を扱うデータベースシステムを管理する 外注コンピュータ業者は 大量の個人情報を覗き

みたり 盗難することがあり 大きな社会問題となっている この対策を 節で述べる

本論文では これら問題の対策にもなる 簡単で効果的な個人情報保護の方法 を述べる

個人情報の性質
一般にある一人の個人情報には様々な項目がある 第三者がその一項目のみの情報を知り得た場合に そ

の情報に重要性が少ない場合も多い 本論文ではこの性質に着目し 種々の対策を考察していく 図 に示

すように 氏名 性別 住所 郵便番号 電話番号などの個人情報があった場合に 図 のように 氏名＋性別

を項目群 に 住所＋郵便番号を項目群 に 電話番号を項目群 に分割すると つの項目群を知り得て

も 個人情報が成立しない それならば データを入力したり保存する場合にも 各項目群に分割しておけ

ば 個人情報の漏洩に結びつき難くなる ただ 分割したままでは データの活用ができなくなってしまう

そこで次節では 項目群間をブロック暗号 で保護しつつ連結させる 個人情報の新しいデータ入

力法・保存法を述べる

新しいデータ入力法・保存法
まず 個人情報の具体例を設定する ビールなどを販売する会社が シールを集めて カード はがき で

応募すると景品が当たるようなキャンペーンを実施していると仮定する そのビール会社は キャンペーン

集計作業を別会社に委託し キャンペーン集計会社は 個人情報の含まれるカード はがき のデータ入力を

外注データ入力会社に委託しているとする

この節では キャンペーン集計会社の立場で データ入力依頼会社 ビール会社 からキャンペーンカード

はがき を受け取り そのデータを電子ファイル化して データ入力依頼会社に渡すまでの手順を 付録

と付録 に示す 方式 の特徴は 外注データ入力会社に から の仕事を依頼しても 一個人の完全

な個人情報データを見せることにならないので 非常に簡単で効果的な個人情報保護が実現できる この方

式のセキュリティ確保のポイントは カード枚数 を大きくすることである は 以上が望ましい

この新しいデータ入力法・保存法 方式Ａ では 各項目群の関係を結びつけるシリアル を 外注デー

タ入力会社に隠すために ブロック暗号 で暗号化シリアル に変換している を含

む近年のブロック暗号は 暗号化・復号ソフトウェアを公開しても 鍵さえ安全に保管しておけば 暗号文か

ら平文を解読することが困難であるため 鍵のみを秘密にしておけば良い という特徴があり 非常に使いや

すいものである

ただし 暗号文のセキュリティ確保のためには 鍵と平文 暗号文 の サイズを大きくしておく必要が

ある この結果 暗号化シリアル は と長くなり 各処理の過程で毎回 のデータがつき

まとうことになるというデメリットも存在する 実は 方式Ａの データ入力で必要なのは 並べ換え

の後の各項目群内での順番だけである この特徴を基に改良したものが方式 である

方式 の特徴は 外注データ入力会社に からと の仕事を依頼しても 一個人の完全な個人情報

データを見せることにならないので 非常に簡単で効果的な個人情報保護が実現できる しかも 方式 は

方式 と比較して から へと格段に扱うデータ量を減少させることができ 外

注データ入力会社が鍵 を知り得た場合にも の内容を見られる心配がないという利点が
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ある この方式 においても セキュリティ確保のポイントは カード枚数 を大きくすることである は

以上が望ましい

方式 と方式 で出現する基本 などの書式

の構造を図 に示す

基本 の構造
入力依頼会社 カード種別 日付 外注入力会社 区分 束番号 束内シリアル

番号

の構造
入力依頼会社 カード種別 日付 外注入力会社 区分 束番号 束内シリアル 項目群番号 予備項目 乱数

番号

の構造
暗号化方式コード 予備コード 項目群番号 　　　　　　　　　　　　　　　暗号化された 基本

の構造
暗号化方式コード 予備コード 項目群番号 　　　　　　通し番号

図 基本 の構造

枚のカードに つの基本 を用意し 対応させる 枚のカードがあると 個の基本

がある 例えば 枚のカードの各項目を つの項目群に分割するとすると 枚のカードに

つの を用意し 対応させる この場合 枚のカードがあると 個の がある

つの に つの を対応させるので 枚のカードがあると 個の

がある つの に つの を対応させるので 枚のカードがあると 個

の がある

入力依頼会社 とカード種別 は 将来 基本 と の構造を変更

するときの書式識別コードにもなり得る には 暗号化された 基本 を含んで

いる 暗号化する前の の内容は規則性があり せっかく暗号化しても暗号文を解読させるきっかけと

なり得る可能性があるので には その規則性を乱す乱数 を入れてある 将来的には 乱数

の 数を減らすことで予備項目の 数を増やすことができる 乱数 は各カード 各項目群ですべて異

なる値である

新しいデータ入力法・保存法を活用するための新しいデータベース利
用法
付録 にその方法を示す この方法は この個人情報データベースシステムにおいて 一個人の完全な個

人情報データを得るためには メインメモリを覗くか メモリ＋ または が必要となる すな

わち メモリを外した状態で または の中には 一個人の関連づけられた完全な個人情報デー

タが得られないことになる これにより データベースシステムの保守時 故障時やメンテナンス時 には

メモリを外すことで 保守を別会社に委託しても 非常に簡単で効果的な個人情報保護が実現できるこ

とになる

むすび
本論文では ビール会社のキャンペーンはがきを例に挙げて 具体的な個人情報処理手順を示した これ

ら手順は 任意の個人情報に利用できる手法である

最近は コストを安く上げる目的で 会社業務の一部を 外部の専門会社に外注することは珍しくなく 社

外秘のデータを外注で処理することも多い 外注企業と秘守契約を締結しても リスクは付きものである

リスクを冒したくなければ 外注せずに自社で処理し費用が上がり 外注すれば 費用は安くなるが リスク

が発生してしまうトレードオフの関係があった
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そこで 本論文の各方式を実行すれば リスクを最小限にし 外注することができ 上記のようなトレード

オフの心配もしなくてよくなる しかも 扱えるデータは個人情報に限らず 経理データなど様々なデータ

に適用できるので データ入力法・保存法の新しい方向性を与えるものである
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付録 ：新しいデータ入力法・保存法の手順 方式

データ入力依頼会社から 枚のカード はがき を受け
取る

↓

暗号化で使う鍵 を用意

↓

暗号化で使う鍵 を用意 鍵 の数

は 項目群の数だけ異なるものを用意

↓

暗号化で使う鍵 を用意 鍵 の数
は 項目群の数だけ異なるものを用意

↓

枚のカード はがき をスキャナで読みとり 画像ファ
イルに変換する 枚のカードから 個のファイルが生
成される

↓

各画像ファイルに ファイル名として基本シリアル
を割り当てる 図 図

↓

各画像ファイルを項目群毎に切り取り 項目群毎に別の

画像ファイルに分割する 分割後のファイル名としてシリ
アル を割り当てる 図 図 説明を簡

単にするため つの項目群に分割すると仮定すると 個
の画像ファイルから 個の画像ファイルが生成される 例
えば 氏名の項目と性別の項目を項目群 住所の項目と郵

便番号の項目を項目群 電話番号の項目を項目群 とす
ると 項目群は つとなる

↓

個すべての画像ファイルについて ファイル名を シ
リアル から暗号化シリアル
に変更する 図 図 シリアル の暗号
化には 鍵 を用いてブロック暗号 に
より暗号化する

↓

この時点では 項目群毎の各ファイルは スキャナで
読み取ったときの順番に並んでいる可能性があるので 乱
数にも見える暗号化シリアル の値をキー

として並べ換え ソート を行う 図

↓

並べ替えを行っても 各ファイルのタイムスタンプは
カード順になっている可能性があるので 個すべての画
像ファイルを同じ日付 同じ時間に変更する 変更後の日
付は シリアル番号 内の日付と同じでも良い

↓

以上で生成された 暗号化シリアル
をファイル名としてもつ 個の画像ファイルを

などの安全な回線で 外

注データ入力会社のサーバに転送 送信 する

↓

個の鍵 を
などの安全な回線で 外注データ入力会社のサーバ

に転送 送信 する

↓

外注データ入力会社では 暗号化シリアル
をファイル名としてもつ 個の画像ファイルを受信

する

↓

キーパンチャがデータ入力することで 画像情報をテキ
ストデータへと変換し 個のテキストファイルを生成す
る 各画像ファイルに対応するテキストファイルのファイ
ル名も画像ファイルと同じ暗号化シリアル
となる

↓

↓

外注データ入力会社のサーバでは 各項目群で 個あ
るファイルを つのファイルに集約する すなわち 個
のファイルを項目群でまとめて 個のファイルに変換す
る 図

↓

で変換された つのファイルは それぞれ 異なる
個の鍵 により ブロック暗号 によ

り 暗号化する と の処理は 完全にサーバの中
で閉じて行うこととする

↓

以上で生成された 個のファイルを
などの安全な回線で 外注データ入力会

社から当社のサーバに転送 送信 する

↓

暗号化された つのファイルは それぞれ 異なる

個の鍵 により ブロック暗号 によ
り 復号する

↓

復号された つのファイルは それぞれ 異なる 個
の鍵 により ブロック暗号 により
暗号化する

↓

つの暗号化ファイルを などに保存する

↓

鍵 個の鍵 と をデー
タ入力依頼会社に納める

付録 ：新しいデータ入力法・保存法を活用するた

めの新しいデータベース利用法の手順

個人情報管理者は鍵 鍵 を メモリに書き込
む

↓

新しいデータ入力法・保存法で得られた つの暗号化
ファイルを準備する または 内

↓

つの暗号化ファイルを 鍵 により ブロック暗号
により 復号する メインメモリ内で作業する

↓

復号された つのファイル中の 暗号化シリアル
番号 を 鍵 により ブロック暗号 によ
り 復号し シリアル番号 に変換する メイン
メモリ内で作業する

↓

同じ をもつデータを結合し テーブルを作成し 保
存する メインメモリ内
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付録 ：新しいデータ入力法・保存法の手順 方式

データ入力依頼会社から 枚のカード はがき を受け
取る

↓

暗号化で使う鍵 を用意

↓

暗号化で使う鍵 を用意 鍵 の数

は 項目群の数だけ異なるものを用意

↓

暗号化で使う鍵 を用意 鍵 の数
は 項目群の数だけ異なるものを用意

↓

項目群毎の各画像ファイル用に シリアル
を準備する 項目群の数は で決められる 以後の処
理で必要となるので先取りして つの項目群に分割する

と仮定する

↓

個のシリアル から 個の暗号化シ
リアル を計算し 個の ←
→ 対応表 行 列 を作成する シリア
ル の暗号化には 鍵 を用いて
ブロック暗号 により暗号化する

↓

それぞれの ←→ 対応表
行 列 を乱数にも見える暗号化シリアル

の値をキーとして表の並べ換え ソート を行う

↓

でソートされた表の 行目～ 行目の各行に通し番
号を付け その項目をリスト番号 とする す
なわち 個の ←→ ←→

対応表 行 列 を作成する

↓

のうち 上位 には と同じ
暗号化方式コード 予備コード 項目群番号

を書き込む それぞれの ←→
←→ 対応表 行 列 を
の値をキーとして表の並べ換え ソート を

行う

↓

枚のカード はがき をスキャナで読みとり 画像
ファイルに変換する 枚のカードから 個のファイル
が生成される

↓

各画像ファイルを項目群毎に切り取り 項目群毎に別の
画像ファイルに分割する 分割後のファイル名としてリス
ト番号 を割り当てる 説明を簡単にするた
め つの項目群に分割すると仮定すると 個の画像ファ

イルから 個の画像ファイルが生成される 例えば 氏名
の項目と性別の項目を項目群 住所の項目と郵便番号の

項目を項目群 電話番号の項目を項目群 とすると 項目
群は つとなる

↓

この時点では 項目群毎の各ファイルは スキャ
ナで読み取ったときの順番に並んでいる可能性があるので
乱数にも見えるリスト番号 の値をキーとし
て並べ換え ソート を行う

↓

並べ替えを行っても 各ファイルのタイムスタンプは
カード順になっている可能性があるので 個すべての画
像ファイルを同じ日付 同じ時間に変更する

↓

以上で生成された リスト番号 をファ
イル名としてもつ 個の画像ファイルを

などの安全な回線で 外注データ入力会
社のサーバに転送 送信 する

↓

↓

個の鍵 を
などの安全な回線で 外注データ入力会社のサーバ

に転送 送信 する

↓

外注データ入力会社では リスト番号 を

ファイル名としてもつ 個の画像ファイルを受信する

↓

キーパンチャがデータ入力することで 画像情報をテ
キストデータへと変換し 個のテキストファイルを生成
する 各画像ファイルに対応するテキストファイルのファ
イル名も画像ファイルと同じリスト番号 と
なる

↓

外注データ入力会社のサーバでは 各項目群で 個あ
るファイルを つのファイルに集約する すなわち 個

のファイルを項目群でまとめて 個のファイルに変換す
る

↓

で変換された つのファイルは それぞれ 異なる
個の鍵 により ブロック暗号 によ
り 暗号化する と の処理は 完全にサーバの中
で閉じて行うこととする

↓

以上で生成された 個のファイルを
などの安全な回線で 外注データ入力会

社から当社のサーバに転送 送信 する

↓

暗号化された つのファイルは それぞれ 異なる
個の鍵 により ブロック暗号 によ
り 復号する

↓

で得られた つの ←→
←→ 対応表 行 列 により つ

のファイル中の を対応する
に変換する

↓

変換された つのファイルは それぞれ 異なる 個
の鍵 により ブロック暗号 により
暗号化する

↓

つの暗号化ファイルを などに保存する

↓

鍵 個の鍵 と をデー
タ入力依頼会社に納める

研究会Temp 
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