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アブストラクト：個人情報のような機密情報を取り扱うコンピュータシステムでは，情報漏洩の

問題が深刻になっている．特に、内部不正による情報漏洩は対策が難しい．機密情報を格納した

ハードディスクや可搬記憶媒体の持ち出しについてはファイル暗号の適用を義務化することで対

処できるが，公開可能な一般情報の取り扱いにも制限を与えることになる．そこで，一般情報と

機密情報を区別して、機密情報を含むファイルのみ暗号化し、且つ内部不正によって機密情報が

平文のまま一般ファイルに混入しないような強制アクセス制御により情報漏洩を防止可能なシス

テムを考案したので報告する． 
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ABSTRACT.  Disclosures of information have been a serious issue in computer systems that store 
classified information such as personal data. Especially, the countermeasure for fraud caused by inside 
person is difficult. Mandatory file encryption will be able to solve the problem of taking hard disk or 
removable media includes classified information, but also limit the usage of unclassified information. We 
propose a system that has capabilities to separate unclassified information from classified information, 
encrypt classified files only, and prevent intentional plaintext transfer from classified files to unclassified 
files. 
 
1. はじめに 

e-コマースや電子政府といった社会インフ

ラとして，IT システムやインターネットの利

用が拡大する一方で，社内機密情報や個人情報

の漏洩といった問題が深刻化している．FBI
の調査レポート[1]によると，情報漏洩の件数は，

ウィルスや外部からのハッキング行為に比べ

ればごく少数であるが，発生時の被害額は最も

大きいと報告されている． 
従来のセキュリティ対策の多くは，侵入やウ

ィルスといった外部による不正アクセスから

情報資産を守ることに対して有効なものであ

ったが，情報漏洩については，機密情報を参照

可能な内部の人間によって引き起こされるケ

ースも多い．例えば可搬記憶媒体や電子メール

による情報流出は，内部の人間であれば容易に

できる．一般の従業員や職員が操作する PC に

機密情報が格納されている場合は，特に危険が

大きいと言える． 
本稿では，公開可能な一般情報と，関係者以

外に開示してはならない機密情報とが混在す

るコンピュータシステムにおいて，機密情報に

ついては，可搬記憶媒体，ネットワーク，プロ

グラム間の共有データエリアを用いても，関係

者のみに開示されるよう安全に伝達でき，機密

情報の受け取り側でも，機密情報として安全に

保管可能な情報漏洩防止システム(IT 対策)に
ついて述べる．なお本提案のシステムは，行政

機関や医療分野のように，情報の機密性を重要

視する IT システムにて，特にクライアントで

の情報漏洩防止に利用することを想定してい

る． 
 
2. 情報漏洩問題とその対策方針 
本章では，機密情報を取り扱うコンピュータ

システムにおける情報漏洩問題と，その対策方

針について述べる． 
2.1 情報漏洩問題 

情報漏洩というセキュリティ問題は，外部の

人間の悪意によって発生するケースと，内部の

人間の悪意または過失によって発生するケー

スに分けられる．コンピュータウィルスやトロ
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イの木馬といった不正なプログラムが外部か

ら混入して活動することによって，機密情報が

ネットワークを介して外部へ流出するといっ

た問題は，そのような不正なプログラムを作成

した外部の人間の悪意によって生じ得る． 
一方，次に示すような手口による情報漏洩は，

主に内部の人間によって起こりやすいといえ

る（図 1 参照）． 
(1) 電子メールを利用して外部へ送付する 
(2) 可搬記憶媒体にコピーして持ち出す 
(3) PC やハードディスクごと持ち出す 
(4) 共有フォルダに格納して不当に開示する 

これらをクライアント－サーバ型のシステ

ムで考えた場合，管理者しか直接操作できない

サーバよりも、一般ユーザが操作するクライア

ントにおいて多く発生すると考えられる．次に、

このようなクライアントで発生する情報漏洩

問題への対策方針を述べる． 
 

可搬記憶媒体に
コピーして持ち出し

ＰＣまたはＨＤＤ
ごと持ち出し

電子メールで
外部へ送信

共有フォルダに
格納して開示

 
図 1 情報漏洩に使われる主な手口 

 
2.2 対策方針 

クライアント側のコンピュータで扱う情報

には，公開可能な一般情報と，関係者以外に開

示してはならない機密情報とが混在すること

が多い．情報漏洩を防止するには，可搬記憶媒

体の利用やネットワークを用いたデータ転送

を全て禁止すればよいが，一般情報までデータ

転送ができなくなると，業務上支障をきたす恐

れがある． 
また，機密情報が格納されたファイル（以下，

機密ファイル）であっても，実際にはネットワ

ークや可搬記憶媒体を利用してファイルを交

換し，取り扱い資格をもつ関係者間で参照した

り，編集したりすることもあり，可搬記憶媒体

やネットワークの利用を一律に禁止できない． 

更には，出張等で機密ファイルをモバイル用

の PC に格納して持ち歩くこともあり，据え置

き型の PC 筐体だけを保護しても効果は期待

できない． 
そこで，ネットワークや可搬記憶媒体，およ

びモバイル PC の利用は禁止しないという前

提で，機密情報については関係者以外に隠蔽可

能とすることを対策方針とする． 
 
3.  情報漏洩防止システムの提案 
上記方針に基づき考案した情報漏洩防止シ

ステムを以下に記す． 
3.1 システム概要 

図 2 に示すように，提案の情報漏洩防止シス

テムでは，機密情報が持ち出されても，共有フ

ォルダに格納されても関係者以外に対して隠

蔽できるように，機密ファイルは全て暗号化し

て保存し，一般ファイルは平文で保存する．こ

れはファイルの格納先がいかなる媒体でも共

通とする．機密ファイルの参照や編集を行う前

には，本システムによるユーザ認証を行い，機

密情報の取り扱い資格をもつユーザであれば，

ファイルの暗号復号に必要な鍵の利用を許可

する． 
 

ローカル

取り扱い資格をもつユーザ

リモート 可搬記憶媒体

一般
（平文）

機密
（暗号）

一般
（平文）

機密
（暗号）

一般
（平文）

機密
（暗号）

 
図 2 システム概要 

 
ただし，上記ファイル暗号が果たす役割は，

あくまでも取り扱い資格(鍵)をもたないユー

ザに対して機密情報を隠蔽することであり，下

記のような取り扱い資格(鍵)をもつユーザの

不正行為には対抗できない． 
(1) 復号化された機密情報を平文のまま一般

ファイルに保存して持ち出す 
(2) 復号化された機密情報を平文のままネッ

トワークへ送信する 
そこで本情報漏洩防止システムでは，復号化さ

れた機密情報をユーザの悪意や過失から保護

する強制アクセス制御方式を，上記ファイル暗

号機能と組み合わせることにした． 
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3.2 強制アクセス制御方式 

上記機密情報の不正な持ち出しや送信がで

きてしまう理由は，文書の編集や通信機能など，

多様な機能を備えたアプリケーションプログ

ラム(AP)がクライアントで利用可能なところ

にある．本情報漏洩防止システムでは，機密情

報を取り扱うためのプログラムと，一般情報を

取り扱うためのプログラムを区別し，それぞれ

に必要最小限のアクセス権を与えると共に，両

プログラムの間での不正な情報フローを防止

することで強制アクセス制御を実現する．以下，

各プログラムに与えるアクセス権と，プログラ

ム間の情報フロー制御について具体的に説明

する． 
 
3.2.1 ファイルアクセス制御 

機密情報を取り扱うためのプログラム(タイ

プ A)と，一般情報を取り扱うためのプログラ

ム(タイプ B)に，それぞれ表 1 に示すようなフ

ァイル読み出し(R)と書き込み(W)権限を与え

る． 
 

表 1 ファイルアクセス権 
アクセス対象 プログラム 

タイプ A 
プログラム 
タイプ B 

機密ファイル R(復号) 
W(暗号) 

R 
 

一般ファイル R 
 

R 
W 

新規ファイル  
W(暗号) 

 
W 

R(復号)：復号化を伴う読み出し 

W(暗号)：暗号化を伴う書き込み 

 

これは，機密ファイルを復号化する権限を与

えられたタイプ A のプログラムには，一般フ

ァイルへの書き込み権限を与えないことを基

本方針としている．また，タイプ A のプログ

ラムによる新規ファイルへの書き込みデータ

は，書き込み先の媒体の種類に関わらず，本情

報漏洩防止システムが強制的に暗号化して書

き込み，機密ファイルとして保存する．これに

より，タイプ A のプログラムの悪用や誤操作

により，機密情報が平文のままファイルに保存

されるといった問題を解決できる．一方，タイ

プ B のプログラムには機密ファイルを復号化

する権限がないため，悪用や誤操作によって漏

洩が起きることはない．なお，タイプ B のプ

ログラムに復号化を伴わない読み出しを許可

する理由については，3.2.2 で述べる． 
本情報漏洩防止システムにおいては，業務上

利用が認められたプログラムには，上記タイプ

A と B のどちらかの権限を予め設定し，図 3
のようなプログラムテーブルとして管理する．

いずれのタイプにも該当しないプログラムに

よるファイルアクセスは全て禁止する． 

BC:¥programs¥internet¥mail.exe

BC:¥programs¥editor.exe

BC:¥sys¥shell.exe

AC:¥programs¥editor.exe

AC:¥sys¥shell.exe

タイプパス名

プログラム

 
図 3 プログラムテーブルの例 

 
3.2.2 ネットワークアクセス制御 

 上記タイプ A のプログラムが通信機能を備

えていると，機密ファイルの内容が復号化され，

ネットワークを通じて平文のままリモートの

機器に送信されるという問題が生じる．このと

き取り扱い資格のないユーザに開示されない

ように，例えば上記ファイル暗号用の鍵を流用

して送信データを暗号化することも有効な対

策である．しかしながら，電子メールに機密フ

ァイルを添付することを考えると，一旦復号化

して読み出した機密ファイルを，再度暗号化し

て送信するのでは効率が悪い． 
 

表 2 ネットワークアクセス権 
アクセス対象 プログラム 

タイプ A 
プログラム 
タイプ B 

ネットワーク 利用禁止 利用許可 

 
 そこで本システムでは，表 2 のようにネット

ワークの利用をタイプ B のプログラムのみに

許可することで，この問題を解決する．つまり，

表 1 に示したようにタイプ B のプログラムで

あれば，機密ファイルを暗号データとして読み

出すことができるため，そのまま送信すれば暗

号データの送信となることから，上記機密ファ

イルの復号処理と再暗号処理を省略できる． 
 
3.2.3 プログラム間の情報フロー制御 

前記アクセス権設定により，各タイプのプロ

グラムの悪用や誤操作が引き起こす情報漏洩
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の問題は解決できる．しかし，タイプ A と B
のプログラム間でのデータ転送によって発生

する漏洩問題が残されている．そのようなデー

タ転送の種類とその対策について以下に記す． 
(1) ユーザの操作を伴うデータ転送 
ユーザの操作を伴うデータ転送には，ドラッ

グ＆ドロップによるものと，クリップボードを

経由したものがある．ドラッグ＆ドロップ操作

は，同一画面に表示されている複数の AP 間で

のデータ転送に使える．したがって，上記タイ

プ A とタイプ B のプログラムが同一画面にあ

ると，タイプ A のプログラムが復号化した機

密情報を，タイプBのプログラムに転送され，

機密情報が平文のまま一般ファイルに保存さ

れる危険がある．その対策として，本情報漏洩

防止システムでは，各 AP のユーザインタフェ

ースを表示するデスクトップ画面を，上記タイ

プ A 用とタイプ B 用にそれぞれ生成し，タイ

プの異なるプログラムのユーザインタフェー

スが同一画面に表示されないようにする．これ

によりユーザは，扱う情報のレベルに応じて，

機密用のデスクトップと一般用のデスクトッ

プを切り替えながら利用することになる．図 4
は，その画面イメージを示したものである．機

密用と一般用の各デスクトップ画面には，デス

クトップ切り替え用のアイコンを表示してお

き，ユーザが当該アイコンを押下して切り替え

メニューを選択することで，機密用と一般用の

デスクトップを適宜切り替え可能とする． 
 

タイプＡの
プログラム

タイプＡの
プログラム

機密用のデスクトップ画面 一般用のデスクトップ画面

タイプＢの
プログラム

機密

一般

機密

一般

アイコン

切り替え
メニュー

データ転送可

ドラッグ＆ドロップや
クリップボードによる

データ転送不可

 
図 4 画面イメージ 

 
一方，クリップボードとは，ユーザが指定し

た文字列データや画像データ等を一時的に保

持し，他のプログラムのデータ領域へ複写する

ために使われる共有データエリアのことであ

る．クリップボードを悪用すると，タイプ A
のプログラムからタイプ B のプログラムへ，

機密情報が平文のまま転送できてしまう．そこ

で本情報漏洩防止システムでは，デスクトップ

を跨ったクリップボードの共有を防止する機

能を提供する． 
(2) プロセス間通信を利用したデータ転送 
 ここでのプロセス間通信とは，例えば名前付

きパイプなどを利用して，プログラムが自動で

行うデータ転送を指す．上記(1)のデータ転送

と異なり，ユーザの操作は介入しない．このよ

うなプロセス間通信は，デスクトップを跨って

も可能なことから，タイプ A のプログラムに

よって復号化された機密情報が，タイプ B の

プログラムに渡る恐れがある．ただし，一般的

なアプリケーションプログラムには，デスクト

ップを跨って他のプロセスと通信を行うもの

は見当たらず，実際にプロセス間通信を悪用し

て機密情報を流出する可能性は低いと考える．

したがって本システムでは，プロセス間通信の

悪用を防止する機能は設けないが，敢えて対策

するとなれば，プロセス間通信に利用するオブ

ジェクト(名前付きパイプ等)へのアクセスを

監視し，タイプの異なるプログラム間でのデー

タ転送をブロックする機能を追加することも

可能である．また，別の手段として，業務上利

用が認められていない(図 3 のプログラムテー

ブルに登録されていない)プログラムの起動を

制限する機能を追加してもよい． 
 
4. 実現方式 
 ここでは，上記情報漏洩防止システムの実現

方式の一例を，主要な機能毎に示す． 
4.1 ユーザ認証 

ユーザは機密ファイルの参照や編集を行う

前に，認証を受ける必要がる．ここで述べるユ

ーザ認証は，OS が備えるユーザ認証機能とは

異なり，本システムが独自に提供するものであ

る．具体的には，図 5 に示すユーザ認証モジュ

ールが，ユーザに対して ID カードの提示(カー

ドリーダへの差込み)とパスワード入力を要求

する．この ID カードは，ファイルの暗号と復

号に用いる鍵を保持しており，機密情報の取り

扱い資格をもつユーザのみに配布しておく．ま

た，ID カードの紛失に伴う鍵の流出を防ぐた

めに，正当なユーザのみが知り得るパスワード

によって鍵を暗号化した状態で ID カードに格

納する．ユーザ認証モジュールは，ID カード

に格納された鍵を，ユーザが入力したパスワー

ドにより復号化できれば認証成功とみなす．な

お，ＩＤカードの代わりにユーザ認証と鍵の生

成および配布を行う専用サーバを設ける方法

もある．このようなユーザ認証と鍵の配布につ
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いては，例えば文献[2][3]にて報告されている

方式が利用できる． 
 

ユーザ認証モジュール

デスクトップ生成処理へ

パスワード入力

ユーザＩＤ
暗号鍵

ＩＤカード
カード挿入

パスワードで
鍵を復号

成功

認証成功
（鍵を利用可能
　な状態にする）

失敗

認証失敗
(エラー)

 
図 5 ユーザ認証処理 

 
4.2 マルチデスクトップ環境の構築 

 上記ユーザ認証が成功すると，図 6 に示すマ

ルチデスクトップ制御モジュールにより，機密

用と一般用のデスクトップを生成する．その結

果，１台の機器でデスクトップを形成するプロ

グラムが複数実行されることになる．本システ

ムでは，それらを区別できるように，各デスク

トップのプログラムに対して，それぞれ異なる

ユーザ ID(権限)を割り当てる．具体的には，

図 6 に示すように，デスクトップ生成用の２つ

のユーザ ID(user_A と user_B)を ID カードに

予め登録しておき，ユーザが入力したパスワー

ドと合わせて，図 5 のユーザ認証モジュールを

経由してマルチデスクトップ制御モジュール

へ通知する．マルチデスクトップ制御モジュー

ルでは，受け取ったユーザ ID とパスワードを

用いてデスクトップのプログラムを起動する．

それらユーザ ID とパスワードを受けて，デス

クトップのプログラムは OS へのユーザ認証

処理を実行する．その結果，デスクトップのプ

ログラムには，ユーザ認証に使われたユーザ

ID(権限)がOSによって割り当てられる．また，

各デスクトップから起動される他のプログラ

ムについても，その起動元となったデスクトッ

プと同じユーザ ID(権限)が OS によって割り

当てられることになる．これにより，実行中の

デスクトップおよびその他プログラムがタイ

プ A とタイプ B のどちらであるかは，そのユ

ーザ ID から判別可能となる． 
 デスクトップを生成した後，マルチデスクト

ップ制御モジュールは，デスクトップの切り替

え用のユーザインタフェース(図 4のアイコン)
を提供し，ユーザからの要求に応じてデスクト

ップの切り替え処理を実行する．デスクトップ

の切り替えは，プラットフォームとなる OS が，

複数のデスクトップを起動可能なものであれ

ば，OS が提供する所定の API を呼び出すだけ

で切り替え可能である． 
 

タイプＢタイプＡ

マルチデスクトップ
制御モジュール

ユーザ認証モジュール

データ転送
の制限

認証成功

機密用
デスクトップ

一般用
デスクトップ

タイプＡ タイプＢ

ユーザＩＤ×２
パスワード

OS
認証

生成 生成

起動 起動

切り替え

ユーザＩＤ×２
パスワード

user_A
（機密）

user_A
（機密）

user_B
（一般）

user_B
（一般）

ユーザＩＤ×２
パスワード

user_A（機密）
user_B（一般）

ＩＤカード

 
図 6 デスクトップ生成処理 
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データ復元

データ移動

クリップボード
をクリア

クリップボード
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図 7 クリップボードの共有防止策 

 
また，デスクトップを跨ったクリップボード

の共有を防止するために，マルチデスクトップ

制御モジュールは，デスクトップ毎にクリップ

ボード内のデータを一時的に保管するための

記憶領域(メモリまたはディスク中)を管理し，

デスクトップの切り替え時にはクリップボー

ド内のデータを移動し，切り替え先のデスクト

ップで使用していたデータと入れ替える(図 7)．
これは，同一デスクトップ内でのクリップボー

ドの利用を制限するものではない． 
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4.3  ファイルアクセス制御 

 図 8 に示すファイルアクセス制御モジュー

ルにより，上位のプログラムからのファイルア

クセスをすべて監視する．このとき，アクセス

要求元となるプログラムのタイプ(A または B)
と，アクセス対象となるファイルの種別(機密

ファイルまたは一般ファイル)を判別し，ファ

イルアクセス権(表 1)に従い制御する． 
 プログラムのタイプの判別は，そのプログラ

ムが，いずれのデスクトップから起動したもの

かを確認することで可能となる．具体的には，

そのプログラムに割り当てられたユーザ

ID(権限)から判別してもよいし，あるいはプロ

グラムの起動の度に，いずれのデスクトップか

らの起動であったかを記憶するテーブルを設

けて参照する方法もある．ただし，図 3 で示し

たプログラムテーブルに登録されていないプ

ログラムであれば，アクセス権がないものと判

断する． 

タイプＢタイプＡ

機密用
デスクトップ

一般用
デスクトップ

タイプＡ タイプＢ

起動 起動

ファイル暗号
モジュール

機密
(暗号)

一般
(平文)

編集可
(R,W)

編集可
(R,W)

ファイルアクセス制御モジュール

参照のみ
(R)暗

号
文

の
ま

ま

ファイル
アクセス権

IDカード

ファイルシステム

 
図 8 ファイルアクセス制御 

 
一方，アクセス対象となるファイルの種別に

ついては，暗号化された機密ファイルの先頭部

分に特定のコードを埋めておき，当該コードの

有無から判別する． 
また，上記ファイルアクセス権に従い，正当

と判定されたファイルアクセスが，暗号化・復

号化を伴う書き込みや読み出しであれば，ファ

イルアクセス制御モジュールからファイル暗

号モジュールを呼び出す．ファイル暗号モジュ

ールは，上記 ID カードに登録された暗号鍵を

用いて，機密ファイルの暗号化・復号化処理を

実行する． 
 以上のようなファイルアクセス制御は，当然

ながら一般的な OS が備えるファイルアクセ

ス制御とは異質なものであるが，例えば文献

[4]にて報告しているように，OS が提供するフ

ァイルシステムの機能を拡張する形で実装す

ることが可能である． 
 
4.4  ネットワークアクセス制御 

 図 9 に示すネットワークアクセス制御モジ

ュールにより，上位のプログラムからのネット

ワークアクセスをすべて監視する．また，アク

セス要求元となるプログラムのタイプ(A また

は B)を判別し，ネットワークアクセス権(表２)
に従い制御する．プログラムのタイプの判別は，

上記ファイルアクセス制御モジュールと同様

に行う． 
 このようなネットワークアクセス制御は，パ

ーソナルファイアウォールの機能に類似して

おり，プログラムのタイプに基づいてアクセス

制御する点を除けば，既存技術で実現できる． 
 

タイプＢタイプＡ

機密用
デスクトップ

一般用
デスクトップ

タイプＡ タイプＢ

起動 起動

ネットワーク I/F

ネットワークアクセス制御モジュール

ネットワーク
アクセス権

 
図 9 ネットワークアクセス制御 

 
5.  利用イメージ 
 提案の情報漏洩防止システムを適用した情

報システムの利用イメージを，図 10 を用いな

がら説明する．前提として，機密文書(機密フ

ァイル)を，取り扱い資格をもつユーザで共有

する鍵を用いて全て暗号化し，ファイルサーバ

に格納しておく．また，機密ファイルの参照・

編集に必要な鍵を ID カードに格納して，取り

扱い資格をもつユーザへ配布しておく． 
クライアント側には，情報漏洩防止システム

を導入し，機密ファイルの参照・編集用のプロ

グラムはタイプ A とし，一般ファイルの参照・

編集用のプログラムと，ネットワークを利用す

るメールプログラムはタイプ B と定義する．

また，上記参照・編集用のプログラムは，タイ

プ A だけでなく，タイプ B として指定しても

よい．以上の作業は，当該情報システムの管理

者が行う． 
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図 10 適用例 

 
機密情報の取り扱い資格をもつユーザは，ク

ライアントにて，上記暗号化された機密ファイ

ルを，管理者が指定したタイプ A のプログラ

ムを用いて参照したり，それをもとに新たな機

密ファイルを作成したりする．作成した機密フ

ァイルは，クライアント側に保存するだけでな

く，ファイルサーバや可搬記憶媒体に保存する

こともある．このとき，タイプ A のプログラ

ムを用いて作成したものは，自動的に暗号ファ

イルとして保存される． 
また，ファイルのコピー操作等に利用するプ

ログラム(一般にシェルと呼ばれる)をタイプ B
として利用すれば，タイプ A のプログラムが

作成した機密ファイルを，暗号ファイルのまま

(ファイル暗号・復号処理をせずに)ファイルサ

ーバや可搬記憶媒体にコピーできる． 
ユーザは更に，機密ファイルを電子メールに

添付して関係者に送付することもある．これに

は，クライアントのデスクトップを一般用に切

り替えて，タイプ B のメールプログラムを用

いる．これにより，機密ファイルを暗号ファイ

ルのまま添付して送付できる． 
当該メールの受信側においても，タイプ B

のメールプログラムを用いれば，受信した機密

ファイルを暗号ファイルのまま(暗号・復号処

理をせずに)ローカルディスクに保存でき，そ

の後はタイプ A のプログラムにより参照・編

集可能となる． 
 
6. まとめ 
 公開可能な一般情報と，関係者以外に開示し

てはならない機密情報とが混在するコンピュ

ータシステム，特にクライアントにおける情報

漏洩問題を解決すべく，情報漏洩防止システム

を提案した．本システムによれば，一般情報し

か含まないファイルは従来通り平文で保存す

るが，機密情報を含むファイルは全て強制的に

暗号化して保存し，可搬記憶媒体やネットワー

クを用いても，常に暗号ファイルとして関係者

に伝達されるようになる．また，復号鍵を持つ

(取り扱い資格のある)ユーザの手により，機密

情報が平文のまま流出しないように，参照・編

集に用いるプログラムと，ネットワークを利用

するプログラムとを区別して，両者の間でのデ

ータ転送を制限できるようにした． 
このような情報漏洩防止システムを，既存技

術や製品を活用しながら必要機能を追加する

ことで，汎用 OS 上に実現すれば，TCSEC[5] B
レベルの OS を使わずに，従来の AP を継承し

ながら，よりセキュリティの高い情報システム

を構築できると考える．また，機密ファイルが

格納されたモバイル PC に本システムを適用

すれば，PC 盗難時の機密情報保護にも役立て

ることができる． 
最後に，本稿で報告した内容は，あくまでも

IT セキュリティ面からみた対策の一例である．

情報漏洩対策には，他にも物理的対策，ユーザ

教育など，幅広い対策が必要である． 
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