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あらまし 匿名性の高いネット社会において，認証は重要である．しかし，サービスによっては，

利用者が正規利用者であるか，どのような権限を持っているかを確認できれば，厳密な本人認証を

必要としないことが多い．本提案方式は，サービス利用時の権限証明手段として，属性証明書を

用いることにより，サービスサーバに対するプライバシ保護された権限行使を PKI上で実現する．
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Abstract In the net society, there is an anonymity by non-face-to-face. The authentication is important
in the net society. However, in many service, if whether you are a regular user and what authority you
have can be confirmed, a strict authentication is not necessary. Our proposal method achieves privacy
protected authority exercise to the service server by using attribute certificate on PKI.

1 はじめに

情報化の普及に伴って，通信の安全性，認証，

プライバシ，情報漏洩などが問題となっている．

信頼される第三者と電子証明書で，電子署名や

認証などを実現するためのインフラが PKI で
ある．

公開鍵証明書は所有者の本人性を証明する証

明書である．公開鍵証明書所有者の属性情報を

証明する方法として，公開鍵証明書の拡張領域

を用いる方法がある．しかし，属性情報は関連

付けられる ID情報と同じ寿命があるわけでは
ないため，公開鍵証明書の拡張領域を利用する

には問題がある．そのため，属性情報が変われ

ば，公開鍵証明書の再発行が必要になる．属性

証明書はこの問題を解決する．属性証明書は所

有者の属性情報を証明する証明書である．たと

え属性の寿命が尽きたとしても，公開鍵証明書

と属性証明書は異なる証明書であるために，公

開鍵証明書の再発行は不必要である．

属性証明書は属性情報を証明するため，権限

行使に用いることができる．本人性を公開鍵証

明書で証明し，属性情報を属性証明書で証明す

る．RFC3281[1]は公開鍵証明書と属性証明書
の関係を以下のように説明している．「公開鍵証

明書はパスポートのようであり，属性証明書は

入国ビザのようである」

本提案方式は，公開鍵証明書と属性証明書の
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異なる二つの証明書を用いることで，新しいア

クセス制御方式を提案する．これにより，公開

鍵証明書によるセキュアな認証と属性証明書に

よるプライバシ保護された権限行使の両方を実

現する．

2 関連研究

属性証明書は属性情報を証明する証明書であ

る．属性証明書は，RFC3281[1]によって 2002
年４月に標準化提案された．ECOMは属性認証
の適用ガイドラインとして，属性証明書を用い

る技法，公開鍵証明書を用いる技法，属性認証

サーバを用いる技法とを比較し，その結果とし

て属性証明書を用いる技法を推奨している [2]．
今枝らは，属性証明書と公開鍵証明書とのリン

クに関する課題とその対策案について述べてい

る [3]．
近年においては，証明書を用いた匿名性の研

究が活発に行われている．斉藤らは，SPKIを用
いたアクセス制御の提案 [4]を行っており，PKIX
上でその実装 [5]を行っている．斉藤らは，SPKI
を利用して，認証と権限管理の分離という概念

を導入して，プライバシを重視した安全なアク

セス制御を実現している．佐藤らは，特殊な証

明書を用いた匿名認証方式の提案を行っている

[6]．

3 提案方式

証明書を用いた匿名性の研究として，SPKIを
用いた認証と権限行使を分離する研究 [4]があ
り，本研究では，SPKIよりも一般的に普及して
いる PKIXで同等の機能を提供するために，属
性証明書を用いた認証方式を提案する．

本提案方式は，ID情報と属性情報を分離する
ことで，セキュアな認証とプライバシ保護され

た権限行使の両方を実現する．また，本人確認

（認証）情報，サービス利用（権限行使）情報

のそれぞれを分散させることが出来る．これに

より，サービス利用時のプライバシ保護が実現

できるだけでなく，サービスサーバからの情報

漏洩による ID情報の流出も防ぐことが出来る．

また，ID情報には公開鍵証明書を，属性情報に
は属性証明書を利用することで，PKIXのイン
フラを最大限に利用した運用が可能である．

属性証明書は PKCリンカによって，対応する
公開鍵証明書に紐付けられた状態で利用するの

が，通常の利用方法である．しかし，PKCリン
カによって，公開鍵証明書が参照可能であり，権

限行使時のプライバシに問題がある．そこで本

提案方式では，PKCリンカを設定せず，それに
変わる認証のための情報を拡張領域に記録する．

属性証明書は，その属性情報が変化しない限

り再利用可能であるが，証明書再利用による

サービス履歴からの追跡が可能であるので，１

サービス１証明書での利用を採用する．その際，

属性証明書の有効期限を短命に設定することで，

属性証明書の失効手続きを不要とすることが出

来る．

本提案方式の要点は，ID情報と属性情報の分
離，および認証と権限行使の分離によるプライ

バシ保護である．

3.1 電子証明書

本提案方式では二つの証明書の特徴を利用し，

公開鍵証明書による本人認証と属性証明書によ

る属性適用を行う．また，公開鍵証明書に ID情
報，属性証明書に属性情報を分離させることで，

それぞれの個人情報を独立させる．

ここでは二つの証明書について説明する．

公開鍵証明書 公開鍵証明書（PKC）は証明書
利用者の本人性を証明する証明書である．公開

鍵証明書は正当性を保証できる第三者（認証局）

によって，デジタル署名された公開鍵であるこ

とを示す．

属性証明書 属性証明書（AC）は証明書利用者
のアクセス権限を証明する証明書である．属性

証明書も公開鍵証明書と同様に，X.509証明書
フォーマットであるが，権限行使に必要な属性

情報（名前，所属，役職など）を含んでいる．ま

た逆に，公開鍵ペアを含まない．属性証明書に

は証明書利用者の本人性を証明する情報が明示
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されていないため，これら双方の証明書を関連

付ける必要がある場合，属性証明書で参照され

ている公開鍵証明書も保有しなければならない．

比較 このように，公開鍵証明書と属性証明書

ではその目的や運用形態が異なるため，公開鍵

証明書発行機関（CA : Certificate Authority）と
同様に，属性証明書発行機関（AA : Attribute Au-
thority）が必要となってくる．公開鍵証明書と
属性証明書の特徴を表 1で比較した．

3.2 構成

本提案方式の構成を図 1に示す．図 1の構成
は学内や社内などの中小規模を想定し，構成要

素が内部組織で完結するものとしている．

図 1中の集中DBには，管理するユーザの情
報が保存されている．IDDBは ID情報が保存さ
れた集中 DBのサブセットであり，属性 DBは
属性情報が保存された集中DBのサブセットで
ある．属性認証局は属性証明書を発行する機関

であり，サービスサーバはサービスを提供する．

以下に示す要素は，本提案方式の主体的な構

成要素である．

認証局 認証局は公開鍵証明書の発行とその失

効リストの公開を行う．認証局は IDDBの情報
を基に，公開鍵証明書の発行と失効を行う．発

行された公開鍵証明書はリポジトリに格納され

る．失効が行われた場合，失効した証明書は失

効リストに記載される．

属性認証局 属性認証局は属性証明書の発行を

行う．属性認証局は属性DBの情報を基に，属
性証明書の発行を行う．属性証明書の発行には，

ユーザの公開鍵証明書が有効であることを認証

局のリポジトリと失効リストで検証することと，

ユーザが公開鍵証明書に対応する私有鍵を持っ

ているかの検証が必要である．検証結果に問題

がなければ，属性DBに基づく属性情報で属性
証明書を発行する．

図 2: 属性認証局

登録局 登録局はユーザがサービスサーバを利

用するための登録作業を行う．登録局はユーザ

からの利用申請を受けて，属性DBに登録する．
一度利用登録を行えば，公開鍵証明書の失効や

ユーザの失効などの理由で，サービスが利用で

きない状態にならない限り，再登録は不要であ

る．また，サービスサーバの種類によって，集

中DBに登録されていない付加属性が必要であ
れば，審査を行い，属性 DBに付記する．

図 3: 登録局

サービスサーバ サービスサーバはユーザに対

するサービスの提供を行う．サービスサーバは

属性証明書のディジタル署名を検証し，改ざん

や捏造がないことを確認し，有効期限が切れて

いないことを確認する．また，属性証明書利用

者が正規利用者かどうかを認証するために，属

性証明書の拡張領域に記録されている認証値を

用いて，ユーザ認証を行う．検証結果に問題が

なければ，サービスの提供を行う．サービスにお
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表 1: 公開鍵証明書と属性証明書の比較

公開鍵証明書 属性証明書

目的 証明書利用者の本人性を証明 証明書利用者のアクセス権限を証明

証明書の拡張項目 利用者本人を特定できる情報 証明書利用者の属性情報

有効期間 長い 短い

証明書発行機関 認証局 属性認証局

図 1: 提案方式の構成図

ける権限行使は属性証明書の属性情報に基づく．

図 4: サービスサーバ

ユーザ ユーザはサービスサーバからサービス

を受けることができる組織の構成員として集中

DBに登録されている．集中DBへの登録時に，
公開鍵証明書と対応する私有鍵の発行を受ける．

サービスサーバを利用するときは，まず登録

局で利用登録を行う．一度利用登録を行えば，

公開鍵証明書の失効やユーザの失効などの理由

で，サービスが利用できない状態にならない限

り，再登録は不要である．

サービスサーバを利用する場合，ユーザは属

性認証局に属性証明書の発行を要求し，その属

性証明書を用いて，サービスサーバのサービス

を受ける．

3.3 サービス利用モデル

ユーザはサービスサーバのサービスを受ける

ために，以下の手順を行う．

3.3.1 サービスサーバの利用登録

実際にサービスを利用するためには，サービ

スサーバの利用登録が必要である．サービス

サーバの利用登録は登録局が行う．ユーザは登

録局へ公開鍵証明書を提出する．登録局はユー

ザの公開鍵証明書が有効であることを認証局の

リポジトリと失効リストで検証する．また，ユー
4
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図 5: 提案方式のフロー図

ザが公開鍵証明書に対応する私有鍵を持ってい

るかも検証する．もし，サービスサーバの種類

によって，集中DBに登録されていない付加属
性が必要であれば，審査を行い，属性DBに追
加する．問題がなければ，サービスサーバの利

用登録を完了する．

サービスサーバの利用登録が完了すれば，公

開鍵証明書の失効やユーザの失効などの理由で，

サービスが利用できない状態にならない限り，

再登録は不要である．

3.3.2 属性証明書発行要求

ユーザはサービスサーバからサービスを受け

るために，属性認証局から属性証明書の発行を

受ける必要がある．

ユーザは属性認証局へ公開鍵証明書を提示

し，属性証明書の発行を要求する．属性認証局

はユーザの公開鍵証明書が有効であることを認

証局のリポジトリと失効リストで検証する．ま

た，ユーザが公開鍵証明書に対応する私有鍵を

持っているかを検証する．問題がなければ，属

性認証局は属性証明書の発行を行う．発行され

る属性証明書には，属性DBの情報に基づく属
性値（権限）が記載されている．また，サービ

スサーバが属性証明書の正規利用者かどうかを

認証できるように，認証値を作成して，サービ

スサーバの公開鍵で暗号化したものと，ユーザ

の公開鍵で暗号化したものを，拡張領域に記録

する．

属性認証局はユーザに属性証明書を安全に送

付し，発行作業を完了する．

3.3.3 サービスサーバの利用

ユーザはサービスサーバからサービスを受け

るために，属性証明書をサービスサーバに安全

に提出する．

サービスサーバは属性証明書の有効期限を確

認し，ディジタル署名を検証する．属性証明書

利用者が正規利用者かどうかを認証するために，

属性証明書の拡張領域に記録されている認証

値を，サービスサーバの私有鍵で復号化して，

Challenge & Response方式等で認証を行う．こ
の際，ユーザは属性証明書の拡張領域に記録さ

れている認証値を，ユーザ（自分）の私有鍵で

復号化して，サービスサーバからの認証に応じ

る．問題がなければ，属性証明書に記載された

属性値に基づくサービスを提供する．

4 議論

4.1 利点

本提案方式は，ID情報と属性情報を分離する
ことで，サービスサーバに対するプライバシ保

護された権限行使を実現した．これにより，正

規利用者のみにサービスを提供したいが，プラ

イバシに配慮して，サービス利用者個々の識別

を必要としないサービスに対して有効である．

また，情報がネットワーク上で通信される場

合，ID情報と属性情報は同時に通信されない．
ID情報は個人を示すコア情報であり，属性情報
は権限を示す情報だが，それぞれは個々別々で

は価値が無く，それぞれが組み合わさることに

より，プライバシ情報となる．よって，本提案

方式は通信路での盗聴やサーバからの情報漏洩

によって，価値あるプライバシ情報の流失を防

ぐことが可能である．
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4.2 安全性

改ざんと捏造 属性証明書は X.509 証明書フ
ォーマットであり，発行者の署名が行われてい

る．署名の検証を行うことによって，改ざんと

捏造の検出が可能である．この安全性は PKIの
他の証明書と同等である．

再利用 属性証明書は一セッション一枚を前提

に，証明書の寿命を非常に短く設定している．そ

のため，再利用の可能性は低く抑えられている．

しかしながら，技術的に再利用は不可能ではな

い．そこで，サービスサーバが利用された属性

証明書のシリアル番号を記録することによって，

再利用防止を実現する．

不正入手となりすまし もし，第三者が属性証

明書を不正に入手したとしても，なりすましを

行うためには，属性証明書を発行されたユーザ

の私有鍵が必要である．属性証明書には，属性証

明書使用者が属性証明書を発行されたユーザか

どうかを確認するための認証値が含まれている．

認証値の一つは属性証明書を発行されたユーザ

の公開鍵で暗号化されている．そのため，属性

証明書を不正に利用するためには，属性証明書

を発行されたユーザの私有鍵を使って，認証値

を取り出す必要がある．よって，なりすましに

は属性証明書を発行されたユーザの私有鍵が必

要であるが，PKIにおいて，私有鍵の管理を厳
重に行うのは当然であり，この問題は本提案方

式に限ったことではない．

5 まとめ

我々は，サービス利用時の権限証明手段とし

て，属性証明書を用いることにより，サービス

サーバに対するプライバシ保護された権限行使

を PKI上で実現する方法を提案した．属性証明
書には個人を示す ID情報は含まれず，権限行使
のための属性情報が含まれている．また，属性

証明書には個人を示す情報が含まれていないた

め，第三者による不正利用を防止する手段が必

要であり，属性証明書を発行されたユーザを確

認するための認証値を用いることで，この問題

を解決した．これにより，正規利用者がプライ

バシを保護された状態での権限行使を実現した．
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