
愛・地球博における大規模モバイルアドホックネットワーク実証実験の検証
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2005年 6月から 7月にかけて、「IT実証実験」として、愛・地球博の会場において、最大 130台
規模の大規模モバイルアドホックネットワークの実証実験を行った。実証実験では、アドホックネッ
トワークにおける位置推定、および PKI ベースの機器認証と暗号化通信に基づくセキュア通信の実
証を目的とし、自由に動き回っている多数の端末間でも、的確にマルチホップ通信が行えることを確
認したが、規模の拡大に伴いメッセージ数の増加が問題となった。実証実験の経験から、本研究では
動的なルーティングパラメータの変更による通信メッセージ数削減手法を提案し、静的パラメータを
用いた従来方式より、同等の遅延時間を保ちつつ、メッセージ数を削減できることを確認した。

The Inspection of Large Scale Mobile Ad hoc Network
Proof Experiment at EXPO 2005 AICHI, JAPAN

Kenji Ito,† Kimitake Wakayama,† Akira Iwata†

and Hidekazu Umeda††

From June to July 2005, we have executed an experiment of large scale mobile ad hoc
networks using 130 mobile wireless LAN terminals as ”IT Proof Experiment” at ”EXPO
2005 AICHI, JAPAN”. The purpose of this experiment is to examine our position estimation
method on ad hoc networks, and secure communication protocol based on authentication and
encrypted communication (PKI). It has been confirmed that multi hop communications be-
tween many moving terminals were possible, but the more terminals using, the more packet
collisions occurred because of message increasing. A method to change routing parameters
dynamically is proposed in this paper. It has been investigated the proposed method can re-
duce messages than conventional method using static parameters though keeping same delay
time.

1. は じ め に

近年、無線 LANによる、アクセスポイントを用い

ずに各端末が自律的にネットワークを構築する、アド

ホックネットワークの利用が徐々に注目されつつある。

しかし現状のアドホックネットワークは、十数台規

模の比較的小規模なネットワークとして利用されるこ

とが多く、大規模に用いられた例は少ない。また、無

線 LANではセキュリティ確保のため、様々なセキュリ

ティプロトコルが利用されているが、いずれもインフ

ラモードでの利用が想定されており、現状、アドホッ

クネットワークでのセキュリティ確保のための決定的

な方法は存在しない。

本研究では、大規模なアドホックネットワークの実
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現性を探る目的として、愛・地球博会場において、最

大 130 台のノードを用いた大規模アドホックネット

ワークの実証実験を行った。実証実験では、アドホッ

クネットワークでのセキュリティ確保の手段として、

PKIの利用可能性を検証した。

実証実験で改めて明らかとなったメッセージ数増加

の問題を解決する方法として、ネットワークの状況に

応じて、動的にメッセージ送信間隔を変更することに

よるメッセージ数削減手法について検討した。

2. IT実証実験

モバイルアドホックネットワークの技術研究として、

KDDI株式会社との共同研究「IT実証実験」を行った。

IT実証実験は、愛・地球博日本政府出展事業の一環と

して、KDDI株式会社が受託製作した「愛・MATE」1)

というモバイル端末を用い、京セラコミュニケーショ

ンシステム株式会社、慶應義塾大学、名古屋工業大学

の 3 者でそれぞれ異なる観点からアドホックネット
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ワークの実証実験を行ったものである。IT 実証実験

は、実験としてのみでなく、愛・地球博会場における

イベントとしての側面も持つ。「愛・MATE」の機能概

要を表 1に示す。「愛・MATE」はWindows Mobile

表 1 「愛・MATE」の機能概要

OS Windows Mobile 2003

Second Edition for PocketPC

通信インターフェイス CDMA 1x WIN

IEEE802.11b

Bluetooth

上に携帯電話の機能を備えた形の端末であり、PDA

と携帯電話を組み合わせた端末であるといえる。

本稿では、名古屋工業大学における IT実証実験に

ついて述べる。

2.1 目的および実験内容

名古屋工業大学における IT実証実験では、次の 3

点を目的とした。

• アドホックネットワークでの位置推定
• アドホックネットワークにおけるセキュリティ
• 大規模アドホックネットワークの検証
本稿では大規模アドホックネットワークの検証部分に

ついてのみ述べる。

以上の目的、および愛・地球博会場におけるイベン

ト用コンテンツとしての要件を満たすものとして、名

古屋工業大学では、IT実証実験として「トレジャー・

ハンティング」を実施した。

「トレジャー・ハンティング」とは、「愛・MATE」

端末を用いた宝探しゲームである。トレジャー・ハン

ティングでは、「愛・MATE」端末を「親 Peer」、「子

Peer」に分類して使用する。

親 Peer

親 Peer とは、会場内に固定端末として設置し、

アドホックネットワークの形成補助、および、位

置推定のためのランドマークとして用いる「愛・

MATE」端末である。親 Peerは、「愛・MATE」

の無線 LAN機能、および、CDMA 1x WINの

機能を使用する。

子 Peer

子Peerとは、人間が持ち歩く移動端末であり、ト

レジャー・ハンティングゲームアプリケーション

を動作させる「愛・MATE」端末である。子 Peer

では、通信インターフェイスは無線 LANのみを

使用する。

2.2 トレジャー・ハンティング

位置推定の検証、セキュリティの検証、および、大

規模アドホックネットワークの検証という 3つの要件、

および、愛・地球博会場内でのイベント用コンテンツ

としての要件を満たすものとして、トレジャー・ハン

ティングというゲームを行うこととし、ゲーム用アプ

リケーションを作成し、実験に使用した。

ゲームの概要は次のようなものである。

( 1 ) 5人 1組でグループを作る。

( 2 ) 5人がそれぞれ異なる場所に移動するよう、画

面上に移動先が指示される。

( 3 ) 移動先に到着すると、画面に文字が現れる。

( 4 ) この文字は、例えば「めろんぱん」のような単

語のうち 1文字がメンバーそれぞれに分割して

表示されるものである。

( 5 ) メンバーはチャットでお互いの画面に表示され

た文字を教えあう。

( 6 ) メンバーのうちいずれか一人が正解である「め

ろんぱん」を解答する。

( 7 ) 再び画面上に、それぞれの移動先が表示される。

( 8 ) 移動後に再び問題が出題され、解答すると、最

後に集合場所が指定される。

( 9 ) 集合場所にメンバー全員が集合すると、ゲーム

クリアーとなる。

2.3 DECENTRA

実証実験では、アドホックルーティングミドルウェ

アとして、株式会社スカイリー・ネットワークス社の

製品である DECENTRA2) を使用した。

DECENTRAはHybrid型ルーティングプロトコル

に分類され、スコープという概念を元に、スコープ内

は Proactive型ルーティング、スコープ外はReactive

型ルーティングによってルーティングを行う。

2.4 実 験 方 法

IT実証実験は、図 2に示した 8日間に渡って行った。

6月 3日は、親Peerの設置点の座標を求めるために

GPSの測定を行った。6月 6日は、実験パラメータの

調整のため、愛・地球博の会場においてDECENTRA

で隣接端末と認識される範囲を調査する実験を行った。

7 月 7 日は、DECENTRA での通信で、マルチホッ

プが正常に行えることを確認するための補助的な実験

を行った。7月 8日には、位置推定精度の検証実験を

行った。他の 6 日間は、それぞれ図 2 に示した端末

数、規模で、トレジャー・ハンティングを実施した。

2.5 実 験 結 果

6月 6日、6月 21日、6月 24日、7月 8日、7月

11日、7月 13日の 6日間、トレジャー・ハンティン

グを実施し、それぞれの実験日において、送受信され

た全ての無線 LANフレームを取得した。ただし、後

2

島貫
テキストボックス
－148－



表 2 実験日時および規模

日時 実験内容 規模 (台数)

6/3 GPS 測定 5

6/6 隣接端末測定 親 Peer5、子 Peer3

トレジャー・ハンティング 親 Peer15、子 Peer4

6/21 トレジャー・ハンティング 親 Peer16、子 Peer15

6/24 トレジャー・ハンティング 親 Peer30、子 Peer30

7/7 マルチホップ実験 8

7/8 位置推定精度検証実験 親 Peer16、子 Peer1

トレジャー・ハンティング 親 Peer16、子 Peer15

7/11 トレジャー・ハンティング 親 Peer30、子 Peer30

7/13 トレジャー・ハンティング 親 Peer60、子 Peer65

半の 3日間については、取得したフレームの保存に用

いた SDカードの容量の関係から、子 Peerのみをフ

レーム取得の対象としたため、ここでは前半 3日間の

結果について述べる。

各実験日のホップ数の統計を表 3 に示す。表 3 よ

り、いずれの実験日においても適切にマルチホップ通

信が行えていたことが確認できる。平均ホップ数が 1

未満となっているのは、送信を試みたものの、1ホッ

プも到達しなかったものが含まれるためである。

各実験日における送信フレームと受信フレームの比

を表 4に、Unicastフレームと Broadcastフレームの

比を表 5 に示す。表 4 で送信フレーム数に比べ受信

フレーム数が多いのは、表 4 と表 5 の比率がほぼ同

じであることから、ブロードキャストの影響と考えら

れる。

ブロードキャストの影響を調べるため、具体的な

DECENTRAメッセージの内訳を調べる。DECEN-

TRAメッセージの内訳を表 6に示す。表 6における

advertiseとは、DECENTRAが自身の存在を広告す

るためにブロードキャストするものであり、linkstate

とは、Proatcive型ルーティングにおいてルーティン

グテーブルを定期的に交換するものである。RREQと

は、Proactive型ルーティングで経路が発見できなかっ

た場合に Reactive型ルーティングで動的経路探索を

行うためのメッセージで、これに対する応答がRREP

である。DTPとは、DECENTRA内のトランスポー

トプロトコルであり、アプリケーションで用いた通信

は、主にこの中に含まれる。

表 6より、実験規模が大きくなるにつれ、RREQの

割合が多くなっていることがわかる。これは、規模が

大きくなるにつれ、フレームの衝突が増加し、静的な

経路探索の失敗が多くなるためであると考えられる。

表 6では、フラッディングやマルチホップで送受信

された同じ内容のメッセージを全て集計しているた

め、RREQに対する RREPの値が極端に小さくなっ

ているが、これは RREQがフラッディングされるの

に対して、RREPがユニキャストで送信されるため、

RREQと RREPが一対一に対応していないためであ

る。重複したメッセージを考慮した場合の RREQに

対するRREPの割合を表 7に示す。RREQとRREP

は、本来一対一に対応するため、RREP/RREQの値

は 100%となるべきだが、いずれの実験日においても、

RREQ に対する RREP の割合は非常に小さな値と

なっている。これは電波の衝突により、多くのフレー

ムがロストしていることを示していると考えられる。

表 3 ホップ数統計

RREP/RREQ

日時 時間 (分) 平均ホップ数 最大ホップ数

06/06 35 0.75 6

06/21 60 0.67 7

06/24 90 0.88 7

表 4 送信フレームと受信フレームの比

送信フレーム数 受信フレーム数

日時 (比率) (比率) 合計

06/06 14,174(23.0%) 47,523(77.0%) 61,697

06/21 38,408(35.6%) 69,381(67.9%) 107,789

06/24 326,612(22.0%) 1,332,058(78.0%) 1,708,670

表 5 Unicast フレームと Broadcast フレームの比

送信フレーム数 受信フレーム数

日時 (比率) (比率) 合計

06/06 17,525(28.4 %) 44,172(71.6 %) 61,967

06/21 32,102(34.4 %) 70,687(65.6 %) 107,789

06/24 345,468(20.2 %) 1,363,202(79.8 %) 1,708,670

表 6 DECENTRA メッセージ内訳

メッセージ 6/6 6/21 6/24

advertise 22015(36.3%) 30338(29.4%) 324884(19.4%)

linkstate 19822(32.7%) 24683(23.9%) 266760(15.9%)

RREQ 2344(3.9%) 15377(14.9%) 764049(45.7%)

RREP 36(0.0%) 880(0.8%) 8695(0.5%)

DTP 16398(27.1%) 32082(31.0%) 309300(18.5%)

2.6 考 察

実験結果より、規模が大きくなるにつれ、静的な経

路探索の失敗が多発することがわかった。メッセージ

が頻繁にロストしている様子からも、規模が大きくな
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表 7 RREQ に対する RREP の割合

RREP/RREQ

日時 時間 (分) RREQ RREP (%)

06/06 35 274 2 0.7

06/21 60 2717 409 15.1

06/24 90 15441 2078 13.5

るにつれ、ブロードキャストの比率が増加することに

よって、フレームの衝突、およびそれに起因する輻輳

がネットワーク全体のパフォーマンスに著しい影響を

与えていたものと考えられる。

3. メッセージ数削減手法の提案

大規模なアドホックネットワークでは、通信に電波

を用いる無線 LAN の特性から、電波の頻繁な衝突、

およびそれに伴う輻輳が大きな問題となる。IT 実証

実験の結果からも、ネットワークに参加する端末が増

加するに従い、送信メッセージ数の極端な増加が起こ

ることがわかった。メッセージ数の増加により、メッ

セージの衝突確率が増加し、輻輳によって、ネットワー

ク全体のパフォーマンスが悪化する。本研究では、IT

実証実験から明らかとなった問題点、および、IT 実

証実験で得られた経験を元に、アドホックネットワー

クにおけるメッセージ数削減手法を提案する。

3.1 関 連 研 究

アドホックネットワークにおけるメッセージ削減

手法としては、OLSR3) における、Multi Point Re-

lay(MPR)がある。OLSRでは、2ホップ先のノード

を重複しないように選択した MPR 集合と呼ばれる

ノード集合を定義し、これを用いたフラッディングの

効率化を図る。提案方式はメッセージの送信頻度に着

目したもので、MPRとは異なる観点からのメッセー

ジ削減手法であり、MPRとは独立して適用可能なも

のと考えられる。

高密度なアドホックネットワークにおけるメッセー

ジ削減手法として、AODVの改良提案4) がある。こ

れもMPR同様、ネットワークのトポロジに着目し、

フラッディングにおける再送を制限するもので、提案

方式とは独立に適用可能なものであると考えられる。

3.2 提案方式の概要

今回の IT実証実験においては、アドホックルーティ

ングミドルウェアとしてスカイリー・ネットワークス

の DECENTRAを使用したが、DECENTRAでは、

ネットワーク上の全ての端末が分散協調的に動作する

必要性から、原則として全ての端末で同じパラメータ

を設定する必要がある。また、一度設定したパラメー

タは、ネットワーク全体をリセットするまで変更され

ることはない。また、これはDECENTRAに限らず、

他の多くのルーティングプロトコルでも同様である。

DECENTRA でアプリケーションから設定可能

なパラメータとして、advertise rate、および neigh-

bor expirationがある。advertise rateは、周囲に自

らの存在を広告するための helloパケットを送信する

時間間隔を設定するものである。neighbor expiration

は、隣接端末から一定時間 advertiseを受け取らない

場合に、その端末を隣接でないと判断するまでの時間

間隔である。従って、neighbor expiration は、必ず

advertise rate より大きな値を設定する必要があり、

neighbor expiration を小さくするためには、必然的

に advertise rateも小さくする必要があるといったよ

うに、これらのパラメータ間には密接な関係がある。

advertise rateと neighbor expirationの値は、ネッ

トワークでどの程度の発見、および消滅遅延時間を許

容するかを考慮して決定する。発見遅延時間とは、2

つのノード同士が互いの電波到達範囲に入ったとき、

それをノードが実際に検知するまでの時間差である。

消滅遅延時間とは、あるノードがあるノードの電波到

達範囲から離脱したことをノードが実際に検知するま

での時間差である。

発見遅延時間を小さくするためには、advertise rate

を小さくする必要がある。消滅遅延時間を小さくする

ためには、neighbor expiration を小さくする必要が

あり、同時に advertise rateも小さくする必要がある。

一方、advertise rateを小さくすると、メッセージ送

信間隔が小さくなるために、送信されるメッセージ数

が大きくなる。従って、遅延時間とメッセージ数はト

レードオフの関係にある。

DECENTRAの方式では、advertise rate、および

neighbor expiration をネットワーク全体で常に同じ

値とする必要があるが、提案方式では、ネットワーク

の状況に応じて、これらのパラメータを動的に変更す

ることを考える。

動きの激しい、より動的なネットワークにおいては、

ノードの発見、消滅がより頻繁に起こるため、発見、

消滅遅延時間を小さくするために advertiseメッセー

ジ数を大きくする必要があるが、動きの少ない、相対

的に静的なネットワークにおいては、相対的に動的で

あるネットワークと同等の遅延時間とするために動的

なネットワークと同等の advertiseメッセージ数は必

要とされないと思われる。提案方式は、ネットワーク

で相対的に静的な部分においてメッセージ数を削減す

ることで、ネットワーク全体のメッセージ数を削減し
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つつ、ネットワーク全体として、発見、消滅遅延時間

が大きく増加しないことを期待する。

3.3 提案方式におけるパラメータ決定方法

提案方式においてルーティングパラメータを動的に

決定する方法を説明する。

提案方式で新たに導入される用語、パラメータにつ

いて説明する。

node increase rate(1/s)

状況に応じて決定される、単位時間当たりの新規

ノード増加率。

advertise rate(s)

node increase rateに従って動的に変化する hello

パケット送信間隔。

neighbor expiration(s)

あるノードから見て、他の特定のノードを無効と

するまでの時間。他のノードの advertise rateに

従って変化する。

max advertise rate(s)

最大 advertise rateを決定するパラメータ。

min advertise rate(s)

最小 advertise rateを決定するパラメータ。

max advertise rate increase(s)

単位時間当たりに advertise rateが増加する上限

の保証値を決定するパラメータ。

3.4 advertise rateの決定

advertise rateは、単位時間あたりの隣接端末増加

率 node increase rateを引数とする次の式によって決

定される。

x = node increase rate

min = min advertise rate

max = max advertise rate

advertise rate(x)

=
min ∗ max

x/α ∗ (max − min) + min
(1)

ただし、α は advertise rate(α) = min となる値で

ある。

1式は、node increase rateの逆数を、

advertise rate(0) = max、advertise rate(α) =

minとなるように正規化したものである。

隣接端末の増加率が大きいということは、その端末

の周囲のネットワークの変化が大きく、相対的に動的

であることを意味する。反対に、隣接端末の増加率が小

さい場合には、その端末の周囲のネットワークの変化は

小さく、相対的に静的であることを意味する。1式は、

隣接端末の増加率、node increase rateが最大のとき

に advertise rate が最小となり、node increase rate

が最小のとき、advertise rateを最大とすることを意

味する。つまり、より動的なネットワークでは、頻繁

な advertise を行い、より静的なネットワークでは、

advertise 間隔が大きくなり、送信メッセージ数を減

少させる。

1 式内の α の値は、advertise rate を最小と

するときの、node increase rate の最大値を表す。

node increase rate の最大値は、node increase rate

の分布を調査し、最大値として適当な値を選択する。

min advertise rate=2、max advertise rate=30、

α=4 とした場合の node increase rate と adver-

tise rateの関係を図 1示す。図 1は 1秒あたりに増加

図 1 node increase rate - advertise rate

する隣接端末数が最小値 0の場合に advertise rateが

max advertise rateである 30秒となり、最大値 α=4

の場合にmin advertise rateである 2秒となることを

示している。

advertise rateは、1式で決定されるが、前回の ad-

vertise rate から、今回の advertise rate までに増加

する最大値max advertise rate increseを越えないよ

うに調整する。

3.5 neighbor expirationの決定

neighbor expiration は、自分から見た、他のノー

ドそれぞれに対し、それぞれの advertise rateから決

定される値である。

Aにおける、Bの最後の advertise rateを

last advertise rate(A, B)と定義する。

last advertise rateにより、Aにおける Bに対する

neighbor expirationは次のように定義される。

neighbor expiration(A, B)

= (last advertise rate(A, B)

+ max advertise rate increase) × β (2)

ただし、β はメッセージの衝突による advertiseメッ
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セージのロストを考慮し、advertiseメッセージを何回

受けとらなかった場合に隣接端末を無効とするかを定

めるパラメータである。max advertise rate increase

は、advertise rateの変動における 1回あたりの最大

増加値であり、advertise rateが動的に変動するため

に必要となる。

3.6 評 価

提案方式の有効性を検証するため、シミュレータを

作成し、従来方式、提案方式について、それぞれ次の

ように条件を設定してシミュレーションを行った。

共通

• 電波到達距離: 100m

• フィールド: 500m× 500m

• ノード数: 100

• 静止ノード数: 80

• 移動ノード数: 20

• 移動ノードの移動パターン: フィールド上で

ランダムな点を選択し、1m/sで目的地に直

進、到着後、2min停止、再びランダムな点

へ移動を繰り返す

• シミュレーション時間: 30min

• β(隣接端末を無効とする advertise回数): 3

従来方式

• advertise rate: 11sec～120sec

• neighbor expiration: advertise rate×β

提案方式

• min advertise rate: 2sec～90sec

• max advertise rate: min advertise rate+60sec

• max advertise rate increase: 4sec

シミュレーションでは、従来方式、および提案方式

のメッセージ数と遅延時間の関係を調べる。従来方式

においては、advertise rate を 11 秒から 120 秒の範

囲で静的に設定してそれぞれシミュレーションを行い、

それぞれのメッセージ数、および遅延時間を得る。提

案方式においては、advertise rateを 2秒～62秒の範

囲から、90 秒～150 秒の範囲にそれぞれ変動する範

囲を定めてシミュレーションを行い、それぞれのメッ

セージ数、および遅延時間を得る。以上の条件で行っ

たシミュレーションの結果を図 2に示す。

図 2より、メッセージ数と消滅遅延時間の関係につ

いては、提案方式は従来方式とほぼ同等か、やや劣っ

た結果となっているが、メッセージ数と発見遅延時間

の関係については、提案方式は、従来方式と同等の遅

延時間で、よりメッセージ数が少なく、メッセージ数

が削減できていることが確認できる。

以上より、提案方式では、従来方式と同等のメッセー

図 2 シミュレーション結果

ジ数でも消滅遅延時間は大きく悪化せず、従来方式と

同等の発見遅延時間を保ちつつ、メッセージ数が削減

できていることが確認できた。

4. ま と め

大規模なモバイルアドホックネットワークの実現性

を実証することを目的とし、「IT実証実験」として、

愛・地球博において最大 130台のノードを用いたアド

ホックネットワークの実証実験を行った。

実証実験では、大規模なアドホックネットワークで

も的確にマルチホップ通信が行えたことから、その実

現性を確認できたが、ネットワークに参加するノード

が増加するに従い、メッセージの衝突が増加し、それ

に起因する輻輳によって、ネットワーク全体のパフォー

マンスが悪化することが問題となった。

本研究では、メッセージ数増加の問題点を解決する

ため、DECENTRA のルーティングパラメータの動

的な変更によるメッセージ数削減手法を提案した。

シミュレーションにより、提案方式を用いて、従来

方式と同等の遅延時間を保ちつつ、メッセージ数を削

減できることを示した。
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