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概要概要概要概要    
    安全性、快適性、効率性を向上させることを目的として、ITS の研究が盛んに行われている。しかし、ITS 実現
のためのセキュリティに関する研究は少ない。そこで筆者らはこれまで情報の秘匿性の保証が要求される無線通
信でかつ移動時に通信時間が限られる DSRC通信環境下において、高速に暗号通信路を確立する方式を提案した 
[１]。本稿では、この提案方式のプロトタイプを開発し、DSRC通信環境下での評価を行った結果について報告す
る。また、提案する暗号通信方式のアプリケーション適用領域についての検討結果についても報告する。 
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AbstractAbstractAbstractAbstract    
 The researches on ITS are actively carried aiming to improve safety, amenity, and efficient 
transportation. However the researches on ITS systems including the security are few. So we proposed 
the efficient secure channel constructing scheme for DSRC(Dedicated Short Range Communications) 
network or wireless network[1]. In this paper, we develop and evaluate this protocol under DSRC 
network and report these results. Moreover, the application domain of our proposal is discussed.  

 
 

１．はじめに 
 現在、ITSサービスを実現する通信方式として、
DSRC、携帯電話、無線 LAN 等様々な方式が利用
され、各種情報通信サービスが実現されている。こ
れらのサービスではいずれも無線を利用するために、
情報の秘匿性を保証するには通信相手との暗号通信
を実現することが必要となる。また、モバイル通信
環境、特に DSRCや無線 LANのようなスポット型
通信環境では、移動速度の増加に伴い通信時間が限
られるという特徴があり、限られた時間での処理が
必要とされる。このような状況を踏まえ、筆者らは
通信時間が限られる環境下で、高速に暗号通信路を
確立する方式としてシングルサインオン技術を用い
た暗号通信路確立方式を提案してきた [１]。本稿で
は、この提案方式のプロトタイプを開発し、DSRC
システム環境下で行った評価・考察結果について報
告する。 
  
  
 
 

以降、第 2章では DSRCシステム環境下での暗号通
信路確立方式に対する課題をまとめ、それを実現す
る提案方式の概要について報告する。第 3章では本
方式の実現方式の概要について報告する。第 4章で
は、本提案方式を DSRCシステム環境に実装し評価
を行う方法及び評価内容について報告する。さらに
第 5章では、第 4章の評価方法に基づき評価した結
果及び考察を示す。最後、第 6章は本報告をまとめ
る。 
 
２．提案方式概要 
 DSRCシステム環境下において移動時に暗号通信
を実現する場合、スポット通信であることから連続
して通信可能な時間に制限がある。サービス提供に
伴う一連の処理を限られた時間内で実現するために
は、暗号通信路確立のための処理時間はできる限り
短縮する必要がある。 
 一方、DSRCサービスが普及した場合、あるクラ
イアントが複数のサービスを利用する状況が想定さ
れる。このような場合、新たなサービスを利用する
たびに認証、鍵共有といった暗号通信路確立に伴う
処理が必要となる。 
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 上述の通り通信時間が限られている状況で、サー
ビスを利用するたびに認証、鍵共有等の処理を行う
のは非効率であると考えられ、これを一括して処理
することができれば大幅な処理性能の向上が期待で
きると考えられる。この複数のサービスの認証処理
を一括して行う方法として Single Sign-On(以下
SSO)技術がある。そこで、SSO 技術を利用し、認
証を代行するサーバを用いて認証、鍵共有処理を集
約する方式を提案する。 
 SSOを実現する代表的な方式として Kerberosが
ある。Kerberosは、共通鍵暗号方式を用いて認証お
よび鍵共有を実現する方式であり、また、信頼でき
るサーバを用意し、クライアント～サーバ間のオフ
ライン認証を可能としている。 
 図 1に    Kerberosの処理概要と適用上の課題を示
す。図に示すとおり、Kerberosを用いて暗号通信を
行う場合、店舗サーバと接続する前にまず、チケッ
ト発行サーバにおいて事前認証処理を行い店舗サー
バに接続するためのチケットを入手する。次に、そ
のチケットを用いて店舗サーバと接続し、サービス
の提供を受ける。 

 
 
 
 
 
 
 
 
 
 

 

図 1 Kerberosの処理概要と適用上の課題 

 店舗が複数存在する場合、Kerberosのスキームを
用いた方式では、サービスを利用するたびにチケッ
ト発行サーバと通信を行い、チケットを入手する必
要がある。これでは通信毎にチケット発行の処理が
必要となるため限られた通信時間内での処理には適
さない。そこで本方式では図 2に示す通り、サービ
ス利用時の毎回のチケット発行処理を省略するため
に、Kerberosのチケット要求からサービス提供まで
の一連の処理をチケット発行とサービス処理の 2つ
の処理に分割し、チケット発行処理において以後の
サービス利用に必要となるチケットを一括して事前
に発行する方式を提案する。サービスを利用する際
には一括入手したチケットの中から必要なものを取
り出して使用する。これによりサービスを利用する
際にチケット発行サーバと毎回通信する必要がなく
なるため、サービス利用時の暗号通信路確立に要す
る処理時間が大幅に短縮できる。 

 

 

 

 

 

 

 

 

 

図 2 提案方式の概要 

 また、Kerberosではクライアントが要求したチケ
ットをチケット発行サーバが送信する際に、共通鍵
を用いて暗号通信を行っている。共通鍵暗号方式を
利用する場合、チケット発行サーバ側でもクライア
ントの鍵を共有し、管理する必要がある。クライア
ントが多数存在することが想定される ITSサービス
のような場合、チケット発行サーバで管理すべき鍵
の量は膨大となる。そこで本方式ではクライアント
～チケット発行サーバ間で利用する暗号方式として、
公開鍵暗号方式を利用する。クライアントがチケッ
トを要求する際に公開鍵証明書を一緒に送付し、そ
こから公開鍵を取り出して暗号通信を行う。これに
よりチケット発行サーバでクライアントの暗号鍵を
管理する必要はなくなり、管理すべき鍵の量は大幅
に削減される。次章以降、本方式をセキュリティプ
ロトコル(SP)と呼ぶこととする。 
 
 
３．基本構成 
セキュリティプロトコルを開発した際のプロトコ
ルスタックを図 3 に示す。図に示すとおり、今回の
開発においては DSRC システム以外にも流用可能
とするため、通常の TCP/IP 通信上で動作するよう
実装した。次にソフトウェア構成図を図 4 に示す。
図に示すとおりチケット発行処理時はセキュリティ
プロトコルをチケット発行アプリケーションとして
実装した。またサービス利用処理時は利用するサー
ビスが様々想定されるため、ミドルウェアとして実
装した。今回の評価においては、セキュリティプロ
トコルを評価するためのアプリケーションとして送
ったデータをそのまま送り返してくるエコーバック
処理と要求したデータを送り返すファイル読込み処
理の二つを実装した。さらに、他のセキュリティモ
ジュールの開発を容易にするため、暗号ライブラリ
と通信ライブラリに関しては共通化する形で実装し
た。なお、開発には C言語を用い、基本暗号ライブ
ラリには RSAを使用した。 
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図 3 プロトコルスタック 

 
 
 
 
 

図 4 ソフトウェア構成図 

 
４．評価 
4.1 評価内容 
評価はシステムの基本性能評価とセキュリティプ
ロトコルの評価の二つを行った。具体的には以下の
通りである。 
①システムの基本性能評価 
 セキュリティプロトコルの評価を行う上で使用す
るシステムの性能を把握するために行う。具体的に
は、セキュリティプロトコルが IP をベースとして
動作するよう開発されているため、ping等を使用し
て IP レベルの遅延時間、パケット廃棄率及びスル
ープットを計測し評価する。 
 
②セキュリティプロトコルの評価 
 評価システム上にセキュリティプロトコルを実装
し、大別すると停止時と走行時の二つの評価を行う。       
停止時は、チケット発行処理時におけるチケット
発行枚数の影響、同時アクセスの影響、サービス利
用処理時における送受信データサイズの影響、同時
アクセス数の影響をそれぞれ処理時間で評価する。   
走行時は、チケット発行処理時のチケット発行可
能枚数、サービス利用処理時の送受信可能データサ

イズのそれぞれを限界値で評価する。 
 

4.2 評価項目 
①システムの基本性能評価 
システムの基本性能評価項目は以下の通りである。 
（Ａ）クライアント・サーバ間の遅延時間及びパケ
ット廃棄率 
（Ｂ）クライアント・サーバ間のスループット 

 
②セキュリティプロトコルの評価 
セキュリティプロトコルの評価項目は以下の通り
である。 
<<停止時>> 
（Ａ）チケット発行処理時の全体処理時間、サーバ
処理時間、サーバとの通信継続時間 
・全体処理時間 
クライアントがチケット発行サーバへチケット要
求メッセージを送信してから、チケット発行サーバ
よりそのチケットを受け取りチケットの内容を抽出
するまでの時間 
・サーバ処理時間 
チケット発行サーバが、チケット要求メッセージ
からメッセージ内容の抽出を行い、チケットの応答
内容を生成するまでの時間 
・サーバとの通信継続時間 
クライアントがサーバと接続している時間で、ク
ライアントがチケット要求メッセージを送信してか
らチケットを受信するまでの時間（チケット発行処
理を行うために継続した通信が必要となる時間） 
 
（Ｂ）サービス利用処理時の全体処理時間、サーバ
での認証処理に要する時間、サーバでのサービス利
用処理に要する時間、サーバとの通信継続時間 
・ 全体処理時間 
クライアントが認証要求メッセージを送信し、認
証応答メッセージを受信し、サービス要求メッセー
ジを送信し、サービス応答メッセージを受信するま
での時間 
・サーバでの認証処理に要する時間 
サーバが認証要求メッセージの内容を抽出してか
ら認証応答メッセージの内容を生成するまでの時間 
・サーバでのサービス利用処理に要する時間 
サーバがサービス要求メッセージの内容を抽出し
てからサービス利用処理を行い、サービス応答メッ
セージを生成するまでの時間 
・サーバとの通信継続時間 
クライアントがサーバと接続している時間で、ク
ライアントが認証要求メッセージを送信してからサ
ービス応答メッセージを受信するまでの時間（サー
ビス利用処理を行うために継続した通信が必要とな
る時間） 
<<走行時>> 
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（A）チケット発行処理時のチケット発行可能枚数 
 一定速度で車両を走行させた状態で、無線通信の
確立とともにチケット発行要求をかけ正常に受信で
きる限界のチケット枚数 
 
（B）サービス利用処理時の送受信可能データサイ
ズ 
 一定速度で車両を走行させた状態で、無線通信の
確立とともにサービス要求をかけ正常に送受信でき
る限界のデータサイズ 
 
 
4.3 評価システム 
 各評価を行う上で用いた評価システム構成及び機
器の諸元を、それぞれ図 5、表 1 に示す。評価プラ
ットフォームは T-75 の規格に基づき構築された
DSRC網と IPv4/v6によるルーター網から構成され
ている。サーバは、チケット発行処理を行うチケッ
ト発行サーバとサービス利用処理を行う店舗サーバ
から構成される。また、クライアントは、計測を行
う client1 とサーバへの同時アクセス数を増加させ
るための client2 から構成される。なお、同時アク
セスの計測においては client1 からのアクセスと負
荷側の client2 からのアクセスが極力同タイミング
となるようネットワークエミュレータを用いて、基
本性能評価の実測値に基づき、表 2 の通り設定して
計測を行った。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 5 評価システム構成 

 

 
 

表 1 評価に用いた各機器の緒元 

クライアント１,2 
ホスト PC/AT互換機 
ＯＳ Microsoft Windows NT server4.0 SP5 
ＣＰＵ Pentium Ⅲ 1Ghz 
メモリ 512 MB 
ハードディスク 15GB 
ネットワークカード Intel 8255x-based PCI Ethernet 

Adapter 
開発環境 Microsoft Visual Studio6.0(VB、VC) 
暗号ライブラリ RSA BSAFE SSL-C 2.0.1 

RSA BSAFE Crypto-C 5.2.1 
サーバ 
ホスト SUN Ultra 10 
ＯＳ Solaris 2.6 
ＣＰＵ UltraSPARC-IIi, 2MB, 440MHz 
メモリ 512 MB 
ハードディスク 20GB 
ネットワークカード SunFastEthernet PCI Adapter 2.0 
開発環境 SUN WorkShop 6.0 
暗号ライブラリ RSA BSAFE SSL-C 1.3 

RSA BSAFE Crypto-C 5.0 
ネットワークエミュレータ 
ホスト PC/AT互換機 
ＯＳ Microsoft Windows 2000 SP2 
ＣＰＵ Pentium Ⅲ 1GHz 
メモリ 512M 
ハードディスク 10 GB 
ネットワークカード Realtek RTL8139 Family PCI 

Ethernet NIC 
I-O DATA ET100-PCI-S Fast 
Ethernet Adapter 

ソフトウェア Cloud WAN エミュレータ 10Mbps 

 
表 2 ネットワークエミュレータの設定値 
 
パラメータ 設定値 
回線速度(上り、下
りそれぞれ) 

Unrestricted 

遅延時間 13[ms]を中心に標準偏差
31[ms]の正規分布で発生 

パケット廃棄率 0％ 
 

 
4.4 評価方法 
①システムの基本性能評価方法 
 システムの基本性能評価は、図 5 に示すクライア
ント 1に各計測ツールをインストールし、各ツール
を使用して行う。システムの基本性能評価において
は、次節のセキュリティプロトコルの評価結果を解
釈する上で必要となるシステムの基本性能を評価す
る。 
 
（Ａ）クライアント・サーバ間の遅延時間及びパケ
ット廃棄率の計測 
計測概要を表 3 に示す。具体的には、サーバに

fping コマンドをインストールし、そのコマンドを
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使ってサーバからクライアント１に１秒毎に
84[byte]のパケットを送信し、その際の遅延時間及
びパケット廃棄率を 1時間計測する。計測地点はア
ンテナ直下から 20m後方の地点とした。 

表 3 遅延時間・パケット廃棄率の計測概要    

計測時間 1 [h] 
計測ツール fping ver2.2b1 
計測間隔 1[s] 

 
 
（Ｂ）クライアント・サーバ間のスループットの計
測 
計測概要を表 4 に示す。具体的には、クライアン
ト 1に ftp クライントをインストールしておき、サ
ーバに 1024[kbyte]のファイルを用意した状態で、
クライアントから get命令により、対象ファイルを
取得するまでにかかる時間を計測することで、ダウ
ンリンクのスループットを計測する。逆に、クライ
アントに 1024[kbyte]のファイルを用意した状態で、
クライアントから put命令により、対象ファイルを
サーバ側に送信するまでにかかる時間を計測するこ
とで、アップリンクのスループットを計測する。ア
ップリンク及びダウンリンクとも 1 分おきに 50 回
続けて計測する。計測地点はアンテナ直下から 20m
後方の地点とした。 

表 4 スループットの計測概要 

計測時間 50[m] 
計測ツール ftp 
計測間隔 1[m] 

 
 
②セキュリティプロトコル評価方法 
セキュリティプロトコル評価方法は、クライアン
ト及びサーバに各セキュリティプロトコルのアプリ
ケーションをインストールし、このアプリケーショ
ンの各設定パラメータを変更することで、処理時間
を評価する。 
 
【前提条件】 
・初期起動プロセス数は 10、最大起動プロセス数は
50 とする 
・同時アクセス数の計測は、クライアント 2 から複
数アクセスし、サーバに負荷をかけた状態でのクラ
イアント 1の計測とする 
 
 
 

＜＜停止時＞＞ 
（Ａ）チケット発行処理時の全体処理時間、サーバ
処理時間、通信継続時間の測定 
 クライアントから 100byte のチケット発行要求を
かけ、当該枚数のチケットを取得するまでの各処理
時間を計測する。これらの計測は鍵長 512bit、
1024bit のそれぞれに対して 100 回ずつ計測し、平
均値を算出する。チケット発行枚数の影響について
はチケット発行枚数を
1,2,4,6,8,10,12,14,16,18,20,30 枚に変えた場合
の各処理時間への影響を計測する。 
同時アクセス数の影響については、チケット発行
枚数を 10 枚に固定しておき、クライアント 1,2 の合
計したアクセス数が 1,2,5,10,15,20,25,30 となる
ようクライアント 2からアクセス数を変えた場合の
クライアント 1の各処理時間への影響を計測する。 
 
（Ｂ）サービス利用処理時の全体処理時間、サーバ
での認証処理時間、サーバでのサービス利用処理に
要する時間、サーバとの通信継続時間 
クライアントから当該サイズのチケットのサービ
ス要求をかけ、当該サイズのサービス応答を取得す
るまでの各処理時間を計測する。これらの計測は鍵
長 512bit、1024bit のそれぞれに対して 100 回ずつ
計測し、平均値を算出する。送受信データサイズの
影響についてはエコーバック時には送受信データサ
イズを 100,500,1K,5K,10K,50K,100K に変えた場合
の各処理時間への影響を、ファイル読込み時には送
信データサイズを 50byte 固定とし、受信データサイ
ズを 100,500,1K,5K,10K,50K,100K に変えた場合の
各処理時間への影響を計測する。 
同時アクセス数の影響については、サービス種別
としてはエコーバック、ファイル読込みのそれぞれ
を実施した。サービス種別がエコーバック時の要求
電文長は 10Kbyte、応答電文長は 10Kbyte とし、フ
ァイル読込み時の要求電文長は 50byte、応答電文長
は 10Kbyte とし、クライアント 1 のアクセス数を 1
にしておき、クライアント 1,2 の合計したアクセス
数が 1,2,5,10,15,20,25,30 となるようクライアン
ト 2 からアクセス数を変えた場合のクライアント 1
の各処理時間への影響を計測する。 
 
＜＜走行時＞＞ 
（Ａ）チケット発行処理時のチケット発行可能枚数 
クライアントから 100byte のチケット発行要求を
かけ、走行速度を 10,30,50km/h とした場合に発行可
能なチケット発行枚数を上限を 1000 枚として計測
する。これらの計測は鍵長 512bit、1024bit のそれ
ぞれに対して 1 回ずつ計測した。なお、速度の計測
においては事前にエリアの大きさを計測し、無線通
信確立から切断までにかかる時間で割ることで算出
した値を用いることとし、速度の揺らぎに関しては
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１割の揺らぎまで許容することとした。 
 
（Ｂ）サービス利用処理時の送受信可能データサイ
ズ 
エコーバックもしくはファイル読込みの要求をか
け、走行速度を 10,30,50km/h とした場合に送受信可
能なデータサイズを計測する。これらの計測は鍵長
512bit、1024bit のそれぞれに対して 1 回ずつ計測
した。 
 
 
５．評価結果・考察 
5.1 システムの基本性能評価結果 
 本評価システムの各計測における平均往復遅延時
間及び標準偏差を表 5に、パケット廃棄率を表 6に
示す。各表より、平均往復遅延時間は 25.3[ms]、標
準偏差は 61.4[ms]、パケット廃棄率は 0％であり、
遅延時間が短くパケット廃棄率が無いものの、遅延
時間の標準偏差が大きいことから、比較的システム
の揺らぎが大きいことがわかる。 

表 5 平均往復遅延時間と標準偏差 

平均往復遅延時間[ms] 25.3 
標準偏差[ms] 61.4 
 

表 6 パケット廃棄率 

パケット廃棄率[%] 0.0 
 
 
次に、本評価システムのアップリンク、ダウンリン
クそれぞれの平均スループット及び標準偏差を表 7、
表 8 に示す。各表より、平均スループットがそれぞ
れ 497.0kbps、461.9kbps であり、アップリンクと
ダウンリンクとも 450kbps 以上のスループットが
確保されていることがわかる。なお、アップリンク
とダウンリンクで値が異なるのは今回測定に使用し
た ftpクライアントの仕様によるものである。 
 

表 7 平均スループットと標準偏差(アップリン

ク) 

平均スループット[kbps] 497.0 
標準偏差[kbps] 6.2 

表 8 平均スループットと標準偏差(ダウンリン

ク) 

平均スループット[kbps] 461.9 
標準偏差[kbps] 1.6 

5.2 セキュリティプロトコルの停止時の性能評価
結果 
5.2.1 チケット発行処理時のチケット発行枚数の影
響 
 チケット発行枚数の影響を図 6 に示す。横軸はチ
ケット発行枚数を示しており、縦軸は各処理時間を
示している。チケット発行枚数の増加に伴い、各処
理時間が増加している。全体処理時間には鍵長の違
いが大きく現れているが、サーバ処理時間及びサー
バとの通信継続時間については鍵長の違いはわずか
であり、30 枚のチケット発行においては鍵長が
1024bit でも 350ms 程度の通信継続時間があればチ
ケット発行可能であることがわかる。 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 6 チケット発行枚数の影響 

 
5.2.2チケット発行処理時の同時アクセス数の影響 
 同時アクセス数の影響を図 7 に示す。横軸は同時
アクセス数を示しており、縦軸は各処理時間を示し
ている。同時アクセス数の増加に伴い、各処理時間
が増加している。全体処理時間には鍵長の違いが大
きく現れているが、サーバ処理時間及びサーバとの
通信継続時間については鍵長の違いはわずかであり、
同時アクセス数が 30 程度であれば鍵長が 1024bit
でも 300ms 程度の通信継続時間があればチケット発
行可能であることがわかる。全体処理時間、サーバ
との通信継続時間に揺らぎがあるが、これは、基本
性能評価結果に現れている値の範囲内のため得られ
た結果は妥当と考えられる。 
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図 7 同時アクセス数の影響 

 
5.2.3 サービス利用処理時の送受信データサイズの
影響 
 エコーバック時及びファイル読込み時それぞれの
送受信データサイズの影響を図 8、図 9 に示す。横
軸はデータサイズを示しており、縦軸は各処理時間
を示している。データサイズの増加に伴い、各処理
時間が増加している。共通鍵での処理が主となるた
め、ここでは鍵長による違いがほとんど無いことが
わかる。またグラフに示していないが、認証処理時
間は今回の計測においては 1ms程度であり、認証処
理は十分高速に処理できることがわかる。 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 8 送受信データサイズの影響(エコーバッ
ク) 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

図 9 送受信データサイズの影響(ファイル読
込み) 

5.2.4サービス利用処理時の同時アクセスの影響 
 エコーバック時及びファイル読込み時それぞれの
同時アクセス数の影響を図 10、図 11 に示す。横軸
は同時アクセス数を示しており、縦軸は各処理時間
を示している。同時アクセス数の増加に伴い、各処
理時間が増加している。全体処理時間、サーバとの
通信継続時間に揺らぎがあるが、これは、基本性能
評価結果に現れている値の範囲内のため得られた結
果は妥当と考えられる。またグラフに示していない
が認証処理時間は、今回の計測においては最大で
3ms程度でああり、認証処理は十分高速に処理でき
ることがわかる。 
 
 
 
 
 
 
 
 
 

図 10 同時アクセス数の影響(エコーバック) 

 
 
 
 
 
 
 
 
 

図 11 同時アクセス数の影響(ファイル読込
み) 
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5.3 セキュリティプロトコルの走行時の性能評価
結果 
5.3.1チケット発行処理時のチケット発行可能枚数 
 車両速度とチケット発行可能枚数の関係を示した
グラフを図 12 に示す。横軸は車両速度を示しており、
縦軸はチケット発行可能枚数を示している。 
車両速度の増加に伴い、チケット発行可能枚数は
減少している。また、鍵長が長くなることによりチ
ケット発行可能枚数は減少している。これは図 6 の
チケット発行枚数が少ない状態ではわずかであった
サーバとの通信継続時間の差が、チケット発行枚数
の増加に伴い、大きくなったために現れた結果と考
えられる。 
 
 
 
 
 
 
 

図 12 発行可能枚数への車両速度の影響 

5.3.2 サービス利用処理時の送受信可能データサイ
ズ 
 車両速度と送信可能データサイズの関係を図 13、
図 14 に示す。横軸は車両速度を示しており、縦軸は
送信可能データサイズを示している。車両速度の増
加に伴い、送信可能データサイズは減少している。
また、静止時の結果同様、鍵長による影響はほとん
ど見られないことがわかる。 
 
 
 
 
 
 
 
 

図 13 送受信可能データサイズへの車両速度
の影響(エコーバック) 

 
 
 
 
 
図 14 送受信可能データサイズへの車両速度
の影響(ファイル読込み) 

 

5.3.4アプリケーション提供領域に関する考察 
 チケット発行処理に関しては走行試験の結果から
50km/h 以下の一般道を走行するような場合、鍵長
が 1024bitの場合でも 500枚以上のチケット発行が
可能であることから、様々なアプリケーションへの
適用が検討できると考えられる。また、停止時の試
験結果から、仮に 90km/hで高速走行していたとし
た場合(通信時間では 1200ms)でも、30 枚程度のチ
ケットであれば十分発行可能であることがわかる。
したがって高速走行時においてはチケット発行枚数
が 30 枚程度のアプリケーションに対して適用でき
ると考えられる。 
 サービス利用処理に関しては走行試験の結果から
50km/h 以下の一般道を走行するような場合、鍵長
が 1024bitの場合でも 65kbyte程度のデータの送受
信もしくは 130kbyte 程度のデータの受信が可能で
あることから、テキストレベルのＷＥＢブラウジン
グ等のアプリケーションへの適用が考えられる。ま
た、停止時の試験結果から、90km/h で高速走行し
ていたとした場合(通信時間では 1200ms)でも、
25kbyte程度のデータの送受信もしくは 50kbyte程
度のデータの受信であれば可能であることがわかる。
したがって高速走行時においては送受信データが
20Kbyte程度のアプリケーションに対して適用でき
ると考えられる。 
  
６． まとめ 
 本稿では、ITSサービス特に DSRC通信システム
を用いた際に必要となる高速な暗号路生成のための
一方式として提案したシングルサインオン方式を用
いたセキュリティプロトコルを DSRC プラットフ
ォーム上に実装して評価を行った。その結果、提案
した方式が有用であり、多くのアプリケーションへ
の適用が可能であることが示された。今後は、本方
式を実サービスに適用した場合の課題や改良点等明
らかにし、さらに適した方式への改良を行っていく
予定である。 
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