
����������認証との連携による �	モビリティ提供手法に関する検討
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第 �世代移動通信 ���������	を利用したデータアクセスや �


����

無線 ��� の普及によ
り、インターネットの利用環境は家庭やオフィスなどの固定網からより移動度の高い網へ広がり、今後
複数の無線���ネットワーク間の連続的な移動や、セルラ網と無線���ネットワーク等異種ネット
ワーク間の移動といった様々な利用形態が考えられる。移動端末が異なるネットワークに跨って ��ア
ドレスの継続性を提供する方式として������ ��が標準化されているが、移動端末において������
��の機能をサポートする必要があり、現状においてこのような環境が必ずしも広く普及している状
況ではない。本稿では、無線 ���ネットワークの利用者が������ ��をサポートしていない状況に
おいてもセッションの継続性を維持するための要求条件を精査し、�


����
�にもとづくネット
ワーク認証を利用することによりネットワーク側が ��モビリティを提供する手法について検討を行
う。また、本手法を用いて無線 ���ネットワーク間のハンドオフを行った場合の性能評価を行い、
本手法の実用上の有効性について検証する。
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�� は じ め に

近年、����������標準にもとづく無線 �	
技術
が急速に普及し、このような無線 �	
のアクセスポ
イントを屋外に設置することにより、公衆無線 �	


サービスが安価に提供されつつある。これまでは店舗
内、駅構内といったスポット的なサービス形態が取ら
れているが、ユーザの利便性を考慮すれば今後はエリ
ア的なサービス展開 �カバレッジエリアの拡大�が重要
になると考えられる。一方、多数の無線 �	
アクセ
スポイントを一つのネットワークで収容することは、
ユーザ数およびトラヒックの増大に伴い困難となり、
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エリアが拡大するにつれて複数のネットワークによる
構成が必要となる。このような状況では、異なるネッ
トワークへ移動した際の �
レベル以上での通信の継
続性が問題となってくる。また同時に、第 �世代移動
通信 ����������と無線 �	
といった異種メディア
間の接続に対する関心も高まっている。このように異
なる無線ネットワークをシームレスにローミングさせ
るためには、��� 通信の継続性と ��� 認証を含めたセ
キュリティの統一的な提供が重要となる。現在の公衆
移動体通信ネットワークと無線 �	
ネットワークは
互いに独立しており、上記二つの機能を提供する構成
にはなっていない。
移動端末がアクセスポイントを介してネットワーク

を利用するためには、アクセスポイントが接続されて
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いるネットワークに依存した �
アドレスやゲートウェ
イアドレス等を取得する必要がある。これらの設定は
手動もしくは ���
 �������� ���� ����� !�����


!�����"���サーバによる自動設定がしばしば利用され
る。一方、図 �に示すようにセルラー網と無線 �	


ネットワーク間の移動など異種メディア間のハンドオ
フや異なる無線 �	
 ネットワーク間のハンドオフを
行う際には、異なるネットワークへ移動することによ
りアドレスの変更が伴う可能性がある。�
アドレスの
継続性が提供されることによって、マルチメディア・
ストリーミング、#��
着信、プッシュ配信など、着
信型のサービスが接続ネットワークに依存せず利用す
ることが可能となり、アクセス手段の多様化に対して
シームレスにサービスを提供することは、ネットワー
クの利便性の面から望ましい。移動端末が異なるメ
ディアやネットワークに跨って �
アドレスの継続性
を提供する方式として��$�"% �
��が標準化されてい
るが、ネットワーク側のみならず移動端末においても
��$�"% �
の機能をサポートする必要があり、現状に
おいてこのような環境が必ずしも広く普及している状
況ではない。
今後、広域な公衆無線�	
サービスや、��������

と無線 �	
等のシームレスなローミングの普及を考
えると、移動端末 �ユーザ�側はできるだけ既存の環
境で利用できることが望ましい。そこで本稿では、移
動端末が無線 �	
ネットワークを利用する際に、移
動端末側にローミングのためのソフトウェアの追加や
設定をせずに、ネットワーク側で �
モビリティを提
供する手法について検討を行う。
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図 � インターネットユーザの移動形態

�� ��モビリティの提供手法

��� 設 計 方 針
�
モビリティをネットワーク側でサポートするた

めの手法の検討に先だって、まず標準プロトコルとし
て規定されている��$�"% �
において、移動検知、端

末の識別、位置管理に用いられている手法について検
証する。
� 移動検知：
各ネットワークに配置されたフォーリンエージェ
ント �&	�が定期的にブロードキャストまたはマ
ルチキャストするエージェント広告により移動端
末 ��
�が検知する。

� 端末の識別：
位置登録要求メッセージ �''(� に格納される
�
のホームアドレスや
	� �
%�)�!* 	++!%��

�+%����%!���で識別し、その認証は''(に格納さ
れる �
��	 間の認証 ���$�"%����% 	 �,%��

�������� �-�%������により行う。
� 位置管理：

�
が ''(によりホームエージェント ��	�へ
位置登録を行う。位置登録情報は、�
を収容す
る &	および �	の双方で保持する。

ネットワーク側で �
モビリティをサポートするため
には、��� 移動検出のために�
が移動時に必ず利用
するプロトコルをトリガとし、��� 端末の識別のため
に�
を一意に特定でき、かつセキュリティ上安全で
ある必要がある。上記 ���、���がサポートされれば、
ネットワーク上のノードが �
に代わって位置登録
を行うことは容易と考えられる。
��� プロトコルの選択
端末がネットワークと接続する際に利用可能なプロ

トコルとして、下記の �つが考えられる。
���

��
� ��������では �.

���において、固定網

ではダイアルアップによるモデム接続や	�/�に
おける 


�� �


 �0%! ��,%!�%����を用いた
常時接続で広く利用されており、多くの 1/でサ
ポートされている。


における認証フェーズ
を利用することで、設計方針 ���の端末 �ユーザ�

の識別が可能であるが、


リンクの確立とネッ
トワークの接続状態は連携しておらず、設計方針
���の移動検出のトリガとすることが困難である。
また、


リンク確立におけるオプションの交
換による遅延や 


フレームのオーバヘッドが
問題となる。

�����	���

��
� アクセスポイントに接続する際に

は必ず起動されるため、設計方針 ���を満たすこ
とが可能である。また、���������2では、認証
時に端末側がユーザ名を送信することにより端末
�ユーザ�の識別が可能であり、かつ ���������2

で規定する認証機能を利用することにより、設計
方針 ���を満たすことも可能である。さらに、認証
以外については通常の ����������と同様である
ため、���������2に起因するフレームのオーバ
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�

ヘッドやコネクション管理等の問題は発生しない。
上記の検討結果より、本稿では無線 �	
ネットワー
クにおいて ���������2を利用した �
モビリティの
提供手法について検討を進める。

�� �����	���
との連携による ��モビリ
ティの提供

���������2 は �	
 接続の際に認証サーバを利
用した認証方式であるが、特に無線 �	
 ネットワ
ークにおける認証方式として利用され始めている。
���������2 では、図 �に示すように、移動端末等
�	
に接続して認証を受ける側を / 33"�����、�	�

ブリッジやアクセスポイント等 �	
上で認証を行う
側を 	 �,%�������!、さらに認証サーバのように 	 �

�,%�������!に対して認証サービスを提供する	 �,%��

�������� /%!0%! と呼ばれるエンティティが定義され
ている。また同方式は、�	
 ��-�%���$"% 	 �,%��

�������� 
!�����"�	� を利用することにより、��4�

�,�""%��%、��/ ��!���3�!� ���%! /%� !���� など
様々な認証方式への拡張が可能となっている。さら
に / 33"����� と 	 �,%�������!が接続される �	


区間では �	
を転送するための �	
1�フレームが
定義されており、このフレームを用いて鍵情報を交換
することにより / 33"�����毎に異なる鍵を割り当て
ることも可能となる。

APAP

Supplicants Authenticator Authentication server
(RADIUS server)

EAP over RADIUS

EAP over LAN (EAPOL)

(WLAN clients) (WLAN AP)

図 � ����������における認証モデル

移動端末 ��
�、アクセスポイント �	
�および認
証サーバ �			�において �	
���/
�を用いた場合
の ���������2による認証手順の例を図 �に示す。同
方式では認証時に �
からユーザ名 ��+%������が提
供され、これによりユーザの識別が可能となる。
筆者らは文献 ���において、�
が ���������2に

よりネットワーク接続のための認証を行う際に、	

が��$�"% �
の手順と連携させることにより、移動先
で利用する �
アドレスを�
の �+%�����に対応付け
る手法を提案した。本方式では、�
が異なるネット
ワーク間を移動しそのネットワークにおいてアドレス
を要求した場合でも、一度割り当てられたアドレスを
継続的に利用できるよう、移動先の &	、���
サー
バおよび 			を連携させる手法を取っている。本稿
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図 � ����������における認証シーケンスの例 ���������

では �	
���/を利用した場合を例に、本手法におけ
る位置登録手順、ハンドオフ手順、データ転送手順に
ついてその詳細を示す。
��� 提案方式における認証及び位置登録手順
関連するノードおよび提案手法の手順を図 5に示す。

また認証方式として �	
���/を用いた場合のシーケ
ンスを図 4に示す。
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図 � ネットワーク構成および位置登録手順

手順 ���において �
�	
 間にアソシエーション
が確立すると、	
の要求に対して �
がユーザ名
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図 � 位置登録手順の詳細 ���������

��+%������を格納した �	
�'%�3���%を応答する。手
順 ���～�6�では、���������2の手順に従って �


が 	��%����,�""%��%に対する応答を 	
に送信する
が、手順 ���� において 	
 は ��$�"% �
 の '%����

�!����� '%7 %�� �''(�に �	
�'%�3���%を格納し
て &	� 経由で �	に送信する。�	は手順 ����に
おいて �	
�'%�3���%を 	��%���!%7 %��に格納して
			サーバに転送し、受信した 	��%������%3��また
は 	��%���!%8%��� にもとづいて '%����!����� '%3"�

�''
� を転送する。	
はこの ''
 の結果により
�
のアクセスの許可を決定する。�
が手順 ����

において、���
にもとづいて �
アドレスの要求を
送信した場合には、���
サーバが &	に問い合わ
せることにより位置登録で割り当てられたホームアド
レスおよび �	のアドレスをそれぞれ �
のアドレ
スおよびルータアドレスとして�
に応答する。
なお、手順 ����で位置登録を行う際に�
のユー
ザ名を
	�拡張フィールド��に格納して &	に転送す
る。また、�	
応答メッセージは専用の拡張フィール
ドを定義する。手順 ����～����において認証が失敗し
た場合には、位置登録応答メッセージの��+%フィール
ドにその内容を指定してアクセスポイントまで転送す
る。この場合手順 ��9�では �	
�&��" !%が�
に応
答される。	
は�
とのアソシエーションが確立し
ている間は位置登録の更新を行い、アソシエーション
が消滅した段階で位置登録を終了（�%�!%����!�����）

する。
��� 提案方式におけるハンドオフ手順
提案方式における移動端末のハンドオフ手順を図 :

に示す。
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(12) (13)
(18) DHCP

Server

DHCP
Server

AP2

(18)

(17)

図 � 提案方式におけるハンドオフ手順

手順 ���～����までは位置登録手順と同様であるが、
手順 ��5�において�	は;��+��� ����を参照し、�


が登録されている場合には割り当てられているアドレ
スを ''
のホームアドレスフィールドに格納する。
また &	�が手順 ��:�において .!�� ��� � 	'
を
送出することにより、�
の 	'
キャッシュに �	

宛の�	�アドレスが保持されている場合には、&	�
の �	�アドレスに書き換えられる。�
が ���


サーバに対してアドレス要求を送出した場合には <手
順 ����=、&	�に対して位置登録時に割り当てられた
�
用のアドレスを問い合わせ、それを応答する。
��� 提案方式におけるデータ転送手順
提案方式におけるデータ転送手順を図 9に示す。下

り方向のデータ転送 ��
→�
�については��$�"%

�
の手順に従い、�	及び &	を経由して �
へ配
送される <図中 ���～���=。上り方向のデータ転送 ��


→ �
�の手順を以下に示す。
� � � �
 はアドレス取得時にホームネットワーク

で有効なアドレスを自ホストのアドレスとし、
�	�のホームネットワーク内におけるアドレ
スをルータアドレスとして設定する。

� � � �
が �
宛にパケットを最初に送信する場合
には、ゲートウェイルータである �	�に対す
る 	'
要求を出す。

� � � &	� は �	� 宛ての 	'
 要求に対して代理
	'
応答を送出する。

� 5 � �
は �
宛のパケットをホームネットワーク
のゲートウェイルータ ��	�� 向けて送信する
が、その宛先�	�アドレスは &	�となる。

� 4 � &	�はこのフレームを受信し、宛先 �
アドレ
スを参照して �
に転送する。

位置登録手順 �図 4�の手順 ��:�において、&	が送信
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4

する.!�� ��� � 	'
により�
の 	'
キャッシュ
が変更されている場合には、本手順 ���は必ずしも実
行されなくてよい。

FA1

HA1

DHCP
Server

CN

(a)

(5)

(1)

(2)
MN: Addr.1
NAI:user1@isp1.net
COA:FA1
HA:HA1

MN: Addr.1
NAI:user1@isp1.net
Router:HA1

MN: Addr.1
NAI:user1@isp1.net
COA:FA1

(b)
(c)

(3)

(4)AP1

図 � 提案方式におけるデータ転送手順

�� 性 能 評 価

提案手法を用いて異なるネットワーク間をハンド
オフした際のセッションの継続性に関する検証を行う
ために、本手法を �	
環境上に実装しハンドオフに
かかる処理時間に関する評価を行う。使用したネット
ワークの構成を図 �に、構成要素の諸元を表 �に示す。
有線 �	
は全て ���;��%��で接続し、無線 �	
は
����������$を利用した。本手法の機能実現のため
に機能追加を行ったノードを表中 �>�で示した。また
今回の実験では、簡単のため &	と ���
サーバは
同一マシン上に実装した。

表 � ネットワークの構成要素

ノード名 ハードウェア �2�3	 45

6��

7�� ��!�� � ��� 
��86. 7���95:�����
�:62��	

��� ��!�� � ��� ;���6. <��#�� ��! ) =��

���� ��!�� � ��� 1>��6. <��#�� ��! ) =��

2� ���,� 8�!������ �?�

�� ��!�� � ��� =���6. -�!���� ��
�注	@は提案手法のための機能追加を行ったノード

�つのフォーリンネットワーク間のハンドオフを ��

回試行し、��� �	
���/における認証、��� ��$�"%

�
による位置登録、および ������
によるアドレ
ス割り当てに要した処理時間を計測した。その結果を
図 6に示す。
この実験結果より、認証および位置登録にかかる処
理時間はそれぞれ 5����%�と 5���%�であったが、�

アドレス割り当て処理が開始されるまでに �����%�程
度を要し、完了するまでの処理時間は �～4�5秒に達
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図 � 評価実験に用いたネットワーク構成
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図 	 各処理における処理時間

することが分かった。位置登録と ���
によるアド
レス割り当ての間に空き時間 ��+"% ���%�が発生する
原因として、���������2認証と���
による �
ア
ドレス割り当て処理が互いに独立な処理であり、認証
処理の完了後ただちにアドレス割り当てが開始するこ
とが保証されていないと推測される。
このアドレス割り当て時間がハンドオフにおける転
送断の増大の原因となるかを検証するために、クライ
アントをデータ受信中にハンドオフさせる実験を行っ
た。ストリーミング等のリアルタイムアプリケーショ
ンを想定し、�
から �4:バイトの ?�
パケットを
4���%� 間隔で �
 宛に転送しながら、�
 を異な
るネットワークに移動させた。このときの実験結果を
図 ��に示す。この図より、�
は位置登録が完了する
と、アドレス割り当てを待たずに �
からのパケット
を受信していることがわかる。文献 ��の ��9では、
ネットワークの接続状態が変わった後でも、有効期限
までは取得済のアドレスの使用を許容している。本実
験で利用したクライアントにおいても同様に動作して
おり、�
宛のパケットが新しいネットワークに転送
され次第、受信することが可能となっている。さらに
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提案手法を用いることによって、新しいネットワーク
に移動した場合でも同じアドレスが割り当てられるた
め、�
は �
からのパケットを受信し続けることが
可能となる。
この実験結果より、データ転送断となる時間がアド

レス割り当てに要求される処理時間に必ずしも依存し
ないため、ハンドオフ時にデータの転送が中断される
総時間は 	
とのアソシエーションを含め 4����%�

程度となる。
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図 �
 ハンドオフ時におけるデータ転送

�� 考 察

�
の位置登録のための ''(は 	
が起点となる
ため、��$�"% �
における�
の認証 ��
��	認証
拡張���の利用が困難となる。従って、�	が�
の位
置登録に関わる認証を行う際には、�
の 
	�を利
用して 			サーバ �本実験では '	��?/ サーバを
用いた�に認証要求を行う等の手法が必要となる。一
方、���������2に関わる認証と位置登録に関わる認
証は独立した処理であり、�	からの位置登録に関す
る認証に応答するためには、'	��?/サーバにおいて
���������2における認証成功可否の状態情報を保持
する必要があり、両者の同期が煩雑となる。図 4に示
す位置登録では手順 ����～����において認証要求と位
置登録要求を合わせて行うことにより、���������2
における移動端末の認証と位置登録における移動端末
の認証を手順として同時に実現させている。
また図 ��から、ネットワーク間の移動時における

データ転送断は、���������2の認証を含めたレイヤ
�のハンドオフが主な要因となっていることが分かる。
��$�"% �
を利用する際の移動検出はエージェント広
告の受信をもとに行われるが、移動検出にかかる時間
はエージェント広告の送出間隔とその有効期間に依存
し、文献 ���では移動検出に �～�秒要することが報
告されている。これに対して本手法では、	
とのア
ソシエーションが移動検出のトリガとなることから、

�	
���/を利用した場合でも 5����%�程度でハンド
オフの完了およびデータ転送の再開が行われ、��$�"%

�
のみを用いた場合よりもハンドオフによる転送断
が軽減されることが分かる。


� お わ り に

本稿では、���������2によるネットワーク認証と
��$�"% �
を連携させ、ネットワーク側が �
モビリ
ティを提供する手法についてその詳細を示した。本手
法により、移動端末が無線�	
ネットワーク間を移動
した際にも、��$�"% �
の手順を使わずに着信型サー
ビス及び移動時のセッションの継続が可能となる。ま
た、提案手法を �	
環境上に実装し、ハンドオフに
かかる処理時間およびデータ転送に関する評価実験を
行った。その結果、ネットワークの移動に伴うデータ
転送断は 4����%�程度で、クライアントにおいてア
ドレスの変更なくデータの再受信が可能となることが
確認された。日頃御指導頂く @���研究所浅見所長
に感謝致します。
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