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匿名データベースを用いた交通事故情報の企業間共有 
 

対馬伸行†    杉野栄二†     村山優子†      宮崎正俊‡ 

 

 
 運輸事業者の多くは，自社の交通事故についての統計を持っている．この統計を利用して各事業者

は独自の交通安全対策を講じるが，自社で持っている統計情報だけではデータ件数が少なく的確な対

策を講じることが難しい．そこで，複数の事業者間で交通事故データを共有して，より多くのデータ

からより効果的な交通事故の防止対策を講じることが考えられる．しかし，どの事業者がどのデータ

を提供したかが他の事業者に知られるシステムでは，事業者にとってデータ提供の意欲を削ぐことに

なる．そこで本稿では，データ提供者と提供されたデータ間の関連を特定することができない匿名デ

ータベースにより，事業者間でそれぞれの持つ交通事故データベースの内容を匿名で共有するシステ

ムを提案する．また，匿名データベースの実装に対する匿名性の考察と性能評価についても示す． 
 
 
 

Sharing Traffic Accident Information among Companies  
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We have developed a traffic accident information database system and an anonymous database system. 

Using the former, transportation companies collects and manages traffic accident information to improve 
their transportation services’ safety. The problem is that the amount of information a company can collect 
is limited. Although benefits of data collection depend on the number of cases collected, it is quite difficult 
for those companies to share the information due to their privacy. As a solution we propose an anonymous 
database system, which guarantees users' anonymity so that companies offer its information anonymously 
and share it with the others. 
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１． はじめに 
平成 14 年中に日本国内で約 94 万件の交通

事故が発生した．これら交通事故はタクシー

や宅配業者などの運輸事業者にとって多大な

金銭的そして時間的な損失をもたらす．さら

には負傷や死亡といった取り返しのつかない

損失も招くこともある．特に需給バランス調

整の廃止などの規制緩和により自由競争が始

まったタクシー業界では，交通事故による不

要な処理コストを削減することが事業の成功

のために重要となる． 
交通事故を減らすための手段の一つとして，

過去の事故についての情報を収集し，それら

を分析することで，社員教育や運行計画の改

善に役立たせることが挙げられる．事故の情

報は，一般に監督官庁に対する事故報告書と

いった形で各事業者が持っている．これら紙

の事故報告書は一覧性や検索性が悪く，有効

な事故対策を立案することが困難だった．そ
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こで，電子的な交通事故データベースを作成

することによって，事業者が 交通事故情報を

分析することを容易にした． 
しかし，事業者一社だけで収集できる件数

には限度があるため，的確な改善策を立てる

ことは難しかった．データベースの件数を増

やすために，運輸事業者グループ内でそれぞ

れの持つ事故情報を共有することが考えられ

るが，事故情報には従業員氏名など外部に公

開するべきではない項目があるほか，記名で

の情報提供は事業者にデータ提供への意欲を

削ぐことになりうる． 
 そこで本稿は，匿名性を確保しつつアクセ

ス制御可能な匿名データベースにより，特定

の事業者グループ内で交通事故情報を共有す

るシステムを提案する．本システムにおける

匿名性とは，データとその提供者間の関連を

特定不能にすることである．また，アクセス

制御とは，許可を与えられた事業者グループ

外の第三者によるデータベースの利用を阻止

することと，データを挿入した事業者にのみ

そのデータに対する更新と削除を許可するこ

とである． 
 以下 2 章では事業者がそれぞれ自社の事故

情報を蓄積する交通事故データベースとその

問題点について述べ，その解決策として 3 章

では交通事故情報の企業間共有システムの提

案を行う．4 章では提案システムの主要コン

ポーネントである匿名データベースについて

述べ，5 章で暗号通信路，6 章で匿名通信路の

実装について述べる．7 章で匿名データベー

スの匿名性についての考察と性能評価につい

て述べ，8 章で全体の要約と今後の課題につ

いて述べる． 
 

２．交通事故データベースとその問題点 
交通事故に関する情報は警察庁統計局発表

の資料[1]などからも得ることができるが，こ

れらは大まかな情報であり，運輸事業者が自

身の状況に合わせた事故対策を立てるうえで

はこれだけでは足りない．従業者の運転適正

にあわせた指導などを行うためには，自社の

事故情報を活用する必要がある．そこで，従

来紙ベースで管理されていた事故情報を電子

的に管理，分析できる交通事故データベース

を実装した(図 1)． 
本システムは交通事故報告書の情報の挿入，

それら情報の条件検索と検索結果の表形式で

一覧表示，そして電子地図☆上に事故発生場所

をプロットする機能を提供する．本システム

では各件について，発生場所住所，発生日時，

路面状況，交通量，従業員氏名などの項目が

定義されており，事業者の必要に応じて項目

の定義の変更をすることも可能である． 
事故対策を立てるうえでの交通事故データ

ベースの有用性は，収集された事故件数に大

きく依存する．しかし，事業者一社だけで収

集できる件数には限度がある．自家用乗用車

一台あたりの年間走行距離が約 8,000km なの

に対し，事業用乗用車一台あたりは約

61,000km である．また，走行 100 万キロあた

りの平均事故発生率では，自家用乗用車一台

あたり約 1.20 件，事業用乗用車一台あたりで

は約 1.44 件である．つまり，一台あたりの事

業用乗用車の年間事故発生確率は自家用自動

車の約 9.1 倍である．ただし，確率こそ高い

ものの，86%の法人タクシー事業者の車両保

有台数は 50 台以下である[2]．50 台の車両を

運行する事業者では，平均して年間約 4.3 件

の事故情報しか収集できない． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 交通事故データベース 
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３．交通事故情報の企業間共有システム 
各事業者がそれぞれの事故情報を 1 箇所の

共有サーバに登録し，それを事業者グループ

内で共有することで，閲覧できる事故情報の

件数を増やすことができる．このとき，一般

のデータベースシステムを共有サーバとして

使用した場合，サーバ管理者はどの情報を誰

が登録したかをすべて知ることができる．こ

のようなシステムでも，サーバ管理者が意図

的にアクセスログを削除にすることで，管理

者および第三者にはデータとその提供者の関

連を特定することを防止することができる．

ただし，サーバ管理者が悪意を持っている場

合や管理ミスにより，管理者および第三者が

関連を特定できる情報を漏洩してしまう可能

性がある．そこで，管理者の負担とユーザの

管理者への不信を解消するためにシステムと

して匿名性を確保することが必要である． 
そこで，交通事故情報の企業間共有システ

ムでは，システムとしてアクセス制御と匿名

性を保証する匿名データベースを共有サーバ

として使用する(図 1)．また，事故情報には従

業員氏名など外部に公開するべきではない項

目があるので，登録時に事業者が登録する項

目としない項目を指定できるようにする．こ

れらの機能により事業者に対してデータ提供

へのモチベーション向上を図る． 
本システムにより各事業者は匿名のうちに

共有データベース内にあるすべての情報の検

索，閲覧と，自身が挿入した情報について更

新と削除が可能になる．  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 交通事故情報の匿名共有システム 

４．匿名データベース 

４．１ 関連研究 
一般のデータベースシステムの匿名性確保

という観点でみると，サーバ管理者はクライ

アントの IP アドレスやクライアント ID など

から，データとその提供者の関連を特定でき

ることが問題になる．これまでに匿名性を確

保しながらアクセス制御を可能にするシステ

ムが数多く研究されている．それらの代表格

として電子投票が挙げられる．電子投票で提

案されている手法は大きく以下の 2 つに分け

られる[3]． 
(1) マルチパーティープロトコルを使用し

たもの．  
(2) 匿名通信路を使用したもの． 

前者はゼロ知識証明など，一般には広く

用いられていない複雑な暗号を使用したも

のが多い．そのため，一般に投票のための

計算と通信コストが大きい．また，電子投

票に特化しているため，各候補者の信任・

不信任のいずれかを表す数ビットのみを送

信することが前提となっており，データベ

ースのような大量のデータを取り扱うこと

には向いていない． 
後者は，RSA 署名に基づくブラインド署

名を使用したものが多い．前者に比べると

計算と通信コストが小さく，電子匿名アン

ケート[4]など電子投票よりも扱うデータが

大きいアプリケーションにも応用されてい

る．そのため，本稿における匿名データベ

ースでは後者手法を採用し，大きなデータ

を高速に処理できることを目指す． 
また，電子投票をデータベースシステム

の一種と考えると，レコードの挿入のみを

提供しているとみなすことができる．しか

し，特定グループ内での情報共有では，一

般のデータベースシステムのように，クラ

イアントが検索，更新，削除できる機能が

必要になる．そこで本システムは匿名性を

確保しつつ，それらの機能追加を目指す． 
 

４．２ 設計概要 
一般のデータベースでは認証とリクエスト

処理が同一のサーバで行われるが，本システ

ムではそれぞれ認証サーバとデータサーバに

分離されている(図 3)．クライアントは，認証

匿名データベース 
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事故情報 
 
 
 
事業者 B 

事故情報

共有事故情報 
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サーバにて自身の身元を明らかにして，デー

タサーバにアクセスするたびの一種のチケッ

トを要求する．認証サーバはクライアントが

権限を与えられた正当な者だと確認できた場

合，チケットを発行する．このとき，チケッ

トは第三者に盗まれて悪用されることを防ぐ

ために，暗号通信路を経由して送られる．チ

ケットを入手したクライアントは，今度は自

身の身元を匿名通信路により隠して，データ

サーバに対してチケットを渡す．データサー

バはチケットが正しく認証サーバによって発

行されたものか検証し，正しければクライア

ントのリクエストを実行し，不正ならば拒否

する． 
クライアントのリクエストの種類が検索だ

った場合，データサーバは検索結果を返し，

レコードの挿入ならば，挿入したレコードに

対するレシートを発行する．クライアントは

これを秘密に保管する．クライアントのリク

エストが更新もしくは削除の場合，データサ

ーバはどのレコードに対して影響があるか調

査し，影響のあるレコードに対するレシート

の提示をクライアントに要求する．クライア

ントは自身で保持する対応するレシートをデ

ータサーバに送る．データサーバはレシート

を検証して，クライアントが挿入したものだ

と確認できたレコードについて更新もしくは

削除を行う． 
クライアントのデータサーバへのすべての

リクエストは送信者匿名性が確保された状態

で行われるため，データとその提供者間の特

定は不可能になる．また，チケットによりデ

ータサーバの不正なクライアントの利用を防

止し，レシートによりレコードを挿入したク

ライアントのみにそのレコードの更新と削除

を許可する． 
 
 
 
 
 
 

図 3.モジュール構成 

４．３ 検索 
クライアントが検索を実行する場合，まず

は SQL で SELECT リクエストを生成し，この

ハッシュ値 H を MD5 アルゴリズムで算出す

る．クライアントは秘密の乱数 R を生成し，

乱数と認証サーバの公開鍵 e でハッシュ値を

暗号化[5]する(H･Re (mod n))．クライアントは

クライアント ID と暗号化したハッシュ値を認

証サーバに送る． 
認証サーバは受信したクライアント ID に対

応するクライアント公開鍵を ACL(Access 
Control List)から取得し，対になる秘密鍵をク

ライアントが持っているかをチャレンジ＆レ

スポンスで検証する．クライアントが正当な

場合は，暗号化されたハッシュ値に認証サー

バの秘密鍵 d でブラインド署名を施し，クラ

イアントに返送する((H･Re)d ≡ Hd･Red  ≡ Hd･
R  (mod n) )． 
クライアントは，返送されたものを秘密の

乱数 R で復号化し，リクエストに対する署名

Hdを得る(Hd･R･   ≡ Hd (mod n))．次にクライ

アントは平文リクエストとその署名を結合し

て，4.2 節で述べたチケットにあたるリクエス

ト証明書を生成する．クライアントはリクエ

スト証明書をデータサーバに匿名通信路経由

で送る．このとき，クライアント ID などのク

ライアントを特定する情報は送信されず，ク

ライアントの IP アドレスは匿名通信路により

データサーバから隠蔽される． 
データサーバはリクエスト証明書の署名が

認証サーバの正当なものか検証し，正しけれ

ば平文リクエストを実行して検索結果を返送

し，不正ならば実行を拒否する． 
認証サーバは，どのクライアントが接続し

たかはわかるが，リクエストはクライアント

の秘密の乱数で暗号化されるために，どんな

リクエストなのかは知ることはできない．デ

ータサーバは，クライアントのリクエスト内

容はわかるが，匿名通信路によりどのクライ

アントのものかはわからない．これにより，

認証サーバとデータサーバが結託した場合で

も，リクエストの内容の照合によるクライア

ントの特定はできない．リクエストの正当性

は正しい認証サーバの署名があるかどうかの

みで判断する． 
 

４．４ 挿入 
クライアントがレコードを挿入する場合も，

認証サーバからリクエスト署名を受け取り，

平文リクエストとともにリクエスト証明書と

してデータサーバへ送信する．挿入が成功し

た場合，データサーバはクライアントに 4.2

クライアント 

暗号通信路 

匿名通信路 データサーバ

認証サーバ

R
1
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節で述べたレシートにあたるレコード所有者

証明書を送り返す(図 4)．クライアントはこれ

を秘密に保持する．レコード所有者証明書は，

挿入されたレコードの一意なインデックスと

テーブル名とデータベース名を結合したもの

のハッシュ値に，データサーバの秘密鍵で署

名を施したものである．  
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4 挿入時のデータの流れ 

４．５ 更新と削除 
クライアントが挿入したデータを更新もし

くは削除する場合も，データサーバにリクエ

スト証明書を送信する．データサーバは更新

もしくは削除の影響があるレコードを調査し，

それらレコードの ID をクライアントに送信す

る．クライアントは所持している対応するレ

コード所有者証明書をデータサーバに送信す

る．データサーバは受信したレコード所有者

証明書を検証し，正当な証明書ならば対応す

るレコードのみ更新もしくは削除を行う．対

応するレコード所有者証明書が送信されなか

ったレコードとその署名が不正だったレコー

ドに対しては，更新も削除も実行されない．

データサーバは，実際に更新もしくは削除さ

れたレコードの ID をクライアントに送り返す．

クライアントは実際に削除されたレコードの

レコード所有者証明書を削除する． 
 

５．暗号通信路 
本システムにおける暗号通信路の役割は，

盗聴の防止と認証である．各クライアントお

よびサーバ群はそれぞれ 1024bitRSA 暗号の鍵

ペアを所持する．これらの鍵を使い，クライ

アントと認証サーバ間のチャレンジ＆レスポ

ンスによる両者認証と，データストリーム暗

号化のための 56bitDES 鍵の共有を行う．今回

の実装では暗号ライブラリ AiCrypto[6]利用し

た． 
 

６．匿名通信路 
本システムにおける匿名通信路の役割は，

データサーバからクライアントの IP アドレス

を隠蔽し，IP アドレスからのクライアントの

特定を防ぐことにある．HTTP 用の送信者匿

名性を保証する匿名通信路プロトコルとして

Crowds[7]があるが，本研究ではこれを一般的

な TCP 用に適用した Gunshu を実装した． 
Gunshu は匿名化の対象であるイニシエータ，

データの最終的な受信者であるレスポンダ，

データの転送ノード，転送ノードのリストを

管理するマネージャから構成される(図 5)．イ

ニシエータとレスポンダは直接接続しあうこ

とはなく，必ず 1 個以上の転送ノードを経由

して通信を行う． 
セッション開始時にイニシエータはマネー

ジャから転送ノードのアドレスリストを取得

し，その中から転送を依頼するノードをラン

ダムに選択する．イニシエータはこのノード

をリストから削除し，かわりにレスポンダの

アドレスを挿入したものを次の転送ノードに

送信する．リストを受信した転送ノードはリ

ストからランダムに次の接続先ノードを選択

し，そのノードをリストから削除したものを，

次のノードに送信する．このとき，次の接続

先としてレスポンダが選択された場合，経路

の確立は完了し，イニシエータとレスポンダ

はランダムに選択された複数の転送ノードを

経由して相互に通信できる． 
レスポンダが直接通信する相手は転送ノー

ドであり，イニシエータの IP は入手できない．

各転送ノードは一つ前と次のノードの IP アド

レスを知ることができるが，前のノードがリ

クエストを発信したイニシエータなのか，他

の転送ノードなのかは判断できない．また，

不正な転送ノードにより，イニシエータが意

図しないレスポンダに接続されることを防ぐ

ために，サーバのみをチャレンジ＆レスポン

スで認証する．さらに，イニシエータとレス

ポンダ間の通信は，転送ノードによる盗聴を

防止するために，レスポンダの公開鍵によっ

て鍵交換された 56bitDES 共有鍵で暗号化され

る． 
 

暗号化された 
リクエストのハッシュ 

暗号化された 
リクエスト署名 

+ 

1暗号化 

2.認証サーバによるブラインド署名 

3.復号化 

レコード 
所有者証明書リクエスト署名 

データサーバ 

4.リクエスト送信 
5.レスポンス

平文リクエスト 
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図 5.匿名通信路のノード構成 

 

７．評価と考察 

７．１ 匿名性の考察 
提案システムにおける匿名性とは，データ

とその提供者間の関連を特定不能にすること

である．匿名性に対する脅威は，共有された

データ解析によるものと，匿名データベース

に対する攻撃によるものに大別される． 
提案システムでは，従業員名などデータ提

供者の特定につながるおそれのある項目は，

事業者側で共有しないよう指定できる．しか

し，同一地域で営業する事業者間で交通事故

情報を共有した場合，事業者が新聞などから

得た情報で，データ提供者を推定できる場合

がある．事故対策を立てるために，どの項目

が必要で，匿名性を確保するためにどの項目

が不要なのか今後検討したい．  
匿名データベースにおいて，レコードとそ

の提供者間の特定確率はクライアント数に反

比例する．しかし，特定の攻撃手法により，

レコードとその提供者の関連を高い確率で特

定できる場合がある．その一例としてタイミ

ング攻撃[8]が挙げられる．この攻撃手法では，

認証サーバとデータサーバが結託し，クライ

アントが署名を認証サーバに要求した時刻と，

データサーバがリクエスト証明書を受信した

時刻を比較し，近いものを同一クライアント

によるリクエストだと推定する．今後の課題

として，匿名データベースに対する脅威の分

析とその対策が必要である． 
 

７．２ 性能評価 
匿 名 デ ー タ ベ ー ス を Microsoft 社 の

Windows2000 上の C 言語により実装し，その

性能評価を行った．実験環境として認証サー

バとデータサーバをそれぞれ Intel 社の

Celeron 533Mhz を搭載した PC に配置した．ク

ライアントおよび Gunshu 転送ノードとマネー

ジャは同等もしくはそれ以上の速度の CPU を

搭載した PC に配置した．すべての PC は

100Mbps のイーサネットで接続されている． 
現実装では認証サーバでの署名処理コスト

が最大のボトルネックになっていると考えら

れる．認証サーバは毎秒 6.2 回の署名要求で

CPU が飽和した．データベースのテーブル定

義やレコード件数などの条件によって大きく

変わるが，データサーバで複雑な SQL 文を実

行したり大量の結果レコードセットがある場

合を除けば，データサーバは少なくとも毎秒

6.2 回以上のリクエストを処理できる．つまり，

ネットワーク帯域が十分な場合，匿名データ

ベースの処理可能リクエスト数毎秒は，毎秒

の認証サーバでのリクエスト証明書発行数と，

毎秒のデータサーバでのクエリ実行数のうち

どちらか小さい方になる． 
 暗号通信路および匿名通信路は約 15Mbps
で CPU が飽和した．データサーバがクライア

ントに対して大量の結果レコードセットを送

信する場合を除いて，匿名データベースの通

信量は小さいため，これら通信路が大きなボ

トルネックとはならないと考えられる．匿名

通信路は転送段数が増えた場合でも，ネット

ワーク帯域が飽和しない限りスループット減

少はほとんど無かったが，遅延は段数に比例

して増加した． 
 

８．まとめと今後の課題 
運輸事業者がより多くの事故情報からより

効果的な事故対策を立てられるように，本稿

では事業者間で事故情報を匿名で共有するシ

ステムを提案した．提案システムによって事

業者は匿名のうちに，共有された事故情報の

検索，自社が提供した事故情報の更新と削除

が可能になる．現在，岩手県内のタクシー事

業者と交通事故データベースの運用実験を行

っている．今後の課題としては，交通事故デ

ータベースの運用実験の参加事業者を増やし，

提案システムの運用実験を行うことである．

インターネット 

転送ノードA 
レスポンダ 

マネージャ 

イニシエータ 転送ノードB 

    転送ノードC

物理的なネットワーク接続 
実際のデータの流れ 
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また，提案システムの匿名性を損なういくつ

かの攻撃手法が発見されたため，その対策と

その他安全性についての検討を行う．また，

性能上のボトルネックが判明したため，その

改善策についても検討する．  
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