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1.  Overv iew 

T h i s  p a p e r  p r o p o se s  a  wa y  f o r  I P t e r mi n a l  t o  
b o o t s t r a p  ( i n i t i a l i z e  a n d  s t a r t  u p )  I P n e t w o r k  
s e r v i c e s  ( e . g .  M I P v 6 ,  I S ATA P )  f r o m  sc r a t c h ,  s h o w s  
t h e  d i f f e r e n c e s  a n d  b e n e f i t s  c o m p a r i n g  w i t h  t h e  
c u r r e n t  a r t  o f  b o o t s t r a p p i n g ,  a n d  e v a l u a t e s  i t  i n  
t e r m s  o f  t h e  p e r f o r m a n c e  me a s u r e d  i n  o u r  t e s t - b e d .  
W h e n  b o o t s t r a p p i n g  I P n e t wo r k  s e r v i c e s ,  t h e  
i m p o r t a n t  a s p e c t s  i n c l u d e  h o w  t o  d i s c o v e r  t h e  
s e r v e r s  ( o r  r o u t e r s )  s e r v i n g  a  s p e c i f i c  s e r v i c e  ( e i t h e r  
s t a t i c a l l y  o r  d y n a m i c a l l y ) ,  w h a t  k i n d  o f  p a r a me t e r s  
n e e d  t o  b e  k n o w n  b y  t h e  c l i e n t s  a n d  s e r v e r s  ( o r  
r o u t e r s )  p r i o r  t o  b o o t s t r a p p i n g  t h e s e  s e r v i c e s ,  a n d  
h o w  t h e  s e r v e r s  ( o r  r o u t e r s )  a u t h e n t i c a t e  a n d  
a u t h o r i z e  t h e  I P t e r m i n a l s  ( o r / a n d  v i c e  v e r sa ) .  O u r  
p r o p o sa l  m a k e s  u se  o f  A A A ( A u t h e n t i c a t i o n ,  
A u t h o r i z a t i o n  a n d  A c c o u n t i n g )  f r a m e w o r k  t o  g e t  
a r o u n d  t h e se  i m p o r t a n t  p o i n t s .  T h e  r e a s o n  w h y  o u r  
p r o p o sa l  i s  b a s e d  o n  A A A f r a m e w o r k  i s  t h a t  1 )  i n  
m o s t  c a s e s  I P t e r m i n a l s  s t a r t  t h e  a u t h e n t i c a t i o n  a n d  
a u t h o r i z a t i o n  p r o c e s s  a t  t h e  b e g i n n i n g  b e f o r e  
a c c e s s i n g  t h e  c o m m e r c i a l  I P n e t w o r k ,  2 )  a n  
a u t h e n t i c a t e d  o r  s e c u r e d  c o m m u n i c a t i o n  c a n  b e  
a s s u m e d  b e t we e n  a n  I P t e r m i n a l  a n d  a n  A A A s e r v e r  
d u r i n g  A AA o p e r a t i o n  a n d  3 )  i t  c a n  b e  u se d  t o  
p r o v i d e  I P n e t wo r k  s e r v i c e s  t h a t  r e q u i r e s  s o m e  
a u t h e n t i c a t i o n .  T h e  I P t e r m i n a l  t h a t  w e  h a v e  f o c u se d  
i n  i s  t h e  m o b i l e  t e r mi n a l  b e c a u s e  i t  w i l l  f r e q u e n t l y  
b o o t s t r a p ,  e . g .  wh e n  p o w e r e d  o n ,  w h e n  b r o u g h t  t o  
t h e  n e w  m o b i l e  n e t w o r k s  ( r o a m i n g ) .  

1.1 .  Network Environments  
I n  o u r  p r o p o sa l ,  we  f o c u s  o n  t h e  m o b i l e  t e r m i n a l s  

a s  I P t e r m i n a l s .  T h e  m o b i l e  t e r m i n a l s  w i l l  b e  t u n e d  

o n  o r  r o a me d  t o  t h e  v a r i o u s  n e t wo r k  e n v i r o n m e n t ,  
f o r  e x a m p l e ,  t h e  v a r i o u s  n e t w o r k  a c c e s s  m e d i a  
( p r o b a b l y  t h e  w i r e l e s s  m e d i a  f o r  t h e  m o b i l e  
t e r mi n a l s ,  e . g .  t h e  c e l l u l a r  n e t w o r k ,  t h e  w i r e l e s s  
L A N ,  B l u e t o o t h  e t c ) ,  t h e  v a r i o u s  n e t wo r k  a c c e s s  
o p e r a t o r s ,  t h e  v a r i o u s  I P p r o t o c o l s  ( e i t h e r  I P v 4  o r  
I P v 6 ) ,  t h e  v a r i o u s  a u t h e n t i c a t i o n  p r o t o c o l s  ( e . g .  P P P,  
8 0 2 . 1 x ,  PA N A ) .  O u r  i n t e n s i o n  h e r e  i s  t o  sh o w o u r  
p r o p o sa l  c a n  b e  u s e d  t o  o r  e x t e n d e d  t o  g o  w i t h  s u c h  
v a r i o u s  n e t w o r k  e n v i r o n m e n t s .  

De p l o y me n t  i s  a l s o  wh a t  we  t a k e  c a r e  o f  i n  t h i s  
p r o p o sa l .  H e r e ,  we  w i l l  n o t  p r o p o se  a  s p e c i f i c  
m e t h o d  t h a t  w o r k s  v e r y  we l l  b u t  t h a t  m u s t  b e  
d e p l o y e d  i n  e v e r y  a c c e s s  p o i n t s  i n  w h i c h  t h e  m o b i l e  
t e r mi n a l s  p r o b a b l y  v i s i t .  I n  o u r  p r o p o sa l ,  we  t r i e d  t o  
k e e p  t h e  i m p a c t  t o  t h e  e x i s t i n g  n e t wo r k s  a s  s m a l l  a s  
p o s s i b l e  f o r  e a s y  d e p l o y m e n t .  We  i n v e s t i g a t e d  t h e  
e x i s t i n g  n e t w o r k s ,  e . g .  W- C D M A ,  C D M A 2 0 0 0 ,  
W- L A N  H o t  S p o t  Se r v i c e  e t c ,  a n d  m a d e  a  p r o p o s a l  
t h a t  f i t s  i n  s u c h  n e t wo r k s .  

1.2 .  Network Serv ices  
A n d ,  w e  f o c u s  o n  M o b i l e  I P v 6  a n d  I S ATA P a s  t h e  

I P n e t wo r k  s e r v i c e s  t o  b e  b o o t s t r a p p e d  b e c a u s e  b o t h  
a r e  f u n d a m e n t a l  a n d  n e c e s s a r y  f o r  t h e  s e a m l e s s  I P 
c o n n e c t i v i t y,  w h i c h  i s  p r i m a r y  r e q u i r e m e n t  f o r  t h e  
m o b i l e  t e r mi n a l s .  T h e  c o m b i n a t i o n  o f  M o b i l e  I P v 6  
a n d  I S ATA P ( c a l l e d  a s  GL O B 6 [ 2 ] )  e n a b l e s  I P 
t e r mi n a l s  t o  k e e p  a n y  I P v 6  c o n n e c t i o n s  b e y o n d  t h e  
c h a n g e s  o f  I P a d d r e s s  a n d  I P p r o t o c o l s  ( I P v 4  a n d  
I P v 6 ) .  

1 .3 .  Achievements  
W h e n  b o o t s t r a p p i n g  M o b i l e  I P v 6  a n d  I S ATA P,  o u r  

p r o p o sa l  h a s  s o m e  a d v a n t a g e s  i n  c o m p a r i s o n  w i t h  
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t h e  c u r r e n t  s p e c i f i c a t i o n s  o r  t h e  c u r r e n t  s e r v i c e s .  
A t  f i r s t ,  o u r  p r o p o s a l  k e e p s  t h e  s t a t i c  

c o n f i g u r a t i o n  a s  s m a l l  a s  p o s s i b l e ,  i n  o t h e r  w o r d s ,  
t h e  d y n a m i c  c o n f i g u r a t i o n  a s  m u c h  a s  p o s s i b l e .  I n  
o u r  p r o p o s a l ,  o n l y  c o n f i g u r a t i o n s  a b o u t  t h e  
a u t h e n t i c a t i o n  a r e  n e c e s s a r y  t o  t h e  m o b i l e  n o d e s .  A l l  
o t h e r  c o n f i g u r a t i o n s ,  e . g .  d i s c o v e r  I S ATA P r o u t e r ,  
a s s i g n  M o b i l e  I P v 6  Ho m e  A d d r e s s  o r  e s t a b l i sh  t h e  
s e c u r i t y  a s s o c i a t i o n  e t c ,  w i l l  b e  d o n e  b y  t h e  n e t wo r k  
s i d e .  S o ,  t h e  n e t w o r k  o p e r a t o r  c a n  s e l e c t  t h e  m o s t  
s u i t a b l e  s e r v e r  ( H o m e  A g e n t  f o r  M o b i l e  I P v 6  a n d  
I S ATA P r o u t e r  f o r  I S ATA P )  f o r  e a c h  m o b i l e  n o d e .  
A n d  i t  c a n  i n c r e a s e  t h e  d e g r e e  o f  f r e e d o m  f o r  t h e  
n e t wo r k  
d e s i g n .
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Figure  1 :  Examples  o f  Achievements   

At  s e c o n d ,  o u r  p r o p o sa l  e n a b l e s  M o b i l e  I Pv 6  a n d  
I S ATA P t o  b e  u s e d  a s  t h e  r e l i a b l e  c o m m e r c i a l  
s e r v i c e s .  D i f f e r e n t  f r o m  t h e  e x p e r i m e n t a l  o r  c l o s e d  
n e t wo r k s ,  t h e  a u t h e n t i c a t i o n  i s  n e c e s sa r y  f o r  
a c c o u n t i n g  i n  t h e  c o m m e r c i a l  n e t w o r k s  a n d  t h e  
s e c u r i t y  i s  n e c e s s a r y  f o r  t h e  r e l i a b l e  n e t wo r k s .  F o r  
e x a m p l e ,  I P s e c  SA i s  ma n d a t o r y  f o r  M o b i l e  I P v 6  ( a s  
s p e c i f i e d  i n  [ 1 ] ) ,  I S ATA P r o u t e r  n e e d s  t o  h a v e  
a u t h e n t i c a t e  t h e  m o b i l e  n o d e ’s  I P a d d r e s s  t o  e n a b l e  
t h e  a c c o u n t i n g  a n d  t o  d r o p  t h e  u n a u t h o r i z e d  t r a f f i c .  

F i g u r e  1  i n c l u d e s  s o m e  e x a m p l e s  o f  h o w  o u r  
p r o p o sa l  i m p r o v e s  M o b i l e  I P v 6  a n d  I S ATA P.  

1.4 .  Evaluat ions  
I n  t h i s  p a p e r,  t h e  m e t h o d s  o f  b o o t s t r a p p i n g  

i n c l u d i n g  o u r  p r o p o sa l  w i l l  b e  e v a l u a t e d  i n  t e r m s  o f  
2  t e c h n i c a l  p e r s p e c t i v e s .  

O n e  i s  t h e  a m o u n t  o f  i n f o r m a t i o n  t h a t  m u s t  b e  
d i s t r i b u t e d  t o  t h e  c l i e n t s  a n d  s e r v e r s  ( o r  r o u t e r s )  
p r e l i m i n a r i l y.  T h i s  i s  r e l a t e d  t o  t h e  o p e r a t i o n a l  
s c a l a b i l i t y  o r  c o m p l e x i t y.  F o r  e x a m p l e ,  i n  t h e  c a se  o f  
e s t a b l i s h i n g  I P s e c  S e c u r i t y  As s o c i a t i o n  ( S A )  f o r  
M o b i l e  I P v 6  B i n d i n g  U p d a t e  a n d  B i n d i n g  
Ac k n o wl e d g e me n t ,  i f  b o t h  e n d s  ( Mo b i l e  N o d e  a n d  
H o m e  A g e n t )  h a s  a g r e e d  o n  a l l  I P s e c  p a r a m e t e r s  
p r e l i m i n a r i l y  ( s t a t i c  c o n f i g u r a t i o n  i n  o t h e r  w o r d s ) ,  
t h e  t i m e  o f  e s t a b l i s h i n g  I P s e c  S A i s  v e r y  l o w  ( o r  
n o n e ) ,  b u t  t h e  o p e r a t i o n a l  c o m p l e x i t y  i s  v e r y  h i g h .  I t  
c o u l d  b e  a w f u l  o p e r a t i o n a l  c o s t s  t o  c o n f i g u r e  t h e  
I P se c  p a r a m e t e r s  ( e . g .  s h a r e d  k e y s ,  s e c u r i t y  
p a r a m e t e r  i n d e x  ( S P I ) ,  I P a d d r e s s  e t c )  f o r  m i l l i o n s  o f  
m o b i l e  s u b s c r i b e r s  a n d  m a i n t a i n  m i l l i o n s  o f  
s y n c h r o n i z a t i o n  b e t we e n  M o b i l e  N o d e s  a n d  H o m e  
A g e n t s .  

T h e  o t h e r  a s p e c t  o f  e v a l u a t i o n  i s  t h e  t i m e  t o  
b o o t s t r a p .  T h e r e  a r e  s o m e  c a se s  t h a t  t h e  t i m e  t o  
b o o t s t r a p  i s  c r i t i c a l .  O n e  e x a m p l e  i s  t h e  h a n d o v e r  t o  
a  h e t e r o g e n e o u s  w i r e l e s s  n e t w o r k .  D i f f e r e n t  f r o m  
d o i n g  h a n d o v e r  w i t h i n  s a me  wi r e l e s s  n e t wo r k ,  t h e  
m o b i l e  n o d e s  w i l l  h a v e  t o  s e t u p  t h e  n e t w o r k  
c o n f i g u r a t i o n s  n e a r l y  f r o m  sc r a t c h  w h e n  d o i n g  
h a n d o v e r  t o  t h e  h e t e r o g e n e o u s  w i r e l e s s  n e t w o r k s .  

2.  Assumpt ions  and Def in i t ions  
I n  t h i s  s e c t i o n ,  s o m e  a s s u m p t i o n s  t h a t  a r e  

n e c e s sa r y  f o r  o u r  p r o p o s a l  a r e  d e s c r i b e d  a n d  so m e  
w o r d s  a r e  d e f i n e d  t o  s t a n d s  f o r  t h e  n e c e s s a r y  
c o n c e p t s  t o  e x p l a i n  o u r  p r o p o sa l .  

2 .1 .  AAA Archi tecture  Model  
O u r  p r o p o s a l  f o r  b o o t s t r a p p i n g  i s  b a se d  o n  A A A 

f r a m e wo r k  a n d  u t i l i z e s  a n d  e x t e n d s  i t .  B u t  w e  t h i n k  
A A A f r a me w o r k  a s s u m e d  h e r e  i s  s t r a i g h t f o r w a r d  a n d  
v e r y  c o m m o n  i n  t h e  c u r r e n t  m o b i l e  n e t w o r k s .  F i g u r e  
2  s h o w s  t h e  a s s u m e d  A A A f r a m e w o r k  m o d e l  i n  t h i s  
p r o p o sa l .   

A m o b i l e  n o d e  ( M N )  i s  a s s u m e d  t o  b e  a  s u b sc r i b e r  
o f  H o m e  D o m a i n  i n  F i g u r e  2 ,  w h i c h  w o u l d  b e  e i t h e r  
t h e  r e a l  m o b i l e  n e t wo r k  o p e r a t o r  o r  t h e  m o b i l e  
v i r t u a l  n e t w o r k  o p e r a t o r  ( M V N O ) .  

W h e n  M N  v i s i t s  Vi s i t e d  D o m a i n ,  i t  w i l l  s t a r t  t h e  
a u t h e n t i c a t i o n  p r o c e d u r e  t o  g e t  a u t h o r i z e d  t o  a c c e s s  
t o  t h e  n e t w o r k  b y  u s i n g  s o m e  A A A p r o t o c o l  ( e . g .  P P P,  
8 0 2 . 1 x  e t c  d e p e n d i n g  o n  t h e  a d m i n i s t r a t i v e  p o l i c y  o f  
t h e  v i s i t e d  d o m a i n ) .  F r o m  t h e  N A I  o r  s o m e t h i n g  e l s e  
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t h a t  i s  u se d  a s  t h e  i d e n t i f i e r  o f  A A A p r o t o c o l ,  t h e  
a c c e s s  r o u t e r  ( A R )  o r  t h e  A A A s e r v e r  i n  Vi s i t e d  
D o m a i n  ( A A Av )  c a n  k n o w  H o m e  D o m a i n  t h a t  M N  
s u b sc r i b e d .  T h e n ,  t h e  c o n n e c t i o n  o f  A A A p r o t o c o l  
( wh i c h  w i l l  b e  p r o b a b l y  d i f f e r e n t  f r o m  A A A p r o t o c o l  
b e t we e n  A R  a n d  M N )  w i l l  b e  e s t a b l i s h e d  t o w a r d  
H o m e  D o m a i n  t o  i n q u i r e ,  e . g .  w h e t h e r  M N  i s  a  v a l i d  
s u b sc r i b e r,  w h a t  k i n d  o f  s e r v i c e s  s h o u l d  b e  s e r v e d ,  
o r  w h a t  k i n d  o f  a c c o u n t i n g  s h o u l d  b e  u se d  e t c .  I f  t h e  
A A A s e r v e r  i n  t h e  h o m e  n e t w o r k  ( A A A h )  
a u t h e n t i c a t e s  t h e  m o b i l e  n o d e ,  t h e  s u c c e s s f u l  r e su l t  
w i l l  b e  t r a n s f e r r e d  t o  A R  i n  Vi s i t e d  D o m a i n  t h r o u g h  
A A A p r o t o c o l .  T h e n ,  A R  wi l l  o p e n  t h e  p o r t  o f  M N ’s  
a c c e s s  l i n k  a n d  M N  g e t s  t h e  p e r m i s s i o n  t o  a c c e s s  
Vi s i t e d  D o m a i n  a n d  b e y o n d .   
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F igure  2 :  AAA Archi tec ture  Mode l   

N o r m a l l y,  t h e r e  a r e  r o a m i n g  a g r e e me n t s  b e t we e n  
H o m e  D o m a i n  a n d  Vi s i t e d  D o ma i n  ( f r o m  t h e  p u r e  
t e c h n i c a l  p o i n t  o f  v i e w,  s u c h  a g r e e m e n t s  m a y  n o t  b e  
n e c e s sa r y.  B u t  i t  i s  v e r y  n a t u r a l  t o  a s s u m e  t h e m  i f  
t h i n k i n g  t h e  a c c o u n t i n g  i s s u e s . ) .  A AA se r v e r s  
( A A Av  a n d  A A A h  i n  F i g u r e  2 )  w i l l  h a v e  m u t u a l  t r u s t  

p r e l i m i n a r i l y.  

2.2 .  AAA Frontend Protocols  
B e t we e n  M N  a n d  A R ,  a n  a u t h e n t i c a t i o n  p r o t o c o l  i s  

a s s u m e d .  I n  t h e  c u r r e n t  c e l l u l a r  n e t w o r k s ,  P P P i s  
w i d e l y  a d o p t e d  a s  t h e  a u t he n t i c a t i o n  p r o t o c o l  ( P P P 
i s  u s e d  n o t  o n l y  t o  a u t h e n t i c a t e  b u t  a l s o  t o  e s t a b l i s h  
t h e  a c c e s s  l i n k  a n d  a s s i g n  I P a d d r e s s  e t c ) .  A n d  
8 0 2 . 1 x  i s  w i d e l y  d e p l o y e d  i n  W- L A N  h o t  s p o t  
s e r v i c e s .  We  c a l l  s u c h  A A A p r o t o c o l s  b e t w e e n  M N  
a n d  A R  a s  “ A A A F r o n t e n d  P r o t o c o l ”  i n  t h i s  p a p e r.  

Ne w a u t h e n t i c a t i o n  p r o t o c o l ,  PA N A [ 7 ] ,  w h i c h  i s  
n o w b e i n g  s t a n d a r d i z e d  i n  I E T F,  i s  a l s o  u se d  a s  A A A 
F r o n t e n d  P r o t o c o l .  

2.3 .  AAA Backend Protocols  
B e t we e n  A R  a n d  A A Av  a n d  b e t we e n  A A Av  a n d  

A A A h ,  t h e r e  a r e  t h e  i n t e r - d o m a i n  A A A p r o t o c o l s ,  
e . g .  R a d i u s  o r  D i a m e t e r [ 4 ] .  AR  w i l l  w o r k  a s  A A A 
c l i e n t  o f  i n t e r - d o m a i n  A A A p r o t o c o l  w h e n  a  m o b i l e  
n o d e  s t a r t s  t o  a c c e s s  t h e  A R  t h r o u g h  A A A F r o n t e n d  
P r o t o c o l .  A R  e s t a b l i s h e s  a n  A A A c o n n e c t i o n  t o  
A A A h  t o  w h i c h  t h e  m o b i l e  n o d e  s u b sc r i b e s .  I t  w o u l d  
b e  e i t h e r  d i r e c t  o r  i n d i r e c t  ( r e l a y e d  b y  A A Av ) .  T h e  
w o r d  “ A A A B a c k e n d  P r o t o c o l ”  i s  u se d  t o  r e p r e s e n t  
s u c h  i n t e r - d o m a i n  A A A p r o t o c o l s .  

2.4 .  Extens ib le  Authent icat ion Protoco l  
(EAP) 

E A P [ 8 ]  i s  t h e  mo s t  i m p o r t a n t  a s s u m p t i o n  i n  o u r  
p r o p o sa l .  E A P i s  u se d  a s  t h e  a u t h e n t i c a t i o n  m e t h o d ,  
w h i c h  c a n  r e p l a c e  t h e  o t h e r  a u t h e n t i c a t i o n  m e t h o d ,  
l i k e  PA P o r  C H A P.  E A P i t s e l f  d o e s n ’ t  h a v e  a n y  
a u t h e n t i c a t i o n  me c h a n i s m b u t  c a n  c o n v e y  t h e  
v a r i o u s  a u t h e n t i c a t i o n  m e t h o d s ,  e . g .  M D 5  c h a l l e n g e  
a n d  r e s p o n s e ,  X . 5 0 0  c e r t i f i c a t i o n  b a s e d  m e t h o d .  
Ac t u a l l y,  a l m o s t  A A A p r o t o c o l s  ( P P P,  8 0 2 . 1 x ,  PA N A,  
R a d i u s ,  D i a me t e r [ 5 ]  e t c )  u se  E A P a s  t h e  
a u t h e n t i c a t i o n  m e t h o d .  S o  t h e  a s s u m p t i o n  o f  E A P i s  
v e r y  r e a s o n a b l e  e v e n  f o r  t h e  e x i s t i n g  m o b i l e  
n e t wo r k s .  T h e n ,  t h e  a u t h e n t i c a t i o n  m e t h o d s  o t h e r  
t h a n  E A P ( e . g .  PA P,  C H A P,  w e b - b a s e d  
a u t h e n t i c a t i o n )  a r e  o u t  o f  s c o p e  i n  t h i s  p r o p o sa l .  

2.5 .  Dynamic  Provi s ioning  Protocol s  
We  a l s o  a s s u m e  a n o t h e r  p r o t o c o l  u s e d  t o  m a n a g e  

t h e  n e t w o r k  n o d e s  w i t h i n  t h e  s i n g l e  a d m i n i s t r a t i v e  
d o ma i n .  T h i s  p r o t o c o l  m a y  b e  t h e  u se d  f o r  t h e  
m a n a g e m e n t  o r  p r o v i s i o n i n g .  T h i s  p r o t o c o l  i s  
a s s u m e d  t o  e n a b l e  t o  c o n f i g u r e  t h e  r e m o t e  n e t w o r k  
n o d e .  I n  t h i s  m o d e l ,  A A A h  wi l l  u se  t h i s  p r o t o c o l  t o  
c o n f i g u r e  t h e  s e r v i c e  n o d e  i n  t h e  s a m e  d o m a i n  
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( MI P v 6  Ho m e  A g e n t  i s  p i c t u r e d  a s  t h e  e x a m p l e  o f  t h e  
s e r v i c e  n o d e  i n  F i g u r e  2 .  

S o  o u r  p r o p o sa l  c a n  b e  u se d  w i t h  a n y  v i s i t e d  
d o ma i n  t h a t  c o n f o r m s  t o  o u r  a s s u m p t i o n  d e s c r i b e d  i n  
s e c t i o n  2 .  2 .6 .  User Data  
3 .  Problems A s  t h e  m i n i m u m  d a t a  u s e d  i n  A A A o p e r a t i o n s ,  M N  

a n d  A A A h  m u s t  sy n c h r o n i z e  t wo  k i n d s  o f  d a t a  ( t h a t  
w i l l  p r o b a b l y  b e  d i s t r i b u t e d  i n  o f f l i n e  ma n n e r,  
e m b e d d e d  i n  R O M o r  S I M c a r d  f o r  M N,  r e c o r d e d  i n  
t h e  s u b s c r i b e r  d a t a b a s e  f o r  A A A h ) .  T h e y  a r e :  

3.1 .  Problems  for Boots trapping  MIPv6 
I n  o r d e r  t o  b o o t s t r a p p i n g  M I P v 6  f r o m  s c r a t c h ,  

t h e r e  a r e  so m e  i s su e s  s h o u l d  b e  s o l v e d .  
•  A s s i g n  H o m e  A d d r e s s  f o r  M o b i l e  N o d e  

•  U se r  I d e n t i f i e r  ( e . g .  N A I ,  I M S I  e t c )  •  Di s c o v e r  M I P v 6  H o m e  A g e n t  
•  S h a r e d  S e c r e t  Ke y  ( a n y  r a n d o m  o c t e t  s t r i n g )  •  E s t a b l i s h  I P s e c  S A f o r  B i n d i n g  U p d a t e  a n d  

B i n d i n g  Ac k n o wl e d g e m e n t   

MN AAAh 

User-ID:  user@home.net
Shared-Secret:  secret 

User-ID:  user@home.net
Shared-Secret:  secret 

 

C u r r e n t l y,  t h e r e  i s  n o  w a y  t o  a s s i g n  H o m e - A d d r e s s  
w i t h i n  Mo b i l e  I P v 6  s p e c i f i c a t i o n .  I t  i s  a s s u m e d  t h a t  
M o b i l e  N o d e  mu s t  b e  a s s i g n e d  H o m e - A d d r e s s  b y  
s o m e  m e t h o d s  ( s t a t i c a l l y  o r  d y n a m i c a l l y )  o t h e r  t h a n  
M I P v 6  s i g n a l s  b e f o r e  s t a r t i n g  M I P v 6 .  

A b o u t  d i s c o v e r i n g  H o m e - A g e n t ,  D y n a m i c  H o m e  
A g e n t  A d d r e s s  D i sc o v e r y  i s  d e f i n e d  i n  M I P v 6  
s p e c i f i c a t i o n .  B u t ,  i t  i s  n o t  c o m p l e t e l y  d y n a m i c  
b e c a u se  M N  m u s t  k n o w  t h e  p r e f i x  o f  H A I Pv 6  
a d d r e s s ,  w h i c h  w i l l  b e  p r e s u m e d  f r o m  H o m e  
A d d r e s s .  

Figure  3 :  User ID  and Shared  Secret  

T h e  c e r t i f i c a t e  l i k e  X . 5 0 9  c a n  b e  u s e d  i n s t e a d  o f  
t h e  sh a r e d  s e c r e t  k e y  i f  t h e r e  i s  a p p r o p r i a t e  
a u t h e n t i c a t i o n  me t h o d  t h a t  c a n  g e n e r a t e  t h e  s h a r e d  
s e c r e t  k e y  b e t we e n  M N  a n d  A A A h .  I f  s o ,  we  c a n  
a s s u m e  i t  a s  t h e  e q u i v a l e n t  o f  t h e  s h a r e d  s e c r e t  k e y.  

E s t a b l i s h i n g  I P s e c  S A f o r  M I P v 6  B i n d i n g  U p d a t e  
a n d  B i n d i n g  A c k n o wl e d g e m e n t  i s  a n o t h e r  p r o b l e m  
b e c a u se  H o m e  Ad d r e s s  a n d  Ho m e  A g e n t  A d d r e s s  
m u s t  b e  n e c e s s a r y  t o  e s t a b l i s h  I P s e c  S A b e t w e e n  
t h e m.  E v e n  i f  I KE  i s  u s e d  t o  e s t a b l i sh  I P s e c  S A 
b e t we e n  M N  a n d  H A ,  M N  a n d  H A h a v e  a  m e t h o d  t o  
a u t h e n t i c a t e  e a c h  o t h e r  ( i n  I K E  s p e c i f i c a t i o n ,  t h e r e  
a r e  t wo  w a y s  f o r  a u t h e n t i c a t i o n ,  s h a r e d  s e c r e t  a n d  
X . 5 0 9  c e r t i f i c a t e ) .  B u t  i t  i n t r o d u c e s  a n o t h e r  
r e s t r i c t i o n  o n t o  M N  a n d  H A .  M N  a n d  i t s  p o s s i b l e  H A 
( c o u l d  b e  m u l t i p l e )  k e e p  o t h e r  a u t h e n t i c a t i o n  
m e t h o d  f o r  I KE  t h a n  w h a t  i s  u s e d  f o r  A A A p r o t o c o l s .  

2.7 .  AAA Protocol  Stack 
F i g u r e  4  i l l u s t r a t e s  t h e  A A A P r o t o c o l  S t a c k  

i n c l u d i n g  a l l  p r o t o c o l s  d e s c r i b e d  i n  t h i s  s e c t i o n  
( A A A F r o n t e n d  P r o t o c o l ,  A A A B a c k e n d  P r o t o c o l ,  
E A P a n d  D y n a m i c  P r o v i s i o n i n g  P r o t o c o l ) .  

A s  d e s c r i b e d  i n  F i g u r e  4 ,  t h e  “ E A P m e t h o d ”  
p r o t o c o l  l a y e r  i s  b u i l t  o n l y  o n  M N  a n d  A A A h .  I t  i s  
v e r y  i m p o r t a n t  f o r  o u r  p r o p o s a l  b e c a u se  o u r  c e n t r a l  
i d e a  i s  t o  i n t r o d u c e  n e w  E A P m e t h o d ,  w h i c h  m e a n s  
t h a t  a n y  u n k n o wn  E A P m e t h o d s  h a v e  n o  i m p a c t  o n  
A R  a n d  A A Av  ( b o t h  r e s i d e  i n  t h e  v i s i t e d  d o m a i n ) .  

3.2 .  Problems  for Boots trapping  ISATAP 
I n  o r d e r  t o  b o o t s t r a p  I S ATA P,  t h e s e  i s s u e s  m u s t  b e  

s o l v e d .   

AAA 
Frontend

AAA Frontend  -  For example, PPP, 802.1x, PANA 
AAA Backend  -  For example, Radius, Diameter 
Prov Appl  -  Dynamic Provisioning Application 
Prov Protocol  -  Dynamic Provisioning Protocol (e.g. SNMP, COPS, Diameter) 

EAP 

EAP 
Method 

EAP EAP 

EAP Method 

MN AR AAAv AAAh 

AAA 
Frontend

AAA 
Backend

AAA 
Backend

AAA 
Backend

Prov 
Appl 
Prov 

Protocol 

Prov 
Appl 
Prov 

Protocol 
HA 

(ISATAP) 

 

•  Di s c o v e r  su i t a b l e  I S ATA P r o u t e r  f o r  Mo b i l e  
N o d e  ( e . g .  n e a r e s t  I S ATA P r o u t e r  t o  M N )  

•  E s t a b l i s h  S e c u r i t y  A s s o c i a t i o n  b e t we e n  M N  a n d  
I S ATA P r o u t e r  f o r  a c c o u n t i n g  

I n  I S ATA P s p e c i f i c a t i o n ,  s o m e  w a y s  a r e  s u g g e s t e d  
t o  d i s c o v e r  I S ATA P r o u t e r s .  O n e  i s  t o  u se  D N S t o  
f i n d  t h e  I S ATA P r o u t e r.  B u t  t h e r e  a r e  s o m e  p r o b l e m s  
t o  u s e  D N S.  F r o m  t h e  s u g g e s t i o n  o f  I S ATA P 
s p e c i f i c a t i o n ,  M N s h o u l d  k e e p  P R L ( P o t e n t i a l  
R o u t e r  L i s t )  t h a t  i s  t h e  l i s t  o f  F Q D N f o r  I S ATA P 
r o u t e r s .  M N  wi l l  s e l e c t  o n e  F Q D N  a n d  g e t  I P a d d r e s s  Figure  4 :  AAA Protoco l  Stack   
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o f  I S ATA P r o u t e r  b y  u s i n g  D N S .  B u t  s e l e c t i n g  
I S ATA P r o u t e r  s h o u l d  b e  t a k e n  m u c h  c a r e  b e c a u s e  
t h e  u s e r  t r a f f i c  c o u l d  b e  f o r c e d  t h e  t r i a n g l e  r o u t i n g  
w h e n  s e l e c t i n g  I S ATA P r o u t e r  t h a t  i s  f a r  f r o m  M N .  

A n d ,  i f  Vi s i t e d  D o m a i n  a s s i g n s  p r i v a t e  I P a d d r e s s  
t o  M N,  M N  m u s t  s e l e c t  I S ATA P r o u t e r  w i t h i n  Vi s i t e d  
Ne t w o r k .  I t  i s  n o t  d e f i n e d  w h a t  F Q D N  c a n  b e  u se d  t o  
g e t  I P a d d r e s s  o f  I S ATA P r o u t e r.  

S e c u r i t y  a n d  A u t h e n t i c a t i o n  s h o u l d  b e  c o n s i d e r e d  
s e r i o u s l y.  M o s t  o f  c u r r e n t  n e t wo r k  s i t e s  t h a t  a r e  
u s i n g  p r i v a t e  I P v 4  a d d r e s s e s  h a v e  n a t u r a l  s e c u r i t y  
m e c h a n i s m  b e c a u se  i t  n a t u r a l l y  p r e v e n t s  t h e  d i r e c t  
a t t a c k  f r o m t h e  o u t s i d e  n e t w o r k s .  B u t  I S ATA P r o u t e r  
a s s i g n s  g l o b a l  I P v 6  a d d r e s s e s  a u t o m a t i c a l l y  t o  a l l  
n o d e s  i n  t h e  p r i v a t e  n e t w o r k .  

 
 

Private IPv4 

MN 

Internet (IPv4/IPv6) 

Critical 
Server 

ISATAP 
router 

Cracker 

Cracker can’t send 
IPv4 packet directly to 
Critical Server but can 
send IPv6 packet 
through ISATAP router

Critical Server can’t 
block packets from 
crackers by filtering 
IPv4 source address. 

 

Figure  5 :  At tack  f rom outs ide  through  
ISATAP router  

F i g u r e  5  s h o w s  t h e  e x a m p l e  o f  a t t a c k  f r o m  o u t s i d e .  
N o r m a l l y,  p r i v a t e  I P v 4  a d d r e s s  n a t u r a l l y  a v o i d s  t h e  
d i r e c t  a t t a c k s  f r o m t h e  o u t s i d e  n e t wo r k ,  a n d  
c u r r e n t l y  m a n y  n e t w o r k  s i t e s  u se  t h i s  f a c t  a s  a  
s e c u r i t y  m e a s u r e .  B u t  I S ATA P r o u t e r  e n a b l e s  d i r e c t  
I P v 6  a c c e s s  f r o m  o u t s i d e  n e t w o r k s .  So  wh e n  
i n t r o d u c i n g  I S ATA P r o u t e r,  I S ATA P r o u t e r  s h o u l d  
a u t h e n t i c a t e  a n d  a u t h o r i z e  M N ’s  I P a d d r e s s  f o r  b o t h  
s e c u r i t y  a n d  a c c o u n t i n g  p u r p o se s .  A n y  t r a f f i c  
t o / f r o m  u n a u t h o r i z e d  I P a d d r e s s  sh o u l d  b e  d r o p p e d  
i n  I S ATA P r o u t e r.  

4.  Proposal  
4 .1 .  EAP method for boots trapping  
4 .1 .1 .  Mot ivat ions  

A t  f i r s t ,  w e  d e f i n e d  t h e  n e w  E A P m e t h o d ,  w h i c h  i s  
o n e  o f  t h e  a u t h e n t i c a t i o n  me t h o d s  o f  E A P.  E A P,  

w h i c h  c a n  b e  c o n v e y e d  o n  a n y  v a r i o u s  a c c e s s  o r  
a u t h e n t i c a t i o n  p r o t o c o l s .  E A P,  b y  i t s e l f ,  d o e s n ’ t  
h a v e  a n y  a u t h e n t i c a t i o n  a n d  a u t h o r i z a t i o n  
m e c h a n i s m .  I t  o n l y  d e f i n e s  4  f u n c t i o n s ,  R e q u e s t ,  
R e s p o n se ,  S u c c e s s  a n d  F a i l .  M a n y  v a r i e t y  me t h o d s  
o f  a u t h e n t i c a t i o n  a r e  d e f i n e d  a s  E A P m e t h o d s ,  e . g . ,  
M D 5 - C h a l l e n g e ,  T L S ,  A K A a n d  P E A P e t c .  T h e  
i m p o r t a n t  f e a t u r e  o f  E A P m e t h o d s  i s  t h a t  i t  i s  a n  
E n d - t o - E n d  p r o t o c o l .  A s  s h o wn  i n  F i g u r e  4 ,  M N  a n d  
A A A h  ( A A A s e r v e r  i n  H o m e  D o ma i n )  i m p l e m e n t s  
E A P m e t h o d ,  b u t  t h e  i n t e r m e d i a t e  A A A n o d e s  ( A R  
a n d  A A Av )  a r e  n o t  r e q u i r e d  t o  i m p l e m e n t  E A P 
m e t h o d s .  

W h a t  we  c l a i m  b y  t h i s  f a c t  i s  t h a t  a n y  E A P m e t h o d s  
w o r k  i n d e p e n d e n t l y  f r o m t h e  i m p l e me n t a t i o n  o f  
Vi s i t e d  D o m a i n s .  S o ,  n e w  E A P m e t h o d  w e  w i l l  
p r o p o se  h e r e  w i l l  w o r k  w i t h  a n y  c u r r e n t  Vi s i t e d  
D o m a i n  ( Ne t w o r k  A c c e s s  P r o v i d e r ) .  

O n  t h e  o t h e r  h a n d ,  n e w  E A P m e t h o d  w i l l  b e  
i m p l e m e n t e d  o n  M N a n d  A A A se r v e r  i n  o u r  p r o p o s a l .  
M N  a n d  A A A h  c a n  b e  a s s u m e d  t o  b e l o n g  t o  t h e  s a m e  
n e t wo r k  o p e r a t o r  ( b e c a u se  M N s u b sc r i b e s  t o  H o m e  
D o m a i n ) .   So ,  s i n g l e  n e t w o r k  o p e r a t o r  c a n  i n t r o d u c e  
a n y  p r o p r i e t a r y  E A P m e t h o d  t h a t  w o r k s  w i t h  a n y  
Vi s i t e d  D o m a i n  ( Ne t w o r k  Ac c e s s  P r o v i d e r ) .  

4 .2 .  AAA for boots trapping  
F i g u r e  6  s h o w s  s i g n a l  f l o w  o f  A A A f o r  

B o o t s t r a p p i n g .  S o m e  s t a t i c a l l y  a s s i g n e d  d a t a  i s  
p i c t u r e d  i n  t h e  s q u a r e  r e p r e se n t i n g  t h e  n e t w o r k  n o d e  
( M N,  Se r v e r  ( MI P v 6  H A o r  I S ATA P r o u t e r )  a n d  
A A A h ) .  A s  m e n t i o n e d  b e f o r e ,  U se r - I D  a n d  
Ma s t e r - K e y  i s  s t a t i c a l l y  a s s i g n e d  i n  M N .  T h e y  a r e  
a l s o  r e g i s t e r e d  i n  k i n d  o f  d a t a b a se  o f  A A A h .  Se r v e r  
h a s  n o  p r i o r  s t a t i c  d a t a  a b o u t  e a c h  M N.  P r o b a b l y,  
A A A h  a n d  S e r v e r  h a v e  s o m e  g e n e r a l  S e r v i c e  
Pa r a me t e r s  a b o u t  e a c h  S e r v i c e  ( M I P v 6  o r  I S ATA P )  
b u t  n o  p a r a m e t e r s  a b o u t  e a c h  M N .  I P A d d r e s s  o f  
I S ATA P r o u t e r  i s  o n e  e x a m p l e  o f  Se r v i c e  P a r a m e t e r s  
k e p t  b y  A A A h .  A A A h  k n o w s  Vi s i t e d  N e t w o r k  o f  M N,  
a n d  t h e n  i t  c a n  a s s i g n  I S ATA P r o u t e r  i n  Vi s i t e d  
N e t w o r k  o f  M N .  

N e x t ,  e a c h  s t e p  o f  b o o t s t r a p p i n g  M I P v 6  i n  F i g u r e  
6  w i l l  b e  e x p l a i n e d .  

1 E A P i n t e r a c t i o n  s t a r t s  b e t w e e n  A A A h  a n d  M N.  
A A A f r o n t - e n d  p r o t o c o l  i n v o k e s  i t  a n d  A A A 
b a c k - e n d  p r o t o c o l  c o n n e c t s  Vi s i t e d  Ne t w o r k  a n d  
H o m e  Ne t wo r k .  

2 M N  g e n e r a t e s  E A P - N o n c e  ( r a n d o m  o c t e t  s t r i n g )  
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a n d  c a l c u l a t e s  E A P - K e y  ( =  H a s h i n g  Ma s t e r - K e y  
a n d  E A P - N o n c e ) .  To  p r e v e n t  E A P - K e y  o v e r  t h e  
a i r ,  M N  w i l l  s e n d  E A P - N o n c e  a n d  a u t h e n t i c a t i o n  
i n f o r m a t i o n  ( e . g .  U s e r - I D  a n d  M D 5 - R e s p o n se )  
( a n d  S e r v i c e  P a r a m e t e r s  o w n e d  b y  M N  i f  e x i s t s )  
t o  A A A h .  E A P - Ke y  w i l l  b e  u s e d  l a t e r.  

MN
User-ID

Master-Key

(2) Generate EAP-Nonce, Calc EAP-Key (= HASH(Master-Key, EAP-Nonce)
(Send (User-ID, EAP-Nonce,  Serv ice Parameters of MN, e.g. MN’s IP

(4) Send (Shared-Key, MN Parameters, Service Parameters of MN + AAAh)

(6) Send (Service Parameters of Server)

AAAh
User-ID

Master-Key

Server

(8) Decrypt the packet from AAAh by EAP-Key and Calc Shared-Key for
Serv ice Authentication (= Hash (Master-Key, Service-Nonce))

(7) Send (Service-Nonce, Service Parameters of AAAh + Server) (encrypted
by  EAP-Key)

(9) Shared-Key and Serv ice Parameters of MN + AAAh + Serv er are shared
betw een MN and Server  (then, Service will be established)

(5) Register (Shared-Key, MN Parameters, Service Parameters of MN +
AAAh) and Assign (Service Parameters of Server, e.g. ISATAP IPv6 Prefix )

Provision Proto

(1) Send Request for EAP/Serv ice (MIPv 6 or ISATAP)

(3) Calc EAP-Key (= HASH(Master-Key, EAP-Nonce), Generate Serv ice-
Nonce and Calc Shared-Key(= HASH(Master-Key, Service-Nonce) and
Assign (Serv ice Parameters of AAAh, e.g. Server’s IP Address, Lifetime etc)

EAP Method

1

2

3

4

5

6

7

8

9

MIPv 6 HA / ISATAP

 

Figure  6 :  AAA for Boots t rapping  

3 O n  r e c e i v i n g  E A P p a c k e t  f r o m M N ,  A A A h  w i l l  
a s s i g n  S e r v i c e  P a r a m e t e r s  c o n f i g u r e d  i n  A A A h  
( e . g .  M I P v 6  H o m e  A g e n t ,  I S ATA P r o u t e r ) .  H o w 
t o  s e l e c t  S e r v i c e  P a r a m e t e r s  i s  o u t  o f  s c o p e  i n  
t h i s  p a p e r  b u t  i t  c o u l d  b e  b a s e d  o n  t h e  l o c a t i o n  o f  
M N,  l o a d  b a l a n c e  o f  Se r v e r s .  A A A h  w i l l  
c a l c u l a t e  E A P - K e y  ( =  H a s h i n g  Ma s t e r - K e y  a n d  
E A P - N o n c e ,  g e n e r a t e s  S e r v i c e - N o n c e  a n d  
c a l c u l a t e s  S h a r e d - Ke y  ( =  Ha s h i n g  Ma s t e r - Ke y  
a n d  Se r v i c e  N o n c e ) .  S h a r e d - K e y  w i l l  b e  u se d  f o r  
a u t h e n t i c a t i o n  o r  s e c u r i t y  o f  S e r v i c e  b e t w e e n  
M N a n d  Se r v e r.  

4 A A A h  se n d s  S h a r e d - Ke y  a n d  Se r v i c e  Pa r a me t e r s  
c o n f i g u r e d  i n  A A A h  o v e r  P r o v i s i o n  P r o t o c o l .  

5 O n  r e c e i v i n g  S h a r e d - K e y  a n d  S e r v i c e  Pa r a me t e r s  

c o n f i g u r e d  i n  A A A h ,  Se r v e r  r e g i s t e r s  a n d  
a s s i g n s  Se r v i c e  P a r a m e t e r s .  I t  m a y  a l s o  a s s i g n  
o t h e r  S e r v i c e  Pa r a m e t e r s  c o n f i g u r e d  ( o r  n e wl y  
a s s i g n e d )  i n  Se r v e r  ( e . g .  I P v 6  P r e f i x  o f  I S ATA P 
i n t e r f a c e ,  S P I  f o r  I P s e c  S A ) .  

6 H A s e n d s  S e r v i c e  P a r a m e t e r s  c o n f i g u r e d  i n  ( o r  
a s s i g n e d  i n  S t e p  5  b y )  Se r v e r  t o  A A A h  o v e r  
P r o v i s i o n  P r o t o c o l .  

7 A A A h  wi l l  f o r w a r d  S e r v i c e - N o n c e  a n d  Se r v i c e  
Pa r a me t e r s  f r o m  Se r v e r  a n d  S e r v i c e  P a r a m e t e r s  
c o n f i g u r e d  i n  A A A h  t o  M N.  T h i s  m e s s a g e  i s  
e n c r y p t e d  b y  E A P - Ke y  ( c a l c u l a t e d  i n  S t e p  3 ) .  

8 O n  r e c e i v i n g  E A P p a c k e t  f r o m  A A A h ,  M N  
d e c r y p t s  t h i s  me s s a g e  b y  E A P - K e y  ( c a l c u l a t e d  i n  
S t e p  2 ) .  T h e  d e c r y p t e d  m e s s a g e  i n c l u d e s  
Se r v i c e - N o n c e ,  Se r v i c e  Pa r a me t e r s  c o n f i g u r e d  
i n  b o t h  A A A h  a n d  S e r v e r.  T h e n ,  M N c a l c u l a t e s  
S h a r e d - Ke y  ( =  Ha s h i n g  Ma s t e r - Ke y  a n d  
Se r v i c e - N o n c e )  f o r  t h e  a u t h e n t i c a t i o n  o r  
s e c u r i t y  o f  S e r v i c e  b e t we e n  M N  a n d  S e r v e r.  

9 I n  t h e  c a se  o f  M I P v 6 ,  M N  wi l l  s e n d  B U a n d  H A 
wi l l  s e n d  B A.  Se r v i c e - Ke y  p r o t e c t s  b o t h  
m e s sa g e s .  I n  t h e  c a s e  o f  I S ATA P,  m o r e  
i n t e r a c t i o n  w o u l d  b e  n e c e s s a r y  w h e n  u s i n g  I P s e c  
b e c a u s e  M N  m i g h t  n o t  b e e n  a s s i g n e d  I P a d d r e s s  
( e . g .  b y  D H C P,  P P P )  b e f o r e  t h e  a u t h e n t i c a t i o n  
f i n i s h e s .  I n  t h a t  c a se ,  a n o t h e r  p r o t o c o l  i s  
n e c e s s a r y  t o  e s t a b l i s h  I P s e c  S A b e t we e n  I S ATA P 
r o u t e r  ( S e r v e r )  a n d  M N.  I KE  c a n  d o  i t  b u t  l i g h t e r  
a n d  s i m p l e r  ( m a y b e  p r o p r i e t a r y )  p r o t o c o l  w i l l  b e  
s u i t a b l e  i f  e x i s t s  b e c a u se  t h e  s h a r e d  k e y  h a s  b e e n  
g e n e r a t e d  a n d  s h a r e d  a l r e a d y.  

5.  Evaluat ion  
I n  o r d e r  t o  e v a l u a t e  o u r  p r o p o sa l ,  w e  w i l l  c o m p a r e  

3  m e t h o d s  t o  b o o t s t r a p  M I P v 6  a n d  I S ATA P.  

5.1 .  Stat ic  Method for boots trapping  
I n  s t a t i c  m e t h o d s ,  a l l  n e c e s s a r y  p a r a m e t e r s  t o  

b o o t s t r a p  ( e x c e p t  I P v 4  a n d  I P v 6  a d d r e s se s )  a r e  
a s s u m e d  t o  b e  s t a t i c a l l y  d e f i n e d  a n d  m a n u a l l y  
c o n f i g u r e d .  S o ,  n o  d y n a m i c  s e r v i c e  d i s c o v e r y  i s  
p o s s i b l e .  

5.2 .  Dynamic  Method for boots trapping  
I n  d y n a mi c  m e t h o d s ,  a l l  n e c e s s a r y  p a r a m e t e r s  t o  

b o o t s t r a p  a r e  d y n a m i c a l l y  a l l o c a t e d  a n d  c o n f i g u r e d  
a s  m u c h  a s  p o s s i b l e  b y  u s i n g  m e t h o d s  d e s c r i b e d  i n  
t h e  s p e c i f i c a t i o n s ,  e . g .  H o m e  A g e n t  A d d r e s s  w i l l  b e  
a l l o c a t e d  b y  Dy n a mi c  H o me  A g e n t  D i sc o v e r y,  
I S ATA P r o u t e r  a d d r e s s  w i l l  b e  a l l o c a t e d  b y  D N S,  
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I P se c  p a r a m e t e r s  a r e  c o n f i g u r e d  b y  I K E  e t c .   5.5 .  Performance  Evaluat ion 
5 .3 .  AAA Method for boots trapping  I n  m o s t  o f  w i r e l e s s  n e t w o r k s ,  e s p e c i a l l y  c e l l u l a r  

n e t wo r k s ,  t h e  d e l a y  o f  w i r e l e s s  l i n k  i s  d o m i n a n t  f o r  
t h e  d e l a y  o f  p a c k e t  t r a n s f e r.  T h e n ,  we  c o u n t  t h e  
n u m b e r  o f  f r a m e s  o v e r  t h e  w i r e l e s s  l i n k  ( i n  o t h e r  
w o r d s ,  b e t w e e n  m o b i l e  n o d e  a n d  a n y  n e t wo r k  n o d e )  
w h e n  b o o t s t r a p p i n g .  

D e f i n e d  i n  S e c t i o n  4 . 2 .  

5.4 .  Management  Costs  Evaluat ion 
I t  i s  d i f f i c u l t  t o  q u a n t i f y  t h e  m a n a g e m e n t  c o s t .  S o ,  

a s  a  s i m p l e  i n d i c a t i o n  f o r  t h i s ,  w e  w i l l  u s e  t h e  
n u m b e r  o f  i t e m s  t o  b e  c o n f i g u r e d  i n  e a c h  n o d e .  
E s p e c i a l l y,  t h e  n u m b e r  o f  c o n f i g u r e d  i t e m s  i n  
M o b i l e  N o d e  i s  i m p o r t a n t  b e c a u se  t h e y  a r e  h a r d  t o  b e  
r e m o t e l y  c h a n g e d  b y  t h e  n e t wo r k  o p e r a t o r.  

 
 P r o t o c o l  F r a m e s  
S t a t i c  8 0 2 . 1 x  

E A P ( M D 5 )  
I P v 6  R S / R A  
M I P v 6  B U/ B A 
To t a l  

3  
2  
2  
2  
9  

Dy n a m i c  8 0 2 . 1 x  
E A P ( M D 5 )  
I P v 6  R S / R A  
D H A D P 
I KE [ 3 ]  
M I P v 6  B U/ B A 
To t a l  

3  
2  
2  
2  
6  
2  
1 7  

A A A 8 0 2 . 1 x  
E A P ( M I P v 6 )  
I P v 6  R S / R A  
M I P v 6  B U/ B A 
To t a l  

3  
4  
2  
2  
11  

E s p e c i a l l y,  a n y  s t a t i c  I P a d d r e s s  c o n f i g u r a t i o n  i n  
M N  ( e . g .  M I P v 6  H o m e  A d d r e s s ,  I S ATA P r o u t e r  
a d d r e s s )  w i l l  r e s t r i c t  t h e  n e t wo r k  d e s i g n .  I t  m a k e s  i t  
d i f f i c u l t  f o r  t h e  n e t w o r k  o pe r a t o r  t o  c h a n g e  t h e i r  
n e t wo r k  t o p o l o g i e s .  

 C o n f i g u r a t i o n  P a r a me t e r s  
S t a t i c  A A A U s e r - I D  

A A A S h a r e d - Ke y  
M o b i l e  I P v 6  H o m e  A d d r e s s  
M o b i l e  I P v 6  H o m e  A g e n t  A d d r e s s  
I P se c  S h a r e d - Ke y  ( B U)  
I P se c  E n c r y p t i o n  A l g o r i t h m  ( B U )  
I P se c  S P I  ( B U )  
I P se c  S h a r e d - Ke y  ( B A)  
I P se c  E n c r y p t i o n  A l g o r i t h m  ( B A )  
I P se c  S P I  ( B A )  

Dy n a m i c  A A A U s e r - I D  
A A A S h a r e d - Ke y  
M o b i l e  I P v 6  H o m e  A d d r e s s  
I KE  U s e r- I D  
I K E  S h a r e d - K e y  ( o r  C e r t i f i c a t e )  

A A A A A A U s e r - I D  
A A A S h a r e d - Ke y  

Table  3 :  Wire le s s  L ink Frames  to  boots t rap  
MIPv6  

 
 P r o t o c o l  F r a m e s  
S t a t i c  8 0 2 . 1 x  

E A P ( M D 5 )  
D H C P 
I P v 6  R S / R A  
To t a l  

3  
2  
3  
2  
1 0  

Dy n a m i c  8 0 2 . 1 x  
E A P ( M D 5 )  
D H C P 
D N S 
I KE  
I P v 6  R S / R A  
To t a l  

3  
2  
3  
2  
6  
2  
1 8  

A A A 8 0 2 . 1 x  
E A P ( I S ATA P )  
D H C P 
To t a l  

3  
4  
3  
1 0  

Table  1 :  MN Parameters  for MIPv6 

 C o n f i g u r a t i o n  P a r a me t e r s  
S t a t i c  A A A U s e r - I D  

A A A S h a r e d - Ke y  
I S ATA P r o u t e r  A d d r e s s  
I P se c  S h a r e d - Ke y  
I P se c  E n c r y p t i o n  A l g o r i t h m  
I P se c  S P I  

Dy n a m i c  A A A U s e r - I D  
A A A S h a r e d - Ke y  
I KE  U s e r- I D  
I K E  S h a r e d - K e y  ( o r  C e r t i f i c a t e )  

A A A A A A U s e r - I D  
A A A S h a r e d - Ke y  

Table  4 :  Wire le s s  L ink Frames  to  boots t rap  
ISATAP 

Table  2 :  MN Parameters  for ISATAP We  a s s u me  t h a t  M D 5 - C h a l l e n g e  i s  u se d  a s  E A P 
m e t h o d ,  8 0 2 . 1 x  i s  u se d  a s  f r o n t e n d  A A A p r o t o c o l  a n d  
s h o r t e s t  p a c k e t  t r a n s f e r s  f o r  I K E  ( 6  t r a n s f e r s )  i n  c a s e  
o f  s t a t i c  a n d  d y n a m i c  m e t h o d .  A s  s h o w n  i n  Ta b l e  3  
a n d  Ta b l e  4 ,  d y n a m i c  m e t h o d  d e m a n d s  l o t s  o f  p a c k e t  
t r a n s f e r s  o v e r  t h e  w i r e l e s s  l i n k  ma i n l y  b e c a u s e  o f  
I KE .  I t  c o u l d  b e  m o r e  i f  c e r t i f i c a t e - b a s e d  
a u t h e n t i c a t i o n  i s  u s e d  f o r  I K E .  O n  t h e  o t h e r  h a n d ,  

A s  s h o wn  i n  Ta b l e  1  a n d  Ta b l e  2 ,  s t a t i c  me t h o d  
d e m a n d s  l o t s  o f  c o n f i g u r a t i o n  p a r a m e t e r s .  I t  i s  
u n r e a l i s t i c  t o  d e f i n e  d e t a i l s  o f  I P s e c  S A 
p r e l i m i n a r i l y.  E v e n  d y n a m i c  m e t h o d s  d e m a n d s  m o r e  
p a r a m e t e r s  t o  b e  c o n f i g u r e d  t h a n  o u r  p r o p o sa l .  
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A A A - b a se d  m e t h o d  i s  n o t  s o  d i f f e r e n t  f r o m  s t a t i c  
m e t h o d  i n  r e s p e c t  t o  t h i s  p e r f o r m a n c e  e v a l u a t i o n .  

5.6 .  Performance  Measurement  
We  a l s o  me a s u r e d  t h e  p e r f o r m a n c e  o f  

b o o t s t r a p p i n g  i n  o u r  t e s t - b e d .  A l l  f u n c t i o n a l i t i e s  a r e  
i m p l e m e n t e d  a s  s o f t w a r e  o f  N e t B S D  a n d  a r e  r u n n i n g  
o n  P C  a r c h i t e c t u r e .  A l l  n o d e s  a r e  c o n n e c t e d  v i a  
1 0 0 B a s e - T E t h e r n e t .  F o r  M o b i l e  I P v 6 ,  t h e  d e l a y  
f r o m  s t a r t i n g  A A A ( a u t h e n t i c a t i o n )  a n d  t o  f i n i sh i n g  
M I P v 6  B U / B A wa s  me a s u r e d .  A n d  f o r  I S ATA P,  t h e  
d e l a y  f r o m s t a r t i n g  A A A a n d  t o  f i n i s h i n g  t o  a s s i g n  
I S ATA P I P v 6  a d d r e s s  t o  M N w a s  m e a s u r e d .  I t  i s  s a m e  
a s  d e sc r i b e d  i n  t h e  p r e v i o u s  s e c t i o n .  
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Figure  7 :  De lay  to  Boots t rap  Mobi le  IPv6  
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Figure  8 :  De lay  to  Boots t rap  ISATAP 

I n  e a c h  g r a p h ,  2  d e l a y  v a l u e s  a r e  i l l u s t r a t e d  f o r  
e a c h  m e t h o d .  O n e  i s  u n d e r  t h e  a s s u m p t i o n  t h a t  t h e  
w i r e l e s s  l i n k  d e l a y  i s  0 m s ,  a n d  o n e  i s  1 0 0 m s .  T h o u g h  
t h o se  v a l u e s  i n c l u d e  so f t wa r e  d e l a y  t h a t  sh o u l d  b e  
e l i m i n a t e d ,  s i g n i f i c a n t  s o f t w a r e  d e l a y s  h a v e  b e e n  
r e m o v e d  f r o m  t h e s e  v a l u e s  a l r e a d y.  

6.  Conclus ion 
We  c o n s i d e r e d  a n d  e v a l u a t e d  3  m e t h o d s  f o r  

b o o t s t r a p p i n g ,  s t a t i c  m e t h o d ,  d y n a m i c  me t h o d  a n d  

A A A m e t h o d  i n  t e r m s  o f  2  p o i n t s ,  m a n a g e m e n t  c o s t s  
a n d  b o o t s t r a p p i n g  d e l a y.  F o r  t h e  e v a l u a t i o n  o f  t h e  
m a n a g e m e n t  c o s t s ,  w e  l i s t e d  u p  t h e  n e c e s s a r y  
p a r a m e t e r s  ( i n  M N ,  A A A h ,  M I P v 6  H A a n d  I S ATA P 
r o u t e r ) .  T h e  me t h o d  t h a t  d e m a n d s  m o r e  p a r a m e t e r s  
c a u s e s  m o r e  m a n a g e m e n t  c o s t s  a n d  m o r e  r e s t r i c t i o n s  
f o r  t h e  n e t w o r k  d e s i g n .  A s  d e s c r i b e d  i n  s e c t i o n  5 . 5 ,  
A A A m e t h o d  d e m a n d s  l e s s e r  c o n f i g u r a t i o n  
p a r a m e t e r s  f o r  M N  t h a n  d y n a m i c  m e t h o d .  

I n  t e r m s  o f  t h e  p e r f o r ma n c e ,  t h e  d e l a y s  o f  s t a t i c  
m e t h o d  a n d  A A A m e t h o d  a r e  n o t  so  d i f f e r e n t .  B u t  t h e  
d e l a y  o f  d y n a m i c  m e t h o d  i s  c l e a r l y  l a rg e r  t h a n  o t h e r s .  
I f  we  a s s u me  t h e  w i r e l e s s  l i n k  i s  m o r e ,  t h e  d i f f e r e n c e  
b e t we e n  d y n a mi c  c a se  a n d  o t h e r s  a r e  l a rg e r.  

W h e n  c o n s i d e r i n g  t h e  p a c k e t  l o s s  o f  t h e  w i r e l e s s  
l i n k ,  t h e  d y n a m i c  m e t h o d  h a s  w e a k n e s s .  I t  i s  b e c a u se  
i t  h a s  m u c h  m o r e  s i g n a l s  o v e r  t h e  a i r  t h e n  i t  i s  e a s y  
t o  l o s s  t h e  s i g n a l s  a n d  r e t r a n s m i t  t h e m.  T h e  p a c k e t  
l o s s  c a u s e s  m u c h  m o r e  b o o t s t r a p p i n g  d e l a y.  

C o n s i d e r i n g  a l l  t h e  v a r i o u s  f a c t o r s  t o g e t h e r,  s t a t i c  
m e t h o d  a n d  d y n a m i c  me t h o d  s t i l l  h a s  s h o r t n e s s  f o r  
b o o t s t r a p p i n g .  A n o t h e r  s u p p o r t i v e  p r o t o c o l  o r  
a r c h i t e c t u r e  i s  n e c e s sa r y  f o r  b o o t s t r a p p i n g ,  
e s p e c i a l l y  i n  t h e  c o m m e r c i a l  c e l l u l a r  n e t w o r k s .  We  
t h i n k  o u r  p r o p o s a l ,  A A A m e t h o d ,  c a n  p r o v i d e  t h e  
s o l u t i o n  f o r  t h i s .  
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