
組込み ��の特性に基づいたバージョン間差分抽出方式

清原良三�� 栗原まり子� 三井 聡� 古宮章裕�

最近�携帯電話をはじめとする組込み機器の機能が増大の一途をたどっている� これにつれて�

機能のカスタマイズや�更新�不具合の修正など機能の更新に関する要求が高まっている� 携帯

電話においては開発期間�評価期間の関係から不具合が発生する可能性が高くなり�不具合修正

のためのネットワークサービスを利用する例もでてきている�

そこで�旧版のソフトウェアと新版のソフトウェアの差分のみを送信しするためのバイナリ差

分抽出の技術が重要となっている� 本論文では�バイナリ差分の抽出に関して携帯電話の構造

に着目して効果的に差分量を減らす方法を提案する� 提案した方法を携帯電話のソフトウェア

に適用し� 評価を実施し�効果があることを示す�
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� はじめに

最近�携帯電話をはじめとする組込み機器の機能

が増大の一途をたどっている� これにつれて� 機能

のカスタマイズや�更新�不具合の修正など機能の

更新に関する要求が高まっている� 携帯電話にお

いては開発期間�評価期間の関係から不具合が発生

する可能性が高くなり�不具合修正のためのネット

ワークサービス &'(を利用する例もでてきている�
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�三菱電機インフォメーションシステムズ �株�
���������	� 
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携帯電話などの組込み機器は�コストの関係で

メモリを極力少なくしており�組み込んだソフト

ウェアはそのまま �)*上で実行できる形式と

し��+*にロードする必要がない構成にしている

ことが多い� 即ち�)*上にアドレス解決済みで

コードを置くため� 少量の不具合修正であっても参

照先のアドレスがずれることにより�更新が必要と

なる箇所が多数発生し�少しの修正でも予想外の大

きさの修正を余儀なくされる場合がある�

また� 組込み機器特に携帯電話のソフトウェアを

更新する場合は�電池の問題などにおいて更新中に

失敗する可能性を減らすために更新時間を小さくす

るべきである� 更新時間のほどんどはは以下に示す

,種類の時間からなる�

'
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� 更新のための修正情報を転送する時間

� フラッシュ �)*を書き換える時間

我々は�更新のための修正情報を転送する時間を小

さくする方法を &,(で提案している� さらにフラッ

シュ�)*上のデータの書き替えを小さくする方

法に関しては &-(で提案しており�いずれも評価の

結果では効果があることを示している�

更新のための修正情報を転送する時間は�新版と

旧版のバイナリレベルでの差分データサイズに依存

する� このバイナリ差分の表現方法に関して�さ

らに組込みソフトウェアの差分の現われ方の特徴を

利用することにより� より小さく表現できないか

を検討し�命令コードのアドレス部の修正量が多い

点に着目した差分データ圧縮方式を提案し�評価し

た� その結果� 従来の方式に比べ有効であることが

わかった�

� 関連研究

ソフトウェアの差分による更新技術は�差分情報

の抽出と差分を小さく表現する技術および転送量を

減らすための圧縮技術からなる�

ソフトウェアの差分抽出方法に関しては�./%0

の 
1 &2(&3(が代表的なアルゴリズムである� 
1

のアルゴリズムはテキストファイルを対象にしてお

り�出力された差分を適用することも想定したコマ

ンド列を出力することもできる� しかし�対象がバ

イナリファイルの場合はそのままでは使えない�

このようなアルゴリズムで�バイナリファイルに

対して適用可能にした例として �
1&4(�や ��1&5(

がある� こららは�組込み機器に適用するように想

定したものではなく�実行時間や�メモリの利用量�

差分の表現サイズなどに関して課題が残る� 文献

&6(では�差分圧縮という考え方で�圧縮同様の方法

で差分を作成するアプローチを提案し�効果的な方

法であることを示している�

静的な差分抽出ではないが�ネットワークで結ば

れた端末間で "7の差分を動的に取得することに

より� 差分更新をする ��	�� &8(が提案されており�

バージョン管理をしていなくても効果的に更新可能

である�

また�差分を表現する方法としては �
1&'9(が

7-:にて提案されている� 差分を適用するための

コマンドを :);<と =+$+ の ,つ主として定義

して�この２つで差分を表現する� :);<コマン

ドでは�コピーするサイズを指定する必要があるが�

そのサイズや位置を指定するビット長によってコマ

ンドを変えるというような工夫がされている�

また�この �
1をさらに発展させ�このコマン

ドテーブルを実際のデータにあったように可変にす

るというような工夫を>:=%??&''(では行うこと

により差分を小さく表現できるとしている� さら

に &''(では�差分圧縮の考え方を利用して�新たに

書き換えたデータをも利用するという工夫もされて

いる�

'行の修正により�コンパイルしたときのレジス

タアサインのずれが起こり�修正した場所の周辺に

影響を及ぼす場合も考えられる� このようなケース

には�機械語では一定のずれが周辺の命令（レジス

タを使う命令）で起こるものと想定され�オフセッ

トの数値を使うことにより�差分が小さく表現でき

ることも報告されている &',(� また�修正はアドレ

ス部に中心に起こるものとし�アドレス部には関係

なく差分を表現し� アドレス部のずれは別途新版上

で計算するという手法も提案されている�

次に余分なメモリスペースの少ない組込み機器

上で有効にメモリを利用しながら書き換えを行うア

ルゴリズムとして &'-(も提案されている� この方法

によれば、ワークメモリがほとんど不要になるとい

う効果がある�

いずれの方法も汎用的な差分抽出および表現方

法を目指している� 一方�我々が目的とする組込み

ソフトウェアの差分更新では差分の現われ方に一定

の特性がある� 本研究では�この特性を利用した差

分表現形式を提案する�

� 差分のパターンの観察

大規模な組込みソフトウェアとして携帯電話を

例にとり検討をした� 対象とした携帯電話は�

:;.として*-,�&'2(を採用しておりμ $�)/

上で動作する� プログラムはすべてアドレス解決

をしたリンク済みのコードとしてフラッシュ �)*

上に格納されている�

このようなケースにおいては， '行の追加や削

除で，全体の位置がずれると，図 '�,に示すように

,
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X=Func_a()

Func_a()

X=Func_b()

Func_b()

X=Func_c()

Func_c()

X=Func_a()
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X=Func_b()
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X=Func_c()

Func_c()

4�����4�����

a

aa

b

bb

c

cc

a

a+4

b+4

bb+4

c+4

cc+4

図 '@ 修正の影響
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図 ,@ 修正による全体への影響

挿入�削除したところ以外にも影響が及ぶ� 絶対ア

ドレスで指定している部分は�そのアドレス情報に

ずれが生じる．相対アドレスでアクセスするような

場合でも相対アドレス指定している間にずれが生じ

ているとやはり影響を受ける．

この影響は，必ずアドレスを表現する部分に現

れる．しかもずれるといっても，出荷後のソフト

ウェアでは，大きなずれは考えにくく，アドレス指

定の下位数ビットにずれを生じる可能性が高い．こ

の特徴は�:;.のアーキテクチャによっては修正点

が命令長の一部に集まるということを示している�

そこで�実際に出荷済みの携帯電話のソフトウェ

アに�わずかな修正を入れてみた場合と�比較的大

きな修正を入れてみた場合とでその傾向を調べた�

表 '@ 差分の出現位置（修正がわずかな場合�

バイト位置 ' , - 2

差異サイズ 289 289 336 ,,2-

バージョン２→バージョン１
バイト位置 ' , - 2

差異サイズ 3'4 3'4 369 ,,29

表 ,@ 差分の出現位置（大きな修正の場合）

バージョン１→バージョン３
バイト位置 � � � �

差異サイズ ������ ������ ��			� �	����

バージョン３→バージョン１
バイト位置 � � � �

差異サイズ ���
�� ����
� ���

� �	�	��

その結果を表 '�,に示す� ソフトウエェアの規模と

しては全体で '4*バイト程度である� 表 'は修正

がわずかな場合であり�バージョン１から２の場合

とその逆を調べた結果である� 表 ,は修正が大き

かった場合であり�バージョン１から３の場合とそ

の逆を調べた結果である� それぞれワード単位で区

切って�ワードの中の何バイト目に差分が現れたか

を示している� いずれの場合も 2バイト目に差分が

大きく出ていることがわかる� *-,�という :;.

のアーキテクチャ上�アドレスを示すデータの下位

の位置が 2バイト目に現れるからである�

さらに�それぞれの場合において�連続 2バイト

即ち� ワードごと異なる場合は何ワードあるかを調

べた� その結果を表 -に示す� これらの結果から�連

続して差異が発生している部位�即ち修正そのもの

表 -@ 連続した差分バイト数

対象バージョン バイト数

'→ , 25,

,→ ' 242

'→ - ''5-'4

-→ ' ''82'6

-
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ののデータとその修正によるアドレスずれの影響を

受けた部分が明確に区別できることがわかる�

��� 差分表現形式

旧版から新版を作するための差分情報は�一般に

以下に示す２つの情報で表現できる�

'� :);< 開始アドレス�長さ

どこから�どの長さコピーするかを示す�

,� =+$+ データ長と続くデータ列

新たに加えるべきデータを示す�

携帯電話のフラッシュ�)*はコストの関係上二

重化するわけではなく�また �+*もフラッシュ

�)*に比べて小さい� そのため�旧版から新版に

書き換えて行く過程で� すでに書き換えてしまった

データからコピーすることがないような制約が必要

になる� このような制約条件を満足するように差分

を表現する�

ここで�:);<コマンドの数を � とし�デー

タコマンドの数を �とし�データコマンドに続く

データ列の平均の長さを �とする� 各コマンドは '

バイトで表現でき�データコマンドは �
1のよう

にデータ長そのものがコマンドを意味することがで

き�アドレスは 2バイトで表現でき�長さは 'バイ

トで表現できるとすると�差分サイズ �������	は

以下の式で表すことができる�

�������	 A ��2 B ' B '� B� � �� B '�

�������	 A 4�B��� B '�

ここで�新版と旧版で異なる部分は�合計で � � �で

あるから�コピーコマンドの数を小さくすればする

ほど差分サイズは小さくなることを示している� そ

の例を図 -�図 2に示す�

図 -は差が中ほどに一部ある場合で�この場合

は�:);<コマンドが２つにる� 逆に図 2では差

が最後にあるため�:);<コマンドは一つで済む�

このように�同じ差があるとしてもその位置により

:);<のコマンドの数が変わり�結果的として差

分のサイズが変わる�

12345678
ABCDEF12
12345678
ABCDEF12
12345678
ABCDEF12

12345678
ABCDEF12
12345678
ABCDEF00
12345678
ABCDEF12

0
1
2
3
4
5

0
1
2
3
4
5

�� ��

COPY 0, 3
DATA ABCDEF00
COPY  4,2 

COPY 0, 15
DATA  00 
COPY  16,8

���

図 -@ 修正の影響

12345678
ABCDEF12
12345678
ABCDEF12
12345678
ABCDEF12

12345678
ABCDEF12
12345678
ABCDEF12
12345678
ABCDEF00

COPY 0, 5
DATA ABCDEF00 

0
1
2
3
4
5

0
1
2
3
4
5

����

COPY 0, 23
DATA  00 

���

図 2@ 修正の影響を抑えた例

� 改良差分抽出方式

差分を表現する上では :);<コマンドの数を

減らすことがポイントである� そのための手段とし

て以下の２つの方法を提案する�

'� アドレス空間の変換

前節で着目した差分の出る位置に着目し�ア

ドレス空間の変換により�均一な差分の分布

から� 不均一な分布に変換することにより

:);<コマンドを減らす方法�

,� コピーのマクロ的変換

コピーと修正をシーケンシャルに実行するの

ではなく�マクロな視点からずれを表現した後

に� 修正点のみを集めて送る方法�

2
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��� 論理空間による差分抽出方式

アドレス空間の変換を次式を元に行う�

�	
 A �����2�B ���2� ���������2�

ここで�各変数の意味を以下に示す�

�	
 @ アドレス変換後のアドレス

��� @ オリジナルの物理的アドレス

�@ 全データサイズ

例えば�全データが '99バイトだとすると�9番地

は 9番地�'番地は ,3番地�3番地は '番地となる�

表 '� ,の例で�アドレス変換した後の差分の出現バ

イト位置をそれぞれ表 2 � 3に示す�

また�その場合の連続した差分のワード数に関し

て�表 4に示す� この結果から�修正がわずかな場

合で更新のための修正による位置ずれの影響が多き

い場合も�修正が多岐に渡り�更新のための修正そ

のものの影響の方が大きい場合も差分の出現位置の

バイト位置による偏りが少なくなることがわかる�

また�修正がわずかな場合は 2バイト連続して差

異が現れる場合が多くなり�差異の部分が集中して

いることがわかる� しかし�修正量が多い場合は�2

バイト連続した差異の部分は逆に減り�期待した効

果はあまり得られないと考えられる�

��� マクロ的コピーによる差分表現方式

さらに�マクロ的視点のコピーを見つけることに

より�より差分を小さく表現する方法を検討した�

図 3に示すようにマクロ的コピーを利用することに

表 2@ アドレス変換後差分の出現位置（わずかな修

正の場合）

バージョン１→バージョン２
バイト位置 ' , - 2

差異サイズ '22, '2-3 '294 '2--

バージョン２→バージョン１
バイト位置 ' , - 2

差異サイズ '234 '225 '245 '2-9

より�:);<コマンドを減らすことができる� ただ

し�:);<コマンドは減るかわりに�データコマン

ドをアドレススキップしながら発行する必要があ

る� 差分サイズは :);<コマンド数 ��データコマ

ンド��平均長 � で

�������	 A 4� B� � �� B '�

と表現できた�

ここで�マクロ的な :);<コマンド数を とし�

マクロコピー中のスキップの平均数を �とすると�

コピーコマンドの差分サイズは

���� A 4�

となる� ここで�スキップの表現には�長さの

情報だけがあれば良い� 多くの場合�'バイトも

あれば表現できるため�スキップ表現の大きさ

は���' B '�である� 即ち�差分サイズは�

�������	 A 4 B ,�B� � �� B '�

となる� よって�4� と �4 B ,�� の差が差分

サイズの大きさの違いとなる�

� A 4���4 B ,��

� A �であるので以下となる�

� A 4���4 B ,��

� A '��B '�-

表 3@ アドレス変換後差分の出現位置（大きな修正

の場合）

バージョン１→バージョン３
バイト位置 � � � �

差異サイズ ���	�� ����	� ������ ������

バージョン３→バージョン１
バイト位置 � � � �

差異サイズ �����	 �����
 ����

 ������

3
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表 4@ アドレス変換後連続した差分バイトの数

対象バージョン バイト数

'→ , '9',

,→ ' '9',

'→ - '9'526

-→ ' '9'526

12345678
ABCDEF12
12345678
ABCDEF12
12345678
ABCDEF12

FF00FF00
12345678
ABCDEF12
12345600
ABCDEF12
12345678
ABCDEF12

0
1
2
3
4
5
6

0
1
2
3
4
5

����

DATA  FF00FF00
COPY  0,2
DATA 12345600
COPY  3,3

DATA  FF00FF00
COPY  0,6
DATA 3,12345600

図 3@ マクロ的コピー利用による効果

従って �は単調減少となり��が大きいほど差分

サイズは小さくなることがわかる� ただし�� � -�,

以上でなければ逆に差分サイズは大きくなるが、多

くの場合は効果があることを示している�

� 評価

��� アドレス変換による効果

提案した２つの方法では�修正の大�少によって

差異の分布がどうなるかを既に示した� そこで�そ

れぞれに対する差分のサイズ評価を行う� 表 5に

差分サイズ一覧を示す� 修正部が小さい場合で�約

-9C差分サイズを削減できている� 修正部が大き

い場合は�約 29C差分サイズを削減できている�

修正部が大きい場合は�連続４バイトの差異が

減っていたにもかかわらず差分データサイズという

観点では大きな効果が出ている� この理由は�連続

2バイトだけに着目していたためで� :);<コマン

ドの数が減っている即ちデータコマンドの数も減っ

ているかどうかをそのままでは示していないためだ

表 5@ 差分サイズ

対象 アドレス変換前 アドレス変換後

バージョン 差分サイズ 差分サイズ

�→ � �
��� ����	

�→ � �
��� ����


�→ � ���
��� �������

�→ � ������	 ������	

表 6@ データコマンド数

対象 アドレス変換前 アドレス変換後

バージョン 差分サイズ 差分サイズ

�→ � �		� 
��

�→ � �	�� 
��

�→ � �
��	� 
	�	�

�→ � �
��	� 
����

と考えられる�

表 6に�それぞれの場合のデータコマンド数を示

す� 差異部分が変わるわけではないため�データコ

マンド数が減ることは� データコマンドで送られる

各データ長の平均長が大きくなっていることを示し

ており�全体の差分サイズの大きさを小さくしてい

ることがわかる�

��� マクロ変換による効果

さらにマクロ変換を掛けてみた� その結果を

表 8に示す� アドレス変換をかけたあとに更にマ

クロ変換をかけた場合に�修正が少ない場合で ,9C

の差分サイズ削減�修正が多い場合で ,2Cの削減

ができている� アドレス変換およびマクロ変換をか

表 8@ マクロ変換後差分サイズ

対象 アドレス変換後 マクロ変換後

バージョン 差分 �バイト� 差分 �バイト�

�→ � ����	 �	��

�→ � ����
 ����

�→ � ������� 	�����

�→ � ������	 	�����
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表 '9@ 実データでの差異位置

バイト位置 � � � �

差異サイズ 
�
� 
��� 	�	� �	���

表 ''@ 実データでの差分サイズ

アドレス変換前 アドレス変換後

データコマンド数 ����� 
���

差分サイズ ���
��バイト ���	��バイト

ける前から比べると差分サイズは半分以下に抑えら

れることがわかる�

��� 出荷直前ソフトウェアによる評価

本提案を出荷前の状態のソフトウェアの版に対

して�実際の不具合の修正を行ったもので評価を試

みた� 出荷後にはこれほどの不具合は出ないであろ

うという段階のものである� 表 '9� ''に結果を示

す� この結果からもアドレス変換�マクロ変換の有

効性が確認できる�

� 考察

��� アドレス変換に関して

差分データサイズに関しては一定の効果が得ら

れることを確認した� しかしながら�実データでは�

効果がテストデータに比べて上がっていない� この

原因は�以下のことが考えられる�

'� *-,�の :;.アーキテクチャは 2バイト命

令と ,バイト命令が混在しており�必ずしも一

定のバイト位置にアドレス部が出るとは限ら

ない� しかし�ジャンプ先アドレスはワードバ

ウンダリに合わなければならないという制約

条件から多くの場合は�/);命令などが入る

ことになり�実質的には�2バイトの固定命令と

扱っても差し支えないはずであるが、若干こ

の部分が実データでは影響があったと考えら

れる�

,� 試験データでは偏った修正を施している部分

があるが�実データでは修正が広範囲に分布さ

れていると想定される� そのため�影響の出方

が変わったと考えられる�

上記 ,点を考慮し�さらに�命令コードを解析し

た上でアドレス部を特定して変換する方法� 連続し

て差異がでる部分を見つけ�この部分までで�一旦

アドレス変換を掛ける方法が考えられる� この方法

によれば�連続して差異があった部分が変換をかけ

たことによって�逆に分散するということを防ぐこ

とができ�差分を小さくすることができるはずであ

る�

また�アドレス変換を行う上では�フラッシュ

�)*の構造上との関連で注意するべき点もある�

フラッシュ�)*はイレースブロックという単位

でまとめて消去し書き込みをする必要がある� その

ため�論理アドレス上での処理を物理アドレスに戻

す段階で破綻しないような仕組みが必要である� 即

ち�メモリの制約条件を厳しく考える必要がある�

�+*部がフラッシュ�)*より極端に少ない

携帯電話では�全体をまとめて変換することはでき

ず�一部ずつ変換するという処理になると想定され

る� このような処理を入れた場合の効果の考察に関

しては今後の課題である�

��� コピーのマクロ変換に関して

コピー命令をまとめてマクロ的に変換する方法

は有効であった� しかし�大きな視点でずれを発見

するのは差分抽出する上で難しい� ここでは�一旦

差分を抽出した上で�コピーのずれ幅を見て同じ幅

のものをまとめてマクロコピーという方法をとって

いる� しかしながら�この手法では� 一旦できた差分

を再度全部読み直し変換する必要がある上に�マク

ロ的なコピーの中に小規模な別のコピーが発生して

いるとうまく抽出できないという問題もある�

コード生成過程の情報との連携により�効果的な

マクロコピーを発見できるのであれば�一定の計算

時間の中でさらに差分を小さくすることが可能では

ないかと考える�

また�マクロ的なコピーをしてから�残りの部分

の差分を適用するという方法では��+*が十分に

ない場合に�フラッシュ �)*に二重に書き込みが

発生する可能性がある� これは更新時間が長くなる
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ことを意味しており好ましくない� この点は今後の

課題と考えている�

� まとめ

本論文では携帯電話の "D7構造�:;.のアーキ

テクチャに着目して�"D7のバージョン間の差分を

効果的に小さく表現する手法に関して提案した� ア

ドレスを物理アドレスから論理アドレスに変換して

扱うだけで効果が得られることを示した� また�差

分表現上のコピーコマンドをマクロ的な視点で扱う

だけでも差分量の削減に効果があることを示した�

今後�さらなる差分を小さくするための工夫の

他�アドレス変換をする上で問題となる集中した差

分を逆に分散してしまう点や�メモリ上の制約問題�

およびマクロ変換における抽出時間の問題と二重書

き込みの問題に関して整理して行く予定である�
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