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デバイス移動に対しても
サービスが継続可能な遠隔デバイスアクセス機構

尾 崎 亮 太† 日高 宗一郎††,†

児 玉 和 也††,† 丸 山 勝 巳 ††,†

計算機に接続されたデバイスにネットワーク上の別の計算機からアクセス可能とする技術は，ネッ
トワーク構成や計算機やデバイスの接続方式に左右されることなく遠隔デバイスアクセスを実行し，
環境の変化の影響を可能な限り隠蔽することが望まれる．本論文では，このような要求に応える遠
隔デバイスアクセス機構について報告する．実現したシステムは，OSが提供するデバイスアクセス
APIによる遠隔デバイスアクセス，ファイアウォールによりアクセス制限があるサブネットワーク間
の遠隔デバイスアクセス，デバイス接続先計算機の変化に対してサービス継続が可能などの特徴を持
つ．またデバイス特性を基にした評価実験により，NextDが遅延への要求が高いデバイスの性能要
件を満たしていることがわかった．

Design and Implementation of Remote Device Access Facility
to Support Device Migration

Ryota OZAKI,† Soichiro HIDAKA,††,† Kazuya KODAMA††,†
and Katsumi MARUYAMA ††,†

Technologies to access remote devices from mobile computers over network are drawing
attentions. Nowadays, growth of wireless and hot-pluggable devices causes a new problem:
dynamic change of network configuration such as and device connective configurations such
as a device migration. We propose a system called “NextD” which makes it easy to cope
with such problems while keeping conventional APIs intact. NextD allows applications to
access remote devices in exactly the same way as they access local devices, through device
file interface. NextD supports a host migration and a device migration enable application
to continue accessing to remote devices. This paper describes design and implementation of
NextD. We have implemented a prototype system on Linux OS. Experimental results show
that required features are naturally supported and the overhead of the proposed system is
small enough for actual use.

1. は じ め に

無線 LAN内蔵計算機や無線接続デバイスの普及に

伴い，ネットワーク経由で他の計算機のデバイスにア

クセスしたり，移動時の接続切替えを意識することな

く計算機やデバイスを持ち歩きながら使いたいという

要求が高まっている．特にモバイル環境では入出力デ

バイスが制限されているので，オフィス内では備え付

け計算機の使いやすいデバイスを使いたい，あるいは

使い慣れたデバイスを持ち歩いて使いたいという要求
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は高い．

本論文では，このような要求に応える遠隔デバイ

スアクセス機構NextD（Network EXTented Device

management system）1)∼3)について報告する．NextD

の概要は以下の通りである．（a）デバイス移動：デバ

イスの接続先切替わりが起きても，遠隔デバイスアク

セスサービスが継続される．（b）デバイスファイルに

よる遠隔デバイスアクセス：遠隔デバイスをローカル

のデバイスファイルとして見せ，OSが提供する既存

APIによるアクセスを可能とする．これにより既存ア

プリケーションでも遠隔デバイスアクセスが可能であ

る．（c）サブネットワーク越え遠隔デバイスアクセス：

ファイアウォールによる制限があるネットワークでも，

遠隔デバイスアクセスを可能とする．なお開発の容易

化と拡張性を高めるため，機能の大部分はユーザレベ
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ルプログラムとして実現した．また本論文では，評価

実験結果について報告する．デバイス特性を基にした

評価実験により，NextDが遅延への要求が高いデバ

イスの性能要件を満たしていることがわかった．

以降，本論文は次のように構成される．2章で遠隔

デバイスアクセス技術の利用法と要件，3, 4章では実

現方法の詳細，5章で評価実験結果，6章で関連研究

との比較評価について報告し，最後に 7章で本論文を

まとめる．

2. 遠隔デバイスアクセス技術の利用法と要件

2.1 利 用 法

旧来の遠隔デバイスアクセス技術は，固定計算機を

対象としていた4)∼7)．計算機やデバイスの存在は既知

で変わらないため，遠隔デバイスアクセス機構には単

に遠隔デバイスアクセスするための機能しか必要では

なかった．ところが計算機やデバイスの小型軽量化や

無線技術の発達により，遠隔デバイスアクセスには新

たな要求が生まれた．ユーザは計算機や無線デバイス

を持ち歩き，移動先にある計算機やデバイスと組み合

わせて利用することが考えられる．次節では，このよ

うな環境の中で生まれる遠隔デバイスアクセス技術の

要件を挙げる．

2.2 利 用 環 境

また本研究では，主に入出力デバイス（マウス，キー

ボード，スピーカなど）を遠隔デバイスアクセスの対

象とする．計算機との接続方式としては USBなどの

有線接続と Bluetooth8)などの無線接続のいずれも対

象とする．以下本論文では，特に断りがない限り，デ

バイスはここで述べた入出力デバイスを指す．

2.3 要 件

• デバイスの持ち歩き
モバイル計算機や無線デバイスをユーザが持ち運

びながら遠隔デバイスアクセスを行なうことが考

えられるが（例えばヘッドセットで本部と連絡を

とりながら巡回する警備員），デバイスの接続先

計算機が切り替わるたびに手を煩わせるシステム

を，ユーザは利用したいと思うだろうか？

• 遠隔デバイスアクセス
もしユーザが貧弱なデバイスしか具備しない計算

機を利用しているならば，他の計算機のリッチな

デバイスを利用したいと思うかもしれない．その

際，特定のアプリケーションしか利用できなかっ

たり，利用するのに手間がかかることを，ユーザ

は望まないだろう．

• 別サブネットワークのデバイスの利用

遠隔デバイスアクセスサービスが提供されている

が，それはサブネットワーク内の計算機に限定さ

れるとしたらユーザはどう思うだろうか？社内で

別の部署から自分のデスクの計算機にはアクセス

できないという制限は喜ばしいものではない．ま

たファイアウォールによって，遠隔デバイスサービ

スが利用できないことは，ユーザにフラストレー

ションを与えるだろう．

無線技術の普及し，利用方法が多様化するなか，遠

隔デバイスアクセス技術には，以上のような問題を解

決する機能が必要となる．

3. 遠隔デバイスアクセス機構NextD

本章では遠隔デバイスアクセス機構 NextDの基本

的な以下の機能について述べる．NextDが提供する

サービスを，本論文では NextDサービスと呼ぶ．

• 計算機とデバイスの発見
• OSの既存 APIによる遠隔デバイスアクセス

• デバイスアクセス実行方法
• サブネットワークを越える遠隔デバイスアクセス
3.1 計算機とデバイスの発見

NextDは，遠隔デバイスアクセスサービスを提供す

る他の計算機を自動的に見つけサービスグループ（以

下 NextD サービスグループ）を形成する．NextD

サービスグループ内で，デバイスの存在が周知され，

アプリケーションはデバイスにアクセスすることがで

きる．NextDサービスグループへの参加は，NextD

起動時と NextDが動く計算機がネットワーク接続し

た際に，UDPブロードキャストで参加を表明するこ

とで行なわれる．NextDサービスグループ内では，デ

バイス情報を共有し，デバイスの着脱イベントを随時

通知し合う．上記処理は NextDで自動的に行なわれ，

アプリケーションやユーザはそれを意識する必要はな

い．NextD間で交換される UDPメッセージを，本研

究では NextD制御メッセージと呼ぶ．

サブネットワーク間の NextDサービスグループ形

成方法については，3.4で述べる．

3.2 OSの既存APIによる遠隔デバイスアクセス

NextDは，遠隔デバイスをローカルのデバイスファ

イルとしてアプリケーションに提供する．したがって

既存 APIで遠隔デバイスにアクセスできるので，特

別な機能を持たないアプリケーションであっても，遠

隔デバイスにアクセスすることができる．

3.3 デバイスアクセス実行方法

遠隔デバイスに対応するデバイスファイルへの操作

（open(), close(), read(), write(), ioctl()）を，遠隔計
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図 1 遠隔デバイスアクセスと NextDデバイスコネクション
Fig. 1 Remote device access and NextD device connection

算機上で NextDが代わりに行なうことで，遠隔デバ

イスアクセスは実施される（図 1）．アプリケーショ

ンがデバイスファイルを openすると，NextDは遠隔

の NextDとの間に TCPコネクションを張り，以降の

read(), write(), ioctl()などの操作はそのコネクショ

ンで行なわれる．コネクションはアプリケーションが

デバイスファイルを closeした際に閉じられる．以降

本論文ではこのコネクションをNextDデバイスコネ

クションと呼ぶ．

3.4 サブネットワークを越える遠隔デバイスアク

セス

3.4.1 機 能 要 件

遠隔デバイスアクセスサービスは，ユーザがネット

ワーク環境を意識することなく利用できることが望ま

しい．サブネットワークを越えた遠隔デバイスアクセ

スサービスを提供するためには，別サブネットワーク

の NextDを発見し，NextDサービスグループを拡大

するためのメッセージ中継機構が必要となる．

ところで，近年のセキュリティ意識の高まりにより，

ファイアウォールが設置され，特定の計算機に特定の

ポートに対する通信のみを許す環境が一般的である．

中継機構の実現においては，そのような制限された

ネットワークを考慮する必要がある．

3.4.2 Mediator

Mediatorは，ネットワークを跨いだ NextDサービ

スを実現するためのプログラムである．ネットワーク

管理者が許可した特定の TCPポートを介して外部サ

ブネットワークとやりとりをする．あらかじめ別サブ

ネットワークのMediatorとコネクションを張り，自

サブネットワークの NextD制御メッセージやデバイ

スデータを別サブネットワークへ転送する．こうして

サブネットワークをまたいだ NextDサービスグルー

プが形成される．

図 2 デバイス移動時の処理
Fig. 2 NextD processing on device migration

以下は Mediatorが NextDに提供する主要機能で

ある．

• NextD制御メッセージ転送

Mediator は，NextD 制御メッセージを NextD

サービスグループを形成する別サブネットワーク

のMediatorへ転送する．これによりサブネット

ワーク間の計算機の存在やデバイス情報を共有す

ることができる．

• NextDデバイスコネクション中継

直接TCPコネクションを張ることができない別々

のサブネットワークの NextD間の仲立ちをする．

Mediatorは NextDとコネクションを張ることで

別の NextDと通信を行なう．

3.5 実 装

本研究では Linux OS上に，ユーザレベルでファイ

ルシステムを実装するためのフレームワークである

FUSE☆を用い，NextDを実現した．そのため大部分

の機能はユーザレベルプログラムとして実現されてい

る☆☆．

4. デバイス移動

デバイス移動とは，ユーザの無線デバイス持ち歩き

などにより，デバイスの接続先計算機が切り替わるこ

とをいう．本章では，デバイス移動が起きてもアプリ

ケーションが遠隔デバイスアクセスを継続することを

可能とする機能について，処理手順に沿って説明する

（図 2）．

☆ http://fuse.sourceforge.net/
☆☆ カーネルレベルの変更は，ioctl() 実現のため FUSE へ追加し
た 200 行程度である．
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4.1 デバイス移動検出

NextDは，デバイスの接続・切り離しイベントは

Linux OS のデバイス管理デーモン hald☆ から受け

取る．

( 1 ) デバイス切り離し

NextDは，haldからデバイス切り離しイベン

トを受け取ると，デバイス切り離しメッセージ

をNextDサービスグループへマルチキャストす

る．メッセージにはデバイス同定に用いるシリ

アル番号などが含まれる．シリアル番号を持た

ないデバイスの場合は，デバイスはデバイス種

別☆☆で同定を行なう．この方法は，NextDサー

ビスグループ内に同種のデバイスが一つしか存

在しない状況でのみ用いることができる．

NextDはデバイス切り離しメッセージを受け

取ってから，一定時間（ユーザが設定可能）以

内にデバイス接続メッセージを受け取ることに

より，デバイス移動が起きたことを知る．

( 2 ) デバイス接続

NextDは，haldからイベントを受け取るとデバ

イス接続メッセージを NextDサービスグルー

プへマルチキャストする．これで図 2 のよう

にすべての NextDでデバイス移動が検出され，

NextDデバイスコネクション張替えの準備が

整う．

4.2 コネクション張替えとデバイス状態の復帰

( 1 ) NextDデバイスコネクション張替え

アプリケーションの動いている計算機のNextD

は，デバイス移動を検出すると移動先のNextD

へコネクションを切替える．同時に，移動元計

算機のデバイスファイルを closeし，移動先計

算機のデバイスファイルを openする．

( 2 ) デバイス状態の保存・復帰

デバイス移動が起きてデバイスが新たな計算

機に再接続されたときには，デバイス状態がリ

セットされる．そのためデバイス状態を切り離

し前の状態に戻さなければならない．

アプリケーションは ioctl()を用いてデバイス固

有の設定を行なう．本研究ではアプリケーショ

ンが発行する ioctl()を保存し，デバイスが再

接続した後に保存した ioctl()を再発行するこ

とでデバイス状態を復帰している．

☆ http://www.freedesktop.org/Software/hal
☆☆ Vendor ID と Product ID で決まる．

（A）サブネットワーク内

（B）サブネットワーク間

図 3 計算機・ソフトウェア構成
Fig. 3 Computer and Software Configuration

4.3 サブネットワーク間デバイス移動

サブネットワークをまたいだデバイス移動時の処理

も，デバイス切り離し・接続メッセージの転送やNextD

デバイスコネクションの確立に Mediatorを介する点

をのぞいて上記処理手順と同じである．

5. 評 価 実 験

本章では，デバイスごとに要求される性能を明らか

にし，遠隔デバイスへのアクセス遅延を計測する実験

およびデバイス移動時のサービス再開までの処理時間

を計測する実験の結果について報告する．

5.1 デバイス性能要件

本論文では，入出力デバイスの代表例として，USB

デバイスクラスでいう HID（Human Input Device）

と Audioを取り上げる．

• HID： マウスであれば，ユーザがマウスを動か

したら，即座にマウスカーソルが動くという即時

フィードバックが求められる．反応時間が 100 ms

以下であることが，人間が即座に応答していると

感じる一つの基準である11)．Linux OS の場合，

データサイズはマウスで 3 bytes（イベント形式

ではデータサイズは 16～48 bytes）である．つま

り 64 bytes 程度のデータを 100 ms 以内に処理

できる性能が HIDに対する性能要件である．

• Audio： スピーカに対する音楽データ出力であれ

ば，音が途切れないこと求められる．MP3などの

音楽データのビットレートは 56～160 Kbpsが一
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図 4 データ書込み遅延
Fig. 4 Latency of write processing

般的であるが，例えば音楽再生プログラムmpg123

は，160 Kbpsのデータを 4 Kbytesずつ，5回/秒

程度の頻度で出力する．つまり 4 Kbytesのデー

タを 200 ms（1,000 ms/5回）以内に処理できる

ことが，Audioに対する性能要件である．

以下の実験は，この要求を満たす性能を得られてい

るかどうか確認することを目的とする．

5.2 評価実験（遅延）

5.2.1 実 験 環 境

NextDとMediatorにおけるデータ書込み遅延を計

測するため，2つの実験環境で実験を行なった（図 3）．

実験（A）は Fast Ethernetで接続した 2台の計算機

（ともに CPU 1.0 GHz）上で NextDが動かし，一方

の計算機から他方の計算機のデバイスファイルに書込

みを行なう．実験（B）は Gigabit Ethernetで相互接

続された 2台の計算機（ともに CPU 2.6 GHz）上で

Mediatorを動かし，実験（A）の NextDを中継する

構成である．

計算機間の通信にはすべて TCPが用いられている．

サイズが小さいデータを即座に送出するために，TCP

の Nagle アルゴリズム☆ を無効にした．また比較に

NFS（Network File System）を用いた．

5.2.2 結果と考察

図 4 は各ペイロードサイズ（64 bytes から 4

Kbytes）に対するデータ書込み遅延である☆☆．

実験（A）では，ペイロードサイズ 64 bytesで 0.35

ms と HID の許容遅延とされる 100 msに比べ十分

☆ RFC-896: Congestion Control in IP/TCP Internet-

works.
☆☆ NextD は，遠隔計算機での write() 処理の返り値を得るため
ローカル計算機で待ち合わせしており，データ書込み処理は 2

回の通信を含む．

小さい．また 4 Kbytesで 0.80 msと，Audioに求め

れる 200 msに比べ十分小さい．NextDは図 3のよ

うに書込みデータがカーネルから一度ユーザに渡され

るが，その処理時間は小さい．ペイロードサイズ 64

bytesと 4 Kbytesでも NextDの処理時間は 0.12 ms

で残りは通信遅延である．また NextDは NFSと比

べ遜色ない性能を得ている．

実験（B）では，データ書込み遅延はペイロードサ

イズ 64 bytesで 1.0 ms，4 Kbytesで 1.7 msであり，

Mediatorを介してもデバイスの性能要件を満たして

いる．

以上の結果から NextDが HIDや Audioなど遅延

への要求が高いデバイスの性能要件を満たしているこ

とがわかった．

5.3 評価実験（デバイス移動）

USBスイッチを用い，2台の計算機で 1つの USB

デバイスを切り替えデバイス移動を模擬する実験を行

ない，デバイス移動からサービス再開までの処理時間

を計測した．

デバイス切り離し（図 2における Device discon-

nect）から音声が再び USBスピーカから流れ出すま

でに約 5.0 秒の時間を要した．（デバイス切り離しか

ら再接続までの時間は含まれない．）この時間はけっ

して小さなものではないが，NextDの処理時間は実

は大きくない．処理時間の内訳は，Linuxがデバイス

装着イベントを検知して，hotplug（Linuxの着脱イ

ベント時に最初に呼び出されるユーザレベルプログラ

ム）に通知するまでに約 0.7秒，そこから hotplugや

udevなどのユーザレベルプログラムの処理を行なっ

たのち NextDに着脱イベントが通知されるまでに約

3.0秒，NextDの処理に約 1.0秒となっている．その

ため hotplugの次に NextDを呼び出す改良を加える

ことで，3.0秒程度処理時間を短縮することが可能で

ある．

またデバイス状態の復帰機能の効果を調べる実験を

行なった．デバイス状態の復帰機能を有効にした実験

では音声が正しく再生されたが，デバイス状態の復帰

機能を止めた実験では，デバイス移動後に雑音が USB

スピーカから流れてきた．これは mpg123が初期化

時に行なうデバイスの設定☆☆☆をしていないためであ

る．これによりデバイス状態の復帰機能が有効に働く

こと，またデバイス状態の復帰はデバイス移動に対応

するためには必須の機能であることがわかった．

☆☆☆ ioctl() の種類でいうと SNDCTL DSP SETFMT, SND-

CTL DSP STEREO, SNDCTL DSP SPEED である．
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6. 関 連 研 究

Plan94)や RFS5)では，OSやファイルシステムの

プリミティブとして遠隔デバイスアクセスのための機

能を実現している．いずれのシステムも遠隔デバイス

のための APIは OSの標準的なファイル操作インタ

フェースである．しかしいずれもデバイス発見や準備

処理（デバイスファイルのマウント）はユーザが行な

わなければならない．また計算機移動やデバイス移動

に対応しサービスを継続することはできない．

PlanB10) は分散 OS Plan9へ環境の動的変化に適

応できる機能拡張を施した OSである．ファイルと資

源の結合を実行時に動的解決することで，環境の変化

に対応することができる．しかし NextDのようにデ

バイス移動には対応していない．

7. お わ り に

遠隔デバイスアクセス技術は，ネットワーク構成や

計算機やデバイスの接続方式に左右されることなく遠

隔デバイスアクセスを実行し，環境の変化の影響を可

能な限り隠蔽することが望まれる．

本研究では，このような要求に応える遠隔デバイ

スアクセス機構 NextD を Linux OS 上に実現した．

NextDは OSが提供するデバイスアクセス APIによ

る遠隔デバイスアクセス，ファイアウォールによりア

クセス制限があるサブネットワーク間の遠隔デバイス

アクセス，デバイス接続先計算機の変化に対応しても

サービス継続を可能とするなどの機能を持つ．NextD

を使うことにより，ネットワーク経由で他の計算機の

デバイスにアクセスしたり，移動時の接続切替えを意

識することなく計算機やデバイスを持ち歩きながら使

うといった，モバイル環境での新たなユーザ体験を得

られる．

またデバイス特性を基にした評価実験を行ない，

NextDが HIDや Audioなど遅延への要求が高いデ

バイスの性能要件を満たしていることを示した．なお

NextDは，C 言語コードが 2.3 K 行，Ruby スクリ

プト言語コードが 1.4 K行規模のプログラムである．

今後の展開としては，より詳細な評価実験や，計算

機移動後の再接続先に，可能であれば移動元サブネッ

トワークのMediatorを選ぶといった最適化処理の実

現などが考えられる．
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