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あらまし 
現在、迷惑メール問題は深刻な社会問題となっている。一般に提供されている迷惑メール
フィルタリングシステムはユーザの設定する固定的フィルタ条件に基づいてフィルタリング
を実施する方式が主流である。しかし、現実的には迷惑メールの傾向（ヘッダ情報設定、本
文の書き方等）は短い周期で頻繁に変化していくため、固定的なフィルタ条件の寿命は非常
に短い等の課題がある。本稿ではフィルタを実際に流通する迷惑メールから作成し更新を実
施することにより、迷惑メールの傾向の変化に柔軟に対応可能な迷惑メールフィルタリング
システムを提案する。また、そのシステムを試作し、基本動作の検証及び性能測定の結果を
評価して、今後の迷惑メールフィルタリングシステムの課題について考察した。 
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Abstract: 
Recently,“junk mail”causes serious social problems. Junk mail filtering systems on 
sale check E -mail with filters that filter-users decide each check- words and any other 
check-parameter. Therefore, it is difficult for them to preserve their validity for 
a long time because of freqent changes of style on “junk mail”. Our junk mail filtering 
system can make their filters renew by themselves frequently, because they create their 
filters with circulated “junk mail”in public IP network. This paper presents our junk 
mail filtering system and its performance on trial-system.  

 
１．背景 
現在、迷惑メール問題は深刻な社会問題と
なっている[1][2]。本稿では迷惑メール問題
の現状について日本国内の規制動向、欧米で
の規制動向も視野に入れて検討し、受信者の
プライバシー保護を目的に含めた迷惑メー
ルフィルタリングシステムの実現方式を提
案する。また、システムの試作による性能評
価の結果、及び課題に対する考察を示す。 
迷惑メールが世界各国で社会問題として
認識されるのは、 

・通信キャリアの業務及び設備運営の保護 
・ 商業行為における受信者(消費者)保護 
・受信者のプライバシー保護 
等の観点による。ここで「プライバシーの侵
害」は受信者の意思に反して迷惑メールを送
信されることを示す[3][4]。 
この問題に対して既に欧米では法律やそ
の他の公的規則に基づいて迷惑メールの規
制システムの整備が進んでいる[5][6]。日本
国内においても通信キャリアの多くが規制
を実施または実施予定としているほか、総務
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省研究調査会にて対策が検討されている[7]。
また、同時に、商業広告に係る電子メール通
信の適正化に関する法律[8]、特定商取引法
[9]、東京都消費生活条例[10]等、法律や自
治体条例に基づく規制の準備が進んでいる。 
日本国内の迷惑メールの定義と規制の動
向を図1に示す。 
(A)は平成 13 年から国内の通信キャリア
により規制が実施されている対象の迷惑メ
ールである。この場合の「迷惑メール」の定
義は通信キャリアの観点からの認識である。 
(B)は政府による今後の公的な規制の対象
として認識された迷惑メールである。これは
受信者の観点から認識する「迷惑メール」の
定義であり、この点で(A)とは大きく異なる。 
(C)については政府研究調査会で迷惑メー
ルとの認定は受けたものの政府の公的規制
の対象からは外れているメールである。なお、
受信者の観点から認識する「迷惑メール」の
定義である点では(B)と同じである。 
欧米では(C)の定義による迷惑メール対策 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

が実施されていることから、今後、日本国内
でも(C)の定義による迷惑メール規制実施が
要求されることが予想される。これより本稿
の検討では(B)(C)の迷惑メールに対する規
制実施を目標とする。問題内容の具体例とし
ては一方的な商業広告、出会い系サイト勧誘、
ウィルス添付、脅迫、ねずみ講勧誘、誹謗中
傷等が挙げられる。 
 
２．迷惑メール問題への取組みの方向性 
迷惑メール問題への取組みの方向性とし
て総務省研究調査会は以下の 5 つの案を提
示している[7]。 
(1)既存の対応(アドレス指定受信許容/拒否
等の固定的フィルタ条件)の継続的実施 
(2)受信者側での多様な条件による選択を可
能とする技術開発 
(3)受信者へのヘッダ情報の受信前照会 
(4)ランダムな送信への対応方策の検討 
(5)発信者側の通信キャリアの契約約款に基
づく措置等 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 図1：迷惑メールの定義と規制の動向 
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＜定義＞
宛先不明の大量送信等による
通信キャリアの業務及び設備
運営を妨害

＜定義＞
商業目的(商業広告、訪問及
び電話販売の延長の位置付け)
で受信者(消費者)本人の意図
に関わらず送信される

＜定義＞
商業目的に限定せず、受信者
本人の意図に関わらず送信さ
れ、受信者のプライバシーを
侵害する

現在現在

（A)現行規制実施中
　　の迷惑メール

（B)公的な規制の対象に認定
　　された迷惑メール(*)

(C)公的な規制の対象外と
　された迷惑メール(*)

(*)公的規制の対象：総務省研究調査会中間報告による。
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(1)～(5)について通信キャリアの観点から
評価する。通信キャリアが(2)の機能を提供
した場合、受信者が迷惑メールの傾向の変化
に合せて随時選択を実施するため、規制効果
の中長期的な維持が期待できる。これより本
稿では(2)に着目し、この方向性に従って検
討を進める。(2)に対応するための迷惑メー
ルフィルタリングシステムへの要求条件に
ついて、受信者側、通信キャリア側それぞれ
の観点から整理した結果を表 1 に示す。 
 

表 1：要求条件一覧 
 要求条件 

受信者側 
からの 
要求条件 

①迷惑メールの受信拒否 
②迷惑メール受信に伴う 
課金の回避 
③操作の容易性確保 
④フィルタ条件の有効性確保 
⑤通常通信性能の確保  
⑥通信の秘密の保護 

通信 
キャリア 
側からの 
要求条件 

⑦多量の無効メールからの 
設備保護 
⑧自社の企業イメージの 
保護 
⑨通信の秘密の保護 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

３．システム試作 
3-1.実現方式 
本稿では、受信者端末へ着信前にフィルタ
リングサーバがメールのフィルタリングを
実施し、迷惑メール受信に伴う受信者の操作、
及び受信者の被害を最小化する実現方式を
提案する[11]。そして、その実現方式に基づ
いて試作したシステムの概要を図2に示す。 
システムは 
・フィルタリングサーバ 
・メールサーバ 
・発信者端末 
・受信者端末 
から構成される。ここでフィルタリングサー
バは(Ⅰ)(Ⅱ)2段階のフィルタが搭載される。 
(Ⅰ)固定フィルタ部： 
本システムのユーザ(以下,ユーザ)が固
定的に設定したフィルタ条件で通常のメ
ールと迷惑メールに区分 
(Ⅱ)柔軟フィルタ部： 
メールのヘッダ情報や本文の書き方か
らユーザ共通のフィルタで通常のメール
と迷惑メールに区分 
システムでは、明らかに受信が必要なメール
の自動受信及び明らかな迷惑メールの自動 
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図 2：システム概要 
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破棄または自動保留を固定フィルタ部で実
施する。そして上記に含まれないメールのみ、
最新の迷惑メールの傾向を反映した自動判
定機能を具備する柔軟フィルタ部で、判定を
実施する。 
 
3-2．ハード構成 
図2に示すシステムの試作に使用したサー
バの性能を表2に示す。 
 
表 2 使用したサーバの性能 
用途 性能値 

フィルタ 
リングサーバ 

OS/Linux, 
CPU/ 2GHz  
メモリ/1GB 
１CPU 構成 

メール 
サーバ 

OS/Linux 
CPU/ 2GHz  
メモリ/1GB 
１CPU 構成 

 
3-3．固定フィルタ部 
固定フィルタ部はユーザが設定する固定
的フィルタ条件を用いて受信するメールを
フィルタリングする機能である。メールのヘ
ッダ情報や本文情報とフィルタに登録され
た情報とのマッチングを調べることにより
によりメールのフィルタリングを実施する。
システムが具備する固定的フィルタ条件を
表3 に記す。 
 
表 3 固定的フィルタ条件一覧 

 フィルタ条件 処理 
最大 
設定数 

(a) 
受信許容発信者 
アドレス/ドメイン
(ユーザが設定) 

受信 10(*1) 

(b) 
受信許容同報宛先 
アドレス 

受信 10 

(c) 
受信拒否発信者 
アドレス/ドメイン 

破棄 
/蓄積 

10 

(d) 受信拒否キーワード 
破棄 
/蓄積 

10 

(*1) 表 3(a)の受信許容発信者アドレスフィル

タについてはユーザが受信者端末（PC 端末,携

帯電話端末等）を操作することにより設定する。

これとは別に、ユーザが送信したメールの宛先

アドレス(送信履歴)を自動的にフィルタ条件

に反映させることにより設定される受信許容

アドレスフィルタ(最大設定数 10)があり、こ

れは柔軟フィルタ部に属する。 

 
3-4．柔軟フィルタ部 
柔軟フィルタ部のフィルタはインターネ
ット上に実際に流通している迷惑メールか
ら抽出したキーワードから構成される。ここ
ではそのフィルタを用いてメールのヘッダ
情報や本文情報とフィルタ条件として登録
された情報との合致有無を調べる。そしてフ
ィルタ条件を適切なタイミングで情報更新
することにより、迷惑メールの傾向に柔軟に
対応可能なフィルタリングが実現される。 
システムでは、サンプルとなる迷惑メール
を形態素解析した後に個々のキーワードに
重み付けを実施したものをフィルタとして
使用する。そしてシステムはフィルタにヒッ
トしたキーワードの重みの合計値を評価す
ることで迷惑メール判定を実施している。抽
出された迷惑メールはユーザの選択により
破棄、またはフィルタリングサーバ内に保留
される。 
なお、フィルタの作成には市販の言語解析
システムをカスタマイズして使用している。 
また、ユーザの受信者端末からのメール送
信履歴による受信許容アドレスの自動設定
(最大設定数 10)機能も具備している。 
 
４．評価と考察 
4-1．基本動作について 
表 1 の要求条件に対する本システムの評
価結果を表 4 に示す。 
①②はフィルタリングサーバにおける迷
惑メールの破棄、及びそれに伴う課金回避の
基本動作の実現により要求条件を満たした。
③⑧はフィルタリングサーバでのユーザに
よる設定に従った自動判定及び自動処理の
基本動作確認により、要求条件の一部を満た
すことが出来た。しかし、同時に要求される
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自動判定の精度及びフィルタの有効性維持
において、試作したシステムでは人間の判断
と自動判定の結果が異なる例が多数発生す
ること、及び有効性維持のためのフィルタ条
件の自動更新機能が具備されていないこと
から、要求条件の実現には課題が残る。後者
については④にもあてはまる。⑤は試作した
システムに設計の最適化の余地が残るため
今後の課題である。⑥⑨は、希望するユーザ
のみに個別契約にもとづいてフィルタリン
グを実施することで要求条件を満たすこと
が可能である。⑦は図 1 の(A)に対する迷惑
メール対策にて対処は完了している。 
 
表 4：要求条件と作成したフィルタ 
リングシステム機能の対応 

要求 
条件 
評価 
結果 

評価内容 

① ○ 
・サーバでの受信前フィルタ 
リング機能で対応可 

② ○ 
・サーバでの受信前フィルタ 
リング機能で対応可 

③ △ 

・サーバでの受信前フィルタ 
リング機能で対応可 
・自動判定の精度が不充分 
・柔軟フィルタ部フィルタの 
自動更新機能の必要有 

④ △ 
・自動判定の精度が不充分 
・柔軟フィルタ部フィルタの 
自動更新機能の必要有 

⑤ △ ・設計最適化の余地有 

⑥ 
○ ・契約者のみへの機能提供で 
 対応可 

⑦ ― ― 

⑧ ○ 
・サーバでの受信前フィルタ 
リング機能で対応可 

⑨ ○ ・契約者のみへの機能提供で 
 対応可 

○：要求条件を満たしている。 

△：要求条件を一部満たしているが残課題有。 

－：本システム以外による対処で対応実施済。 
 
フィルタリングの柔軟性及び中長期的な
有効性の確保を目的とする柔軟フィルタ部

は、短期間に頻繁に変化する迷惑メールの傾
向に追随するために、適切なタイミングでの
フィルタ条件の更新が必要である。ここでは、 
(ⅰ)フィルタ条件の自動更新 
(ⅱ)フィルタの精度向上 
の観点からフィルタ条件の有効性確保につ
いて検討を進める。 
(ⅰ)について、自動更新用フィルタ条件の
材料となる迷惑メールは実際にシステムが
迷惑と判定したメールを用いることが考え
られる。但し、フィルタ更新の方法であるが、 
(a1)全ユーザ共通の情報更新実施 
(a2)ユーザ毎の情報更新実施 
の２つが存在する。(a1)ではユーザ全体への
一律適用であることからユーザ個々への柔
軟な対応が困難である。しかし材料となる迷
惑メールが多量になることによる精度向上
が期待できる。(a2)はフィルタ条件の材料と
なるメールは全てそのユーザ宛てであるた
めユーザ個々への柔軟な対応が可能である。
しかし材料となる迷惑メール数が(a1)と比
較して少ないことよる精度の限界が予想さ
れる。 
今後は上記以外の観点による評価の実施
も含めて、最適なフィルタ条件の自動更新方
法を検討する。 
(ⅱ)については、柔軟フィルタで通常のメ
ールについても迷惑メールと判定する誤判
断が発生している。これはフィルタ作成にお
いて迷惑メール内の非迷惑メール要素もフ
ィルタ条件に登録されるためである。これよ
り、柔軟フィルタ部での精度向上のため、下
記の2 つの方法が考えられる。 
(b1)通常メールフィルタの作成 
(b2)迷惑メールフィルタの編集 
(b1)については通常のメールについては通
常メールフィルタにて抽出可能である。しか
し、同時に迷惑メールフィルタ内の非迷惑メ
ール要素も残るためフィルタリング実施順
序等の設計により精度に影響がでる。(b2)
については、編集にあたって多大な作業量が
予想されること、また編集の指針を何らかの
方法で明確化する必要があることから、実現
性の検討が必要である。 
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今後は、(b1)(b2)各々の方法についての詳
細検討、及び両方法の併用を含めた方法の検
討を進めていく必要があると考えられる。 
 
4-2．性能測定について 
フィルタリングサーバでの迷惑メール処
理速度(図2(α)～(β)間)の測定を実施した。
性能測定を実施した結果を表 5 に示す。 
 

表 5：測定結果 
測定項目 測定結果 

収容ユーザ数 13 万ユーザ/台 
メール受信数 86 万通/日 
メール送信数 518 万通/日 

 
これを2002 年 2月のi モードメールのト
ラヒックモデル[12]を適用して評価する。こ
こでは、13 万ユーザのシステムに期待され
る i モードメールシステムの処理メール数
は、受信メール数が73 万通/日、送信メール
数が51 万通/日となる。このとき、本システ
ムの処理能力は、メール送信数、メール受信
数ともに i モードメールシステムに要求さ
れる処理能力を上回る。これより本システム
は、実用化時に要求されることが予想される
性能条件を満たすことが証明された。 
但し、収容ユーザ数に対するメール受信数
及びメール送信数、及びメール受信数とメー
ル送信数の比について i モードメールでの
実績と乖離があることから、解析アルゴリズ
ム及びリソース設計に適正化の余地が残っ
ていることが考えられる。さらに、性能測定
の精度向上の観点から、送信処理と受信処理
が並存したケースの測定等、測定条件を適正
化することにより、実用化のための評価に耐
え得る測定値の取得が必要となる。またフィ
ルタカスタマイズ及び保留メール参照実施
のための DB へのアクセスについても測定条
件に加える必要があると考えられる。 
また、収容ユーザ数に関しても、iモード
メールユーザの半数(約 1500 万ユーザ)が本
システムを利用すると仮定した場合、設置サ
ーバ数が約 120 台と多数にのぼることから、
収容機能と処理機能間の設計適正化に加え

て、システム全体の効率化の検討を進める必
要がある。 
 
５．まとめ 
試作したシステムの評価により、迷惑メー
ルフィルタリングシステムの基本的動作と
性能の検証が完了した。 
今後は4項で示した評価の厳密化、性能向
上、機能拡張について検討を進め、また制度
的な環境変化を、随時、仕様に反映させなが
ら本システムの機能向上を実現する。 
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