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文字情報と異なり，一般に映像や音声の記録は，真実を表わしており，証拠能力もあ

るとされている．監視カメラの記録も映されたものは真実と考えられる．しかし，実

際は編集やその他の手段で，事実と異なる記録を作り出すことが可能である．そのた

め，本稿で，監視カメラ記録を例に挙げ，乱数放送を用いて，撮影された時刻が正し

いものであるか否かを証明する方法を提案する． 
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Video and/or sound records are assumed to display truth and to be evidence of the 

event in general, but letters don’t.  Records of the watching camera are assumed 

to be true, too. However, really, it is possible to create the record of false event by 

the watching camera. In this paper we propose a method to proof filming time by 

random numbers broadcasting. 

 

１．はじめに 

一般に，文書に関しては，それが正当なものかど

うかを判断するのに，相当な注意が払われる．紙に

書かれたアナログ的な文書であれば署名・捺印で正

当性が保証されているものとされる．署名は筆跡か

ら他人には偽造は困難であるとみなされており，捺

印に使用する印鑑も印影が同じものを作れないとみ

なして成り立っている．現実には必ずしも偽造が不

可能なものであるかどうかは疑問なところもあるが，

社会的には大きな混乱もなく成立している．これが

デジタル文書となると，文書データそのものには正

当性を保証する要素がないため，電子署名などの技

術が用いられている[1]．いずれにせよ，なんらかの

形で証明する機能が付加されている．しかも，これ

は作成者を証明するだけで，その内容が真実と判断

できるかどうかは別問題である． 

ところが，音声・写真・映像の形で記録された情

報は，それだけで，それ(例えば，話であれば，話の

内容ではなくそれを話したということ)が真実であ

ると一般に認識されている．ある出来事があったと

いうことを文書の形で公開しても，それが真実であ

るか捏造であるかは，その文書のみからは信用しな

い．文書を作成した者が，信用がおけるかどうかで

判断しているのみである．しかし，写真がついてい

れば真実であると信用してしまう．スキャンダルを

例にとれば，Aと Bが会っているところを目撃した

ということを信用してよいかわからない人が第 3者

に伝えても，半信半疑の状態程度である．しかし，

その者が写真を撮っており，その写真を示されれば，

動かぬ証拠として信用してしまう．写真週刊誌がそ

の是非は別として成り立つ所以である．また，利害

が対立しその調整を行う会議を想定する．会議の記

録を一方の当事者や第三者がメモの形で筆記してお

いたものや，記憶をたどって議事録を，後で書き起

こして議事録を作成し，会議関係者の承認を得る方

法が成り立つのは当事者間で信頼関係が成り立って

島貫
テキストボックス
社団法人　情報処理学会　研究報告
IPSJ SIG Technical Report

島貫
テキストボックス
2006－DBS－138（33）
2006－GN－58（33）
　   2006／1／27

島貫
テキストボックス
－209－



いる場合のみである．社会的事件にからむような場

合において，一方の当事者がその議事録を否定すれ

ば，記録としての信頼性は揺るいでしまう．しかし，

ここに音声のレコーダを持ち込んで記録するとその

内容が真実とされる．音声で記録されるとわかって

いる場合は発言が慎重となるし，まして相手に黙っ

て音声記録をとることはルール違反とされるのは，

音声記録に絶対性があるとみられるためである．写

真や音声記録は，従来はアナログフィルムやテープ

レコーダであったが，デジタルカメラやデジタル IC

録音機に変わっても，法学的に厳密な判断は別とし

ても，一般には証拠性はアナログ記録と同様の証拠

性を持つものと受け止められていると考えてよさそ

うである．デジタルデータによる写真・音声・映像

のデータ量は多く，これを作成するのは困難である

と認識されているからである． 

 しかし，現実には，例えばコンピュータグラフッ

クスの発展により，実写と見間違うようなリアルな

画面を合成することも可能となってきており，無条

件にこれらの情報が真実であるということは言えな

くなってきている．このような状況を踏まえ，デジ

タルで記録した記録，特に監視カメラによる映像記

録を取り上げて，その記録がその時点で撮られた真

実の記録であることを証明する方法を検討する． 

 

２．監視カメラの記録について 

近年，世情の不安定化とカメラの低廉化に伴い，

監視カメラの設置が目立つようになってきた．監視

カメラによる記録により犯罪の防止や犯人の追求に

効果を挙げる反面，プライバシーの侵害も懸念され

ている．ここではその是非については議論しない． 

 監視カメラは目的とする箇所の状況を把握するた

めに設置している．監視員が目の行き届かない場所

を常時リアルタイムに監視する目的で設置されてい

るものもあるが，多くは記録装置に自動的に監視画

面をコマ落としの方法で動画画像つまり映像を記録

し，特にそのときの状況を把握したい場合は記録し

た映像を取り出して確認する．一定期間の間に特に

問題がなければ古い記録から消去し，繰り返しその

記憶領域を新しい記録のために再使用するという使

い方が一般的である．この記録から犯罪者を見つけ

たり，その足取りを追ったりしたりしている．逆に

この記録からアリバイ証明にも使用できる．ある監

視カメラの記録のある時刻にある人物が写っている

とすれば，その時刻にその人物がその場所に存在し

ていたとの証明となる．しかし，実際にその監視カ

メラの記録がその時刻に撮影されたものであるかど

うかの確実な証明はしていない．監視カメラの設置

管理者は善意であるとみなされている．必要があっ

て監視カメラの映像記録を参照する場合，映像記録

とその記録時刻は管理者の提供された情報を特に問

題ない限りそのまま信用している．それがこれまで

問題になったようなことはない． 

ところが，やたらに監視カメラが増えてくると，

これを逆用して監視カメラの記録を改ざんして偽の

アリバイ証明を企てる者が現れるかもしれない．監

視カメラには改ざん防止のための機能がついている

装置が多いが設置管理者に初めから改ざんの意図が

あれば，撮影時刻を改ざんすることは難しくない．

ここでは，監視カメラの設置管理者が悪意を持って

いたとしても，監視カメラの映像と時刻の記録の信

用性を高める方法を提案する． 

 

３．事後の偽造の防止 

撮影がある時刻より後で撮影されたものでないこ

とを証明する方法としては，撮影された直後に映像

記録またはそのコピーを信頼できる機関(認証機関)

に預けることである．そうすれば，少なくとも預け

た時刻より前であることは自明である．しかし，こ

れは非現実的である．そのため，映像の代わりに映

像データについてハッシュ関数を用いてダイジェス

ト値で代替させる．期間を区切り一定期間内の映像

記録について証明の対象とする．対象となるデータ

は圧縮されたデータとするが，全データをリアルタ
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イムでハッシュ値を求めるか一定間隔で抜き出した

データのみについてハッシュ値を求める．このハッ

シュ値の情報を認証機関に送れば，送信データ量は

わずかで済む．それでも，ハッシュ値を保存すると

管理に負担がかかる．要はその時刻に認証機関がそ

のハッシュ値を受け取ったということを証明できれ

ば良い．送られてきたハッシュ値にタイムスタンプ

を付加して認証機関で電子署名をつけて，証明を求

めてきた機関やシステムに送り直せば良い．撮影機

関またはシステムは映像記録とともに証明書を保存

する．撮影時刻を証明する場合は，記録時と同じ方

法で映像記録のハッシュ値を再計算し，保存してあ

る証明書のハッシュ値と一致すればその証明書に記

録してあるタイムスタンプより前の時刻であること 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
図 1 撮影

が保証される．これで事後のアリバイ作りなどは防

止できる．この方法は一般の文書の原本性保証と同

じ方法であり，特に難しい課題はない． 

 

４．事前の偽造防止 

４．１ 事前の偽造防止の必要要件 

 事後の偽造防止のみでは，事前に準備されたアリ

バイ作りは防止できない．撮影が，ある時刻より後

で記録されたものであることを証明する方法を検討

する．ある時刻より後で記録されたことを証明する

方法としては，その時刻にならないと判明しない情

報を記録に加えることである．TV やラジオの放送

局が放送している番組が生放送であることを示す一

番良い方法は，出演者がその日のニュースを話題に

取り上げることである．視聴者は生放送であること

 

認証局 
時刻の証明 

を信用する．しかし，監視カメラで撮影している映

像にはニュースなど流せない．仮に TV ニュース画

面が監視カメラの撮影映像に写っていたとしても，

その TV カメラ画像自身が録画であるかもしれない．

また，TV やラジオにしても，生放送中に一部を録

 原映像 

リアルタイム帯域圧縮 

総ハッシュ値

電子署名 

電子証明書 

 保管 
画や録音を挿入しても視聴者はわからない．ごまか

す気になればいくらでもごまかす方法はある．つま

り，ここで考慮すべき点は， 

・ その時点でしかわからない最新の情報を記録に

加えること 

・ 記録済みの映像に最新の情報を加えることが困

記録映像 

抜き出しシーンデータ 
＋インデックス情報 

シーンのハッシュ値 
＋インデックス情報 
難であること 

・ 最新の記録と古い記録を合成することが困難で

あること 

の 3点である． 

 

タイムスタンプ 
 
４．２ 最新情報の付加 

まず，その時刻にならないと判明しない情報を作

り出す方法を示す．一般的なニュースは常に発生す
るわけではないから，模擬的にニュースに代わる情

報を作り出す．公正な信頼できる機関を想定する．

この機関において，乱数を定期的に発生させる．乱
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数は，過去の乱数を観測しても次に発生する乱数は

予測することが困難なアルゴリズムを採用し，偏り

が少ないものが望ましい．この乱数発生の計算式は

非公開でその秘密は洩れないことを前提とする．こ

のような乱数を発生させる機関を複数置き，それぞ

れの機関が発生した乱数を代表する機関にリアルタ

イムに送信し，代表機関が，それらの乱数からひと

つの乱数を合成するようにすれば,乱数の秘密性は

高くなる．少なくともひとつの機関の乱数発生のメ

カニズムが秘密であれば，最終的に出力される乱数

の値を予測することはできない．最終的に出力され

る乱数とその時刻情報は，改ざんされないよう管理

を厳密にして記録時刻を保証する期間は保存する．

作成された乱数を代表機関が，利用対象者に向けて

放送する． 

 

 

 

 

 

 

 

 

 

 

 
図 2. 乱数の発生と放送 

 
４．３ 記録済み映像の利用防止 

 次に記録済みの映像に最新の情報を加えることが

困難とする方法を示す．撮影による映像記録と同時

に，受信した乱数情報を記録情報のなかに，単純に

織り込む方法では，時刻の証明にはならない．あら

かじめ，撮影した記録データに乱数情報を織り込む

ことは容易にできるからである．事前に準備ができ

ない方法でなければならない．その方法として，放

送された乱数データが撮影方法を指定しているもの

とし，指定された方法で撮影する手法を提案する． 

 まず，カメラはズーム・バン・チルド機能を備え

ているものとする．撮影システムは乱数を受信する

と，あらかじめ定めておいたルールに従い，カメラ

の撮影角度を変更する．例えば，4 桁の数字を乱数

で与えられるものとして，ある時刻 t に乱数 xxyy

が与えられるものとすると，カメラの角度を標準の

設定位置より(xx-50)*0.2 度左(マイナスの場合右)，

(yy-50)*0.1 度上(マイナスの場合下)，にずらすとい

う方法である．一定時間毎に受信した乱数の値によ

り撮影角度をずらす．ずらした角度により撮影され

た映像を記録する． 

 

 

 

 

 

 

 

 

 

 
図３ 撮影と記録の

 
 カメラの種類，撮

される範囲は限定さ

より，乱数の情報を反

この方法に対抗し，

対象範囲よりも広く

とき，乱数に合わせ

取り出し，カメラの

という方法が考えら

ログラムを作成し，

イムで模擬画像を作

に見える画面を模擬

ない．しかし，鑑定

とはかなり難しい．
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画面を必要とする．撮影方法

種類などを変えなくてはなら

る固定的な対象物については

でなければならない．また 2

を撮影するため，周辺部では

なる方法で撮影したものを同

しいと考えられる． 

．４ 記録の合成 

最新の記録と古い記録を合成

ことは少し難しい．次のよう

る人物 A が実際にはある時刻

たが，いろいろな都合で場所

ことにしておきたいとする．

したいとする．その時刻 Bに

る監視カメラに写っていたと

たということが証明できる．

も共犯ということにする．人物

理者 Eの協力を得て，撮影方

設定して，それぞれの撮影方

物Aが撮影範囲内を通り過ぎ

った映像データは，映像ファイ

リバイ作りをしたい時間帯に

場所 Cにいる．Aに協力する

で撮影方法の指定がなされた

データからでなく，指定され

N1の状態 

差し替え偽造記録 

リアル N1映像記録(静止画状態) 
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法の種類に応じ
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なったとき，人

管理者 Eは，乱

とき，その時点

た撮影方法に対

N1→N2移行期 

静止画像ファイル 

像記録 
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ても良い．

映像を作成

時間をかけ

ことは，そ

リアルタイ

乱数放送に

ったとき，

イルを読み

にこのファ

接続するの

は比較的容

そのため
イルを撮影記録として代替する．アリバ

要となったとき，この監視カメラの記録

て提出し，時刻 Bの前後には場所 Dにい

視カメラの記録から明らかなので場所 C

を否認する． 

して，撮影方法の変更は断続的に行われ

なく，撮影方法の移行過程がそのなかに

．撮影方法の変更指定があってから，カ

する．記録としては変更前と変更後の両

必要となる．つまり，撮影方法としてN

類があるとすれば，N2とおりの撮影デー

なるから事前準備は難しいのではないか

ともできる．しかし，実際には楽観的に

ない．人物などが写っていなければ，監

撮影画面の大部分は静止画に近いと考え

人間が表示されている場合にN2とおりの

するのが困難であっても，静止画の場合，

て自動的にN2とおりの映像を作成する

れほど困難でない．N1 の状態のとき，

ムの監視カメラの画像の状態としておく．

よりN2 の撮影方法への移行の指示があ

あらかじめ用意したN1→N2移行期ファ

出し，リアルタイムの監視映像の代わり

イルのデータを記録する．静止画同士を

であるから，継ぎ目を見せなくすること

易である． 

，映像角度やズーム範囲など，乱数でで

時刻方向 
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きる撮影法の種類はできるだけ多い方が良い．ある

いは常にカメラの所定の速度で移動していることが

望ましい．乱数受信の間隔が一定であったとしても，

受信する乱数にカメラ撮影方法の間隔指定の意味も

含ませ，撮影方法間隔はランダムであることが望ま

しい．Nの数が小さいと事前準備により改ざんがで

きやすくなってしまうからである． 

原映像そのものは，ビット単位に情報を作れば作

れないことはないから，はめ込み合成やその他の手

段を組み合わせれば，原理的に偽造は不可能である

という厳密性までは有していない．数学的に解を見

つけるのに莫大な時間がかかるから安全性が保証さ

れるという暗号や署名の場合とは性質が異なってい

る．しかし，どのような用途に使わられるか，偽造

のコストとそれから得られる利益を考慮すると，証

拠能力としては高いものと考えて良い． 

これより，ある時刻より前に記録されたものであ

るということは認証により証明できるから，この両

者を合わせると，ある一定時刻の範囲内に記録され

た情報であることを証明できる． 

 
４．５ 乱数放送について 

乱数そのもの通信負荷はほとんど問題にならない

[2]．放送される乱数は，諸般の事情により必ず受信

できるとは限らない．誤って受信する場合も，受信

できない場合もある．誤って受信し，異なる種類の

撮影方式を選択すると正しい映像であっても偽造と

判定されてしまう．乱数情報そのものは情報量とし

てわずかの情報であるから，冗長度をきわめて大き

くして，誤った情報を正しいと判定することがない

ようにしなければならない．正しく受信できなかっ

た場合は乱数による撮影方式選択はあきらめて，標

準の撮影方式を選択する．過去の映像を用いた映像

記録ではないとの証明はできないが，タイムスタン

プのついた証明書が得られれば，少なくとも後から

撮影した情報でないことだけは証明できる．限定さ

れた範囲での証明能力は残せる．また，必ずしも常

に完全な証明が必要とは限らないから，有効性は残

る． 

 直接本題に関係はないが，乱数放送の応用として

は，ワンタイムパスワードへの利用が考えられる．

ワンタイムパスワードは，通信の途中でパスワード

を盗まれることがないよう時間に応じてパスワード

を変更する方式であるが，利用者側で，サーバ側が

認識できるよう同期してパスワードを変更するよう

な機構が必要である．乱数放送のデータをサーバ側

と利用者側で同時に受信できれば，利用者側は固定

的なパスワードであっても，受信した乱数で変換を

行い，それに一方向性関数を経由してサーバ側に送

れば，毎回値が変更される．攻撃者は乱数データは

公開された放送であるから知ることはできるが，途

中で送信パスワードデータを盗聴しても，オリジナ

ルのパスワード値を知ることはできない． 

 

５．まとめ 

５．１ 従来研究との相違 

従来の映像記録の保護に関する技術は，映像の撮

影者や著作権者の権利を保護するため，不正コピー

や不正視聴，第三者による改ざん防止などにテーマ

の中心がおかれている[3]．市販されている映像の監

視装置では，改ざんの検出機能がついた製品が多く

出ている．映像中に改変判定コードを埋め込み，再

生時に判定できるようにするものである．これは一

般に，第三者が改ざんすることを想定している．撮

影されたものは真実を反映しているという世間の通

念を利用して，最初から意図的に撮影者や監視カメ

ラ管理者自身が，真実と異なる映像を作り出し，こ

れを証拠として利用しようとする目的に対しては，

その防御策は余り考えられていない．完全な証明と

いう意味では無理であるが，撮影された記録が事実

を表しているか否かについての方策の検討[4]を始

めた．本稿では，監視カメラ記録の意図的な記録偽

造を防止することに絞って述べた． 
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５．２ 具体的検討への展開予定 

映像の質は目的により，また今後の映像，データ

記録密度，演算速度の技術とコストにより，求めら

れるレベルが異なるのは当然であるが，一般に，そ

れぞれ，どの程度の品質が求められるか検討してお

くことが必要である．  

・ 映像の画質はどの程度必要か． 

・ 映像のサンプリング周期はどの程度必要か 

・ 映像の原本性保証のためのハッシュ値計算はど

の程度の頻度でデータをサンプリングすべきか 

・ リアルタイムでハッシュ計算を行うとどの程度

の演算負荷がかかるか 

・ 総ハッシュ値計算を行い，認証機関でタイムス

タンプを押して認証するとすれば，映像記録が

終わった時刻とタイムスタンプに押された時刻

との時間差はどの程度あるか 

 
乱数受信により，カメラをどの程度まで，動かす

かという問題が課題のひとつとなる．乱数受信によ

る制御に関する情報量が小さいと，あらかじめ偽造

できる確率が大きくなり，信頼度が下がってしまう．

カメラを動かす頻度やその角度が大きいと，必要あ

って画面を再生するとき，見辛くなる．また，カメ

ラの動きをどの程度制御するか．複雑な制御はカメ

ラシステムのコストを上げてしまう．これらの問題

はトレードオフであるが，最適解を求めるには次の

問題を調べる必要がある． 

・ カメラの動きにより，カメラをどう操作したか

という分解能はどの程度まで可能か． 

・ カメラの動作方法は，どの方法がコスト的な面

や分解能の面で最適か．例えばカメラを左右・

上下に角度を変えるよう動作させるのが良いか．  

・ 画面を再生したとき，どの程度の画面変動に抑

えるなら，画面を見ている者にとって容認でき

るか． 

・ 画面の動きを明確にするために固定目標を表示

しておく必要があるのか． 
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