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　近年，東海沖地震の発生の可能性などが取り沙汰され，防災に関する世間の関心も次第に高まっている．

また，無線 LANや高速ネットワークの普及もあり，ネットワークを活用した災害情報システムの構築も徐々
になされつつある．しかし，現在みられる災害情報システムの多くにおいては，ネットワーク網および端末

などのシステムリソースが通常時における利用可能性を前提に設計されており，多くのリソース障害が予想

される災害時に関して根本的な解決を図っている例は少なく，仮に地震などによりネットワーク網が故障，

断線した場合に，災害情報システムが機能しなくなることが想定される．そこで本稿では，システムリソー

スの故障や断線の危険性がある災害時において，円滑に災害・安否・避難情報を提供できることを支援する

ために有効な手段を考察し，資源管理システムRMS(Resource Management System)の提案を行う．
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　 Since the possibility of catastrophic disasters, such as Tokai O®shore Earthquake, is cried for in recent
years, the concern about disaster prevention is increasing. A new disaster information system is based on
from the spread of wireless LAN or high-speed networks. However, there are few systems which consider
the obstacle of a system resource, and provide smooth information o®ering at the time of a disaster.
In this paper, the RMS (Resource Management System) which supports disaster information smoothly
when the disaster with the obstacle of a system resource happen to be is proposed.

1 はじめに
近年，関東大震災以来の大地震と想定される，東
海沖地震発生の可能性や，岩手県内においては数年
前からの岩手山火山活動などにより，大規模自然災
害および防災に関する世間の関心は次第に高まりつ
つある．一方，無線 LANや高速ネットワークの普
及で，インターネットを活用した災害情報システム
の構築もなされつつあり，一部の自治体などではこ
れらを利用した新しい災害情報システムが導入され
ている ．しかし，ネットワークを活用した災害情
報システムの多くは，ネットワークおよび端末など

のリソースが常に利用可能であることを前提に構築
され，リソース自体の障害が起こりうることに関し
て根本的な解決を図った例は少なく，災害発生時に
はほとんど役に立たなかったといった例も少なくな
い [1]．したがって自然災害により通信ケーブルや
サーバなどが断線または倒壊した場合には，情報提
供機能が完全に停止するおそれがある．そこで本稿
では，災害情報システムを円滑に運用し災害情報を
確実に提供する環境を提供するため，災害情報シス
テムの障害復旧を支援する資源管理システムRMS
を設計し提案する．
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図 1: 広域災害情報ネットワーク

2 災害時に求められる情報
災害発生時前後においては，各方面から必要とさ
れる情報は時間とともに変化する [2](表 1)．

災害発生後は通常の状態とは異なり，災害が発生
すると突然安否確認情報をはじめとする多くの災害
関連情報が集中的かつ膨大に要求される．このため
の過剰アクセスにより通信路が確保できなくなった
り，災害によるネットワークやサーバの故障および
障害などでシステム稼働しなくなる等の影響のため，
災害時において本来の災害情報提供システムとして
の役割を果たせなくなる可能性がある．

3 障害時のシステム要件
ネットワークを活用した統合災害情報システムと
しては図 1に示される環境が想定される．本来イン
ターネットを用いる利点としては，共通の TCP-IP

網を利用することによる低コスト化，汎用性，協調性
および冗長性などが挙げられる．災害に強い専用の
システムを構築する方法もあるが，コストパフォー
マンスの観点より，既存のインターネットを活用し，
災害情報システムに転用させる方がより現実的であ
る．したがって，災害発生による障害をいかにして
迅速に復旧させるかということが重要である (図 2)．

図 2: システム生存機能の推移

3.1 迅速なシステム仮復旧
災害情報提供システムは，災害関連情報が最も必
要とされる発災時およびその前後に確実に機能しな
ければならない．そこで，最低限必要なネットワー
ク網の接続性および災害情報提供サーバなどの機能
で迅速に仮復旧を行い，システムが全く機能しない
時間 t1 を極力短縮すると同時に，限られた資源で
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災害当事者の通信手段を確保する必要がある (図 2)．
そこで，本研究では迅速な仮復旧を行うための管理
情報の収集システムを提案し，迅速なシステムの仮
復旧を行うプロセスについて考察する．

3.2 仮復旧プロセス
災害によるシステムの被害の程度により，障害レ
ベルを以下のとおり分類する．提案するシステムで
は，この中で災害が起因し重大なシステム障害を及
ぼす重度障害および中度障害における仮復旧に重点
をおいている．システムの仮復旧プロセスは，障害
レベルにより分類する (図 2)．

図 3: システムの仮復旧プロセス
① 重度障害：ネットワーク，リソースが壊滅的な
被害を被り，代替機器が必要となる最悪の状態．
(大規模災害で最も考えられる障害レベル)
② 中度障害：一部の関連機器の故障などによる障
害で，バックアップ等で復旧できる場合，もし
くは既存のシステムを流用して復旧できる場合．
③ 軽度障害 (通常障害)：機器およびネットワーク
をリモートもしくは直接リセット等で復旧可能
な軽微な障害および通常のネットワーク障害．
④ 通常状態：災害に起因する障害がない状態．

3.3 災害発生の認識
システムが災害発生を認識し，管理者へ通知する
プロセスは次のとおり．

① システム情報収集：通常のネットワーク管理機
能，独自のリソース管理システムより通常時の
システムの情報を収集する．
② 異常検知：あらかじめ設定した設定項目に，シ
ステムの状態が一致した場合システムは災害が
発生したと認識する．
③ 障害レベルの移行：異常検知の内容により，復
旧プロセスへ移行するために 3つの障害レベル
に移行する．
④ 管理情報の提供：各障害レベルに応じて必要な
情報を災害情報システム管理者に通知する．

3.4 迅速な仮復旧を支援するための要件
本システムの中心となる機能は，災害による障害
が起きた際の迅速な仮復旧を実現するため，従来人
手作業だけにより行っていた情報収集および障害判

断を自動で行い，災害の程度に応じた復旧または仮
復旧を行うための時間を最小化することである．ま
た，必要に応じて管理情報の提供，管理機能の切り
替えなどを行う．したがって本システムでは以下の
点に重点をおいている．

① 各障害レベル適応した機能提供
② 通常時と災害発生時のスムーズな移行

3.4.1 各障害レベル適応した機能提供
仮復旧支援の一例として，図 4に示すようにNet-

work Bが使用不能となった状態を想定し，Mirror
Server aに常駐している代替サーバ (車載移動サー
バ) を派遣して Network B を補完する例を挙げ，
各障害レベル適応した機能提供を概説する．

図 4: 仮復旧支援機能の一例

² 重度障害において仮復旧を行う際，実際の復旧
箇所および代替サーバの輸送に，地理情報を活
用する．このため，通常のネットワーク管理情
報に加え，GPSによる位置情報提供を行い，管
理者向けに GUIでも表示する．被災箇所の補
完には，代替サーバを派遣すると共に，災害発
生直後は，空の移動サーバに高速回線でミラー
サーバよりデータをダウンロードし，現地に到
着後ミラーサーバとのデータの同期をとれる環
境を整備する [3]．また，ネットワーク断線の
復旧には無線により補完する [5](図 3)．

² 中度障害においては，一部サーバの倒壊による
機能停止を想定しているため，ミラーサーバへ
の運用切替による仮復旧を行う (図 3)．そのた
め常時データのミラーリングを行い，災害発生
時にはいつでもデータが復旧できる状態してお
く [3]．

² 軽度障害 (通常障害) においては，通常のネッ
トワーク管理を適用する．ネットワークが使用
できる状態においては SNMPにより，システ
ムリソースの負荷状況，機能の稼働状況を把握
する．またこれらの情報をGUI上で表示する．

² 通常状態においては，災害発生の判断に活用す
るための管理情報の収集を行い，災害発生時に
障害を検知することで災害発生を認識し，シス
テムの移行を図る．

3.4.2 通常時と災害発生時のスムーズな移行
通常時の管理環境と災害発生時の管理環境とのス
ムーズな移行を実現を図るため，本システムでは災
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害のレベルにより動的にシステムの提供機能を変換
する．システム機能の変換を行うタイミングは主に
次の 3つがある (図 3)．

① 通常期→障害判別期：通常時の管理情報の収集
において，異常なパラメータが検出されたとき，
あらかじめ設定した項目に該当した場合は自動
で障害レベルを判別し各復旧プロセスに移行す
る．同時に管理者に向けてアラート信号を送信
する．自動で判別できないときは，管理者に向
けアラート信号を出し，管理情報の提供を行い，
管理者が障害レベルを設定した後，各復旧プロ
セスに移行する．

② 障害判別期→仮復旧期 (移行プロセス①)：障害
判別期におけるシステムおよび管理者の判断に
より仮復旧プロセスを起動する．

③ 仮復旧期→本復旧期 (移行プロセス②)：管理者
によりシステムの本復旧を行った旨の通知によ
り通常の運用モードに移行する．

4 資源管理システムRMSの設計
本研究では現在，迅速な仮復旧を支援するための
基本機能となる，資源管理システムRMS(Resource
Management System)1の設計にあたっている．この
システムは，重度障害における人為的作業の伴う仮
復旧を支援するための管理情報の提供，自動仮復旧
プロセスでの判断材料となる基本情報の提供および
通常のネットワーク管理に至るまでの機能を提供す
る本研究における要となるシステムである．次項か
ら管理情報の収集から管理情報の提供に至るまで，
RMSの設計概要について述べる．

4.1 RMSの概要
本研究で提案する RMSは，必ずしも災害情報シ
ステムに特化せず，通常のインターネットワーク上
のシステム管理機能としても運用し，通常のネット
ワーク管理機能のみならず，リソースそのものに対
する管理機能を提供するものである．

4.2 RMSの管理項目
RMSにおけるリソース管理項目を，優先度の高
い順に以下に示す．

① 接続管理：リソースの接続状況，稼働状況およ
び稼働機能の確認

② 位置管理：GPSによる地理情報
③ 経路管理：ネットワーク経路情報 (稼働中の経
路の把握)
④ トラフィック管理：輻輳状況

　最初に接続管理を行い，リソースの稼働状況を調
査する必要がある．次に位置管理情報と連携して，

1本研究で提案する資源管理システムの通称

現在のリソースの稼働状況の分布を把握し，管理者
向けに GUI上でマッピングし管理端末でモニタす
る環境を提供する．リソースの稼働が確認された後，
経路情報を更新し，最終的に経路が確認できた上で，
災害関連端末を優先するためにアクセス制限を行う
などのトラフィック管理および制御を行う．

4.3 RMSの構成
RMSの構成を図 5に示す．全体としては，管理情
報の要求と収集を行う管理サーバと，管理対象にお
ける情報収集およびサーバに対する送信を行うクラ
イアントで構成する．この中で，システム管理情報
の収集に SNMPを実装し，位置情報の収集に GPS
を利用する．加えて，電源管理，無線端末の電波強
度計などのリソース管理センサ [6]の搭載も考慮に
入れている．また，管理サーバそのものの分散化を
図り，災害による管理機能の停止を回避できる．

図 5: 管理システム RMSの構成

4.4 RMSのモジュール構成
RMSの基本機能モジュール構成を図 6に示す．管
理システム側と管理対象側で大きく大別され，管理
対象側は主に，メインサーバ，ミラーサーバ，移動
サーバが該当するが，個人端末，被災者向け避難所
端末などもこれにあたる．

図 6: 基本機能モジュール構成

4.4.1 位置管理

位置管理情報の収集には GPSモジュールを搭載
し，管理サーバでデータを収集する．災害情報シス
テムにおける各装置によって GPSモジュールを搭
載するか，あらかじめ固定の GPS位置情報を記憶
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しておくなど対応が異なっている．それぞれに該当
するリソースにあたるものは以下のとおり．

² 小型 GPSモジュールを搭載：個人向け無線端
末，移動サーバ (およびそれに関わるネットワー
ク機器)

² 固定GPS情報を記憶：据置ネットワーク機器，
据置管理用端末，据置個人向け端末

なお，一般被災者側端末にも GPSモジュールを
搭載しておくことで，被災者の位置管理システム
へ拡張も可能である．この場合，安否情報システム
との連携を図ることで，資源管理システムの枠を超
え，統合災害情報システムの一部機能の提供も可能
である．

4.4.2 ネットワーク管理
本システムにおいてリソース，ネットワークイン
フラ部分に関する情報は，通常のネットワーク管理で
用いる SNMPおよび ICMPを用いる．なお，SNMP
および ICMPによる情報収集は，ネットワークが接
続可能である状態である通常状態，軽度障害および
一部の中度障害に限られる．このため，災害発生時
の判断や通常運用時のネットワークの状態を把握す
るためにネットワーク管理機能を用いる．

① ICMPによる接続管理：ネットワークの接続状
態の確認

② SNMPによる経路管理：ルーティングマップの
作成と接続不良箇所の明示

③ SNMPによるトラフィック管理：輻輳状況の把
握とアクセス制限
避難所等に設置した端末，登録された端末から
のアクセスを優先させ，通常アクセス (外部か
らのアクセス)を制限

4.4.3 資源管理センサ
各端末に必要な管理センサモジュール (温度計，電
源管理装置，電波強度計など)を搭載して必要な情
報を収集し，管理データベースにセンサ管理情報を
集約する．

4.4.4 セキュリティ機能
管理情報の収集の際，ログインページにおいて認
証を行うことで，不正アクセスを防止する．なお，
IPv6におけるセキュリティ機能の実現も考慮に入
れており，今後 IPv6環境での実現を図るため検討
を行う．

4.4.5 情報提供機能
収集された管理情報は，基本的にWWWを経由
してブラウザでGUI表示できる環境を構築する．表
示項目は以下のとおり．

① 接続管理情報：リソースの接続状況，稼働状況
および稼働機能の確認情報を表形式または画像
形式で表示

② 位置管理情報：GPSによる地理情報を画像形
式でアクセス毎に表示
③ 経路管理情報：ネットワーク経路情報 (稼働中
の経路の把握)を画像形式で表示
④ トラフィック情報：輻輳発生箇所を画像形式で
表示（位置管理情報と連携し，輻輳発生箇所を
強調表示する）

GPSモジュールで収集された位置情報をもとに，
管理者向けのリソースマップに端末位置情報をマッ
ピングする．当面は，設置環境における地図データ
を利用し，その上に当該リソースをドットで表示す
る．当該ネットワークにローカルネットワークが存
在する場合該当するドットをクリックまたは選択す
ることでローカルネットワークの内部の詳細を表示
する．また，ネットワーク網に関しては，固定サー
バに関してはあらかじめ表示しておき，接続可能，
不可能に応じてラインの色を変更し，地図上でネッ
トワークの状態を判断できるようにする (図 7)．ま
た，この画像データを圧縮し，携帯電話等でも閲覧
できるように配慮する [7]．
　さらに，災害時の障害復旧を支援するため携帯電
話，携帯端末に表示することができれば現地での対
応の迅速化も図れると考えられるため，これら携帯
端末にむけた情報提供も考慮する．具体的な方法と
しては，トラフィック管理に関してはMRTGのトラ
フィック情報を携帯電話用に画像を圧縮して画面に
表示できるようにする，管理情報の統計情報を要約
した情報を提供する，ダウンしたサーバの位置情報
に関する画像データをトラフィック情報と同様に画
像を圧縮して提供するなどといった機能を搭載する．

図 7: 管理マップの表示例

4.5 プロトコルスタック
資源管理システムRMSに関するプロトコルスタッ
クを図 8に示す．管理システムRMSにおける管理情
報収集に関するモジュールのうち，管理情報，管理
ベースは上位のアプリケーション層，プレゼンテー
ション層に属し，データを収集するモジュールはセッ
ション層，トランスポート層に該当する．ゆえに，
管理システムで実装される部分は主に最レイヤにあ
たり，下位の SNMP，GPSマネージャ，リソース
センサなどの情報収集ツールは中間レイヤに相当す
る．ネットワーク網に関しては無線，有線問わず対
応できるために IPを利用することとする．
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図 8: 管理機能のプロトコルスタック

4.6 ハードウェア構成
管理システムを構成するハードウェアは，主に管
理サーバ，一般のネットワーク機器からなり，管理
対象ネットワークはインターネット上のシステムを
想定しているため，TCP-IPを使用しているネット
ワークであればおおむね対応できる．
　管理情報の収集には携帯電話，PHSなどのデータ
カードを搭載した PDA，一般の小型ノートパソコ
ンを想定している．これらアクセス形態の違いによ
る，提供される情報，画像の大きさ，画質について
も考慮し，現時点ではそれぞれのアクセス形態によ
り別サイトの参照により行うものとして考えている．

4.7 ソフトウェア構成
管理システムを構成するソフトウェアは，主に，
上位レイヤの管理アプリケーションにおいて実装さ
れる．管理情報の収集，管理情報の管理，管理情報
の提供の主に３つの機能を有するものである．

① 管理情報の収集：SNMPマネージャ，GPS管
理モジュール，リソース管理モジュールにおい
て実装される

② 管理情報の管理：SNMP，GPS，リソース管理，
総合管理に関して管理を行う

③ 管理情報の提供：管理情報→画像への変換

4.8 実装方法
管理システムのプロトタイプの実装想定環境とし
て，岩手山周辺 6市町村をカバーする無線 LAN環
境を想定している．災害情報のデータ収集には携帯
電話などからのアクセスを可能にするため，専用の
HTTPサーバの設置も行う．管理サーバの分散化に
関しては現在仕様を検討中である．

5 評価方法
システムの評価は，各機能の基本動作確認，擬似
的な災害環境下における動作確認，実際の防災訓練
などの運用実験における評価および総合評価により
行うものとし，具体的な評価基準としては，本シス
テムによる管理情報の提供により，物理復旧におけ

る作業が向上したかという点，および通常状態と災
害発生時におけるシステム機能の変換 (被害レベル
による機能の分岐)が行えたかで判断する．当面の
評価対象としては，管理情報収集および提供機能に
関することとなる．

6 まとめ
今回，災害時において求められる情報について分
析を行い，災害情報システムの運用を支援するため
に必要な機能の列挙，管理システム RMSの提案を
行った．これら機能が実現すれば，災害発生時にお
ける迅速な障害復旧に寄与するものと考えている．
今後は，管理情報収集および提供機能に関する詳細
設計を行った後，プロトタイプ構築を行い，評価を
行う予定である．
　管理機能の実装後は，ミラーサーバ，移動サーバ
などによる，仮復旧支援システムの設計と構築にあ
たり，本システム全体を実装していく予定である．
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