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あらまし 
 ディジタルコンテンツ流通ビジネス実現に向けて，cIDf標準に準拠した権利流通プラットフォームの開発およ
び評価を実施した。権利メタ情報を管理するためのIPR-DB管理を実装すると共に、電子透かし、DCD、DRM、不正
利用探索など、著作権保護およびコンテンツ流通において重要となる機能をモジュール化し統合することで、ビジ
ネス形態および規模に応じてスケーラブルに組み上げられるようにしている。また外部I/Fを規定し、機能モジュ
ールの独立性を高めることで、利用環境、技術の進歩に合わせた機能拡張を容易としている。 
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Abstract 
 Recently, there are some business trials for digital content distribution  and copyright clearance.
We developed an intellectual properties management platform based on cIDf standard and evaluated it. The
platform is composed of IPR (Intellectual Property Rights) database, modules for digital watermarking,
DCD (Distributed Content Descriptor), DRM (Digital Rights Management) and contents tracking. It can be
built up flexibly in various business styles and scales, and can easily add new functions. 

 

１. はじめに 
近年、音楽、映像などのコンテンツ配信サービスが

始まり、コンテンツクリエータ、コンテンツホルダは大き

なビジネスチャンスを手に入れようとしている。しかし、

ディジタルコンテンツは複製が容易で、不正に複製さ

れたコンテンツがインターネットを通じて即座に世界

中に配信可能であるため、コンテンツに関する権利で

ある著作権の管理、ディジタルコンテンツそのものの

保護について関心が高まっている[1] 。 
我々は、コンテンツ流通・権利流通サービスに必要

な著作権管理、ならびに保護コンテンツの生成・流

通・利用制御の機能を統合した権利流通プラットフォ

ームを開発した。本プラットフォームでは、NTT サイ
バーソリューション研究所の要素技術を統合すると共

に、ビジネス化部門とともにコンテンツ流通ビジネスに

関する業務フロー・業務要件を明確化し、著作権管

理・保護にかかわる業務の中から共通な機能項目を

抽出し、システム化を実現した。 
本稿では、本プラットフォームの開発にあたり我々

が特に重要視した、多様なビジネスモデルへの適用

性、スケーラビリティ、保守運用性に関する要件をまと

めるとともに、本プラットフォームの実装と評価状況に

ついて報告する。 
本稿の構成を以下に示す。２章では、社会要請に

応えるために必要とされる権利流通プラットフォーム

の要件を整理する。３章では、２章で述べた要件を満

たすために実装したプラットフォーム機能を述べ、４

章でプラットフォームの評価状況を報告する。最後に

５章で、今後の開発および評価の方向性を示す。 
 

２. 権利流通プラットフォームへの要件 

２．１ 多様なビジネスモデルへの対応 
コンテンツ流通に関わる主たるプレイヤとして、クリ

エータ、プロダクションといったコンテンツの著作権を

有するコンテンツホルダ、コンテンツホルダが保有す

るコンテンツを流通させるディストリビュータ、コンテン

ツの購入を行うコンシューマ、システムを運用し、コン

テンツ流通に必要な機能を提供するアグリゲータを

挙げることができる。また、主たるプレイヤに関連する

プレイヤとしては、コンテンツホルダとディストリビュー

タとの調整を行うブローカ、ディストリビュータからコン

テンツの流通に関する一部を委託され、コンシューマ

へのコンテンツ販売を行うリテーラ、コンテンツの販売

に関連して、広告などによりサプライチェーンに関与

するスポンサが挙げられる。各プレイヤは、事業体の

成り立ち等により、業務範囲についても様々に異なっ

ているとなる。表１－１にプレイヤ毎に想定される業務

の分類を示す。ここでは、コンテンツ制作、著作物の

登録、B2B でのコンテンツ販売、コンテンツへの保護
処理、コンシューマへのコンテンツ販売、購入履歴の
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収集・課金、収益分配といったコンテンツを流通させ

るための一連の業務フローに加え、不正利用探索、

ユーザ管理、運用管理など、コンテンツの流通に付

随して想定される業務の分類を行った。 
権利流通プラットフォームに求められる要件として

は、こういった様々なサービス形態に対応できる汎用

性の高い機能を提供することが挙げられる。この要件

を実現するため、本プラット

フォームの開発においては、

図２－1 に示すように、様々
なサービス形態において共

通に必要となる機能を提供

するプラットフォーム層と、

サービスの形態により変更

されうるｅビジネスアプリケー

ション層とにシステムの構成

を分割し、プラットフォーム

層の持つべき機能の API
を規定した。 

２．２ スケーラビリティ・拡

張性 
２．１で述べたように、権

利流通プラットフォームを利

用する事業者が必要とする

機能は様々である。一方で、

取り扱うコンテンツの種別、

流通の目的により必要とす

る保護処理もまた異なって

くる。例えば、比較的安価

で流通量が多い静止画コン

テンツを販売するというサー

ビスであれば、電子透かし

機能を利用して静止画コン

テンツにコンテンツ ID を埋め込み、不正利用探索の
機能と組み合わせて、不正に利用されているコンテン

ツを発見するといった利用形態が考えられる。また、

映画など高価な映像コンテンツを販売する場合、

DRM(Digital Rights Management)機能を利用し
てコンテンツを暗号化し、ライセンス発行サーバと組

み合わせて、エンドユーザが映像コンテンツを再生す

るタイミングで課金を行うといった利用形態が考えら

れる。合わせて、事業者の規模や取り扱うコンテンツ

の量も様々であり、各保護機能を１台のコンピュータ

で処理する場合から、多数のコンピュータを利用して

大量のコンテンツを処理する場合まで、システム規模

のスケーラビリティを考慮する必要がある。 
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図２－１ 権利流通プラットフォーム機能構成 

一方、コンテンツの製作環境の変化、ユーザの視

聴環境の変化、技術革新等に伴い、著作権保護に

必要な電子透かし、DRM の技術は、年々改良、新
規開発されてくる。したがって、技術の進歩、環境の

変化に応じて、新しい保護処理手法の追加や、電子

透かし、圧縮符号化、ＤＲＭなどのプログラムモジュ

ールの追加変更を容易にするとともに、最適な組み

表２－１ 業務分類一覧 

No 大分類 中分類 小分類 ｺﾝﾃﾝﾂﾌﾟﾛﾊﾞｲﾀﾞ ｱｸﾞﾘｹﾞｰﾀ ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀ ｴﾝﾄﾞﾕｰｻﾞ

1 ｺﾝﾃﾝﾂ制作 1.1 制作 制作、（ﾃﾞｼﾞﾀﾙ化）、（ｴﾝｺｰ
ﾄﾞ）

2 一次著作物登録 2.1ﾃﾞｨｼﾞﾀﾙｺﾝﾃﾝﾂ 2.1.1 ｺﾝﾃﾝﾂ登録(先、後、
同時）

ｺﾝﾃﾝﾂ登録、ﾒﾀﾃﾞｰﾀ登
録、登録内容確認

認証、（ｴﾝｺｰﾄﾞ）、ｺﾝﾃﾝﾂ
審査、著作物ＩＤ発行、（課
金）

2.1.2 ｺﾝﾃﾝﾂ登録なし ﾒﾀﾃﾞｰﾀ登録、登録内容確
認

認証、著作物ＩＤ発行、（課
金）

3 二次著作物登録 3.1一次著作物登録済み 3.1.1 ｺﾝﾃﾝﾂ登録(先、後、
同時）

3.2 一次著作物未登録 3.2.1 ｺﾝﾃﾝﾂ登録なし

4 ｺﾝﾃﾝﾂ変更 4.1  ｺﾝﾃﾝﾂ登録（先、後、
同時）

5 ｺﾝﾃﾝﾂ削除 削除申請 削除
6 支払い 料金計算、請求

7 7.1　ｺﾝﾃﾝﾂ検索 認証、検索 検索条件指定
7.2　ｺﾝﾃﾝﾂ販売 権利料受取り 認証、課金、（著作権保

護）、ｺﾝﾃﾝﾂ引渡し、ｺﾝﾃﾝ
ﾂﾌﾟﾛﾊﾞｲﾀﾞｰへの権利料支
払い

（著作権保護）、支払い

8 著作権保護処理 8.1　ｱｸﾞﾘｹﾞｰﾀが実行 処理後のｺﾝﾃﾝﾂ確認 DCD埋込、透かし、ｶﾌﾟｾﾙ
化

処理後のｺﾝﾃﾝﾂ確認

8.2.1　透かし＋ｶﾌﾟｾﾙ化 透かし＋ｶﾌﾟｾﾙ化 透かし＋ｶﾌﾟｾﾙ化
8.2.2　透かしのみ 透かし 透かしのみ

8.2.3　ｶﾌﾟｾﾙ化のみ ｶﾌﾟｾﾙ化 ｶﾌﾟｾﾙ化のみ
8.3　処理なし

9 9.1　ｺﾝﾃﾝﾂ検索 検索 検索条件指定

9.2　ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀが配信 9.2.1　ｶﾌﾟｾﾙ化なし ｺﾝﾃﾝﾂ利用、料金支払い
9.2.2　ｶﾌﾟｾﾙ化あり

9.3　ｱｸﾞﾘｹﾞｰﾀが配信 9.3.1　ｶﾌﾟｾﾙ化なし

9.3.2　ｶﾌﾟｾﾙ化あり
9.4　ﾗｲｾﾝｽの発行 9.4.1　ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀ or ｱｸﾞ ﾗｲｾﾝｽ発行（依頼）

業務分類 ﾌﾟﾚｲﾔ

項番1～6をｺﾝﾃﾝﾂﾌﾟﾛﾊﾞｲ
ﾀﾞに代わって代行する場
合有り

一次著作物の登録と同様

一次著作物の登録、二次著作物登録（一次著作物の
登録と同様）

著作物の登録と同様

ｺﾝﾃﾝﾂﾌﾟﾛﾊﾞｲﾀﾞへの料金請求

ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀへのｺﾝﾃﾝﾂ
販売

ｴﾝﾄﾞﾕｰｻﾞへのｺﾝﾃﾝﾂ販売

認証、ｺﾝﾃﾝﾂ配信、課金、配信結果通知
認証、ﾗｲｾﾝｽ発行、発行履歴通知、ｺﾝﾃﾝﾂ配信、課金

認証、ｺﾝﾃﾝﾂ配信、課金

認証、ｺﾝﾃﾝﾂ配信、ﾗｲｾﾝｽ発行、課金
ﾗｲｾﾝｽ発行

8.2　ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀが実行
（ﾌﾟﾛﾊﾞｲﾀﾞ）

ﾘｹﾞｰﾀがﾗｲｾﾝｽを発行 ※DRMによって異なる

10 購入履歴の提示 10.1　ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀが課金 履歴表示 履歴要求
10.2　ｱｸﾞﾘｹﾞｰﾀが課金 履歴表示

11 関連情報の提供 ｺﾝﾃﾝﾂからの関連情報の
提供

ｺﾝﾃﾝﾂ関連情報要求

12 収入分配 12.1  ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀが課金 12.1.1　権利料はｱｸﾞﾘｹﾞｰﾀ
からｺﾝﾃﾝﾂﾌﾟﾛﾊﾞｲﾀﾞへ支
払い

受取り 権利料計算、ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀ
へ権利料請求、ｺﾝﾃﾝﾂﾌﾟﾛ
ﾊﾞｲﾀﾞへ支払い

販売履歴通知、権利料を
PFへ支払い

12.1.2　権利料はﾃﾞｨｽﾄﾘ
ﾋﾞｭｰﾀからｺﾝﾃﾝﾂﾌﾟﾛﾊﾞｲﾀﾞ
へ支払い

権利料計算、ｺﾝﾃﾝﾂﾌﾟﾛﾊﾞ
ｲﾀﾞへ支払い

12.2　ｱｸﾞﾘｹﾞｰﾀが課金 12.2.1　権利料はｱｸﾞﾘｹﾞｰﾀ
からｺﾝﾃﾝﾂﾌﾟﾛﾊﾞｲﾀﾞへ支
払い

権利料計算、ｺﾝﾃﾝﾂﾌﾟﾛﾊﾞ
ｲﾀﾞへ支払い、売上をﾃﾞｨｽ
ﾄﾘﾋﾞｭｰﾀへ支払い

受取り

12.2.2　権利料はﾃﾞｨｽﾄﾘ
ﾋﾞｭｰﾀからｺﾝﾃﾝﾂﾌﾟﾛﾊﾞｲﾀﾞ
へ支払い

売上をﾃﾞｨｽﾄﾘﾋﾞｭｰﾀへ支
払い

受取り、権利料計算、ｺﾝﾃ
ﾝﾂﾌﾟﾛﾊﾞｲﾀﾞへ支払い

13 13.1　ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀが課金 ﾚﾎﾟｰﾄ受取り ﾚﾎﾟｰﾄ作成、報告

13.2　ｱｸﾞﾘｹﾞｰﾀが課金 ﾚﾎﾟｰﾄ作成、報告 ﾚﾎﾟｰﾄ受取り
14 不正探索 不正探索依頼 ｵｰﾀﾞ受付 不正探索依頼

不正探索
不正探索結果報告の受取 不正探索結果報告 不正探索結果報告の受取

15 ﾕｰｻﾞ管理 15.1　ｺﾝﾃﾝﾂﾌﾟﾛﾊﾞｲﾀﾞ 15.1.1　登録or変更or削除 申込み or 申請 審査、登録or変更or削除

15.2　ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀ 15.2.1　登録or変更or削除 審査、登録or変更or削除 申込み or 申請
15.3　ｴﾝﾄﾞﾕｰｻﾞ 15.3.1　登録 審査、登録or変更or削除 ﾃﾞｨｽﾄﾘﾋﾞｭｰﾀが行う場合も

あり
申込み or 申請

16 運用関連 16.1　ｼｽﾃﾑ監視・保守 ｻｰﾊﾞ監視、ﾊﾞｯｸｱｯﾌﾟ、ﾌｧｲ
ﾙ更新、設備増減設

16.2　情報の作成 管理情報収集
16.3　情報の提供 運用者へ提供
16.4　問合せ対応 16.4.1　ｴﾝﾄﾞﾕｰｻﾞ向け、ﾃﾞｨ

ｽﾄﾘﾋﾞｭｰﾀ向け、ｺﾝﾃﾝﾂﾌﾟﾛ
ﾊﾞｲﾀﾞ向け

ｺﾝﾃﾝﾂ配信履歴検索 （ﾕｰ
ｻﾞID、日付等）、課金情報
検索、課金状態検索、ｻｰ

ﾋﾞｽ内容問合せ、ｺﾝﾃﾝﾂ配
信状況検索（ｺﾝﾃﾝﾂID
等）、権利料、ｺﾝﾃﾝﾂ登録

状況等

問合せ 問合せ

14.1　ｺﾝﾃﾝﾂIDを利用した
不正探索

ｺﾝﾃﾝﾂプロバイダへのレ
ポーティング

※DRMによって異なる
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合わせの選択を可能にすることが重要である。 
本プラットフォームではこれらの要件を実現するた

め、各保護モジュールの上位に負荷分散機能を実装

するとともに、各保護処理について複数の技術・製品

が追加できるように統合機能を実装した。さらに、電

子透かしのように、保護処理自体が複数のプログラム

モジュールから構成されるものについては、コンテン

ツのメディア種別に応じてどのプログラムモジュール

の処理を実施するかを定義する「プロセス制御テーブ

ル」の概念を導入し、プログラムモジュールの追加変

更を容易にした。 

２．３ 信頼性・保守性 
プラットフォーム機能として重要なものには、信頼

性、保守性に関する要件もある。リソース監視などに

より、障害発生を予知し、事前の対応を可能にする機

能、障害発生時に、サービスを中断することなく、継

続するための機能、障害発生時の復旧を速やかに行

う機能などが必要となる。 
本プラットフォームではこれらの要件を実現するた

め、保守ツールを開発するとともに、負荷分散機能の

活用により、サービスを中断することなく、障害復旧を

行うことを可能とした。 
 

３. 実現方法 

３．１ 機能構成 
２章で述べた要件を満たすため、図２－１に示す機

能構成を持つ権利流通プラットフォームを実装した。

各機能の概要を以下に示す。 
（１） サービス処理機能 
ｅビジネスアプリケーションから利用可能な標準的

な外部インタフェースを装備する。さらに、ID 管理機
能や統合 DCD 機能など配下のコンポーネントの起
動順序や実行状態などの管理を行い、権利流通プラ

ットフォーム全体の業務トランザクションの制御を実施

する。また、配下のコンポーネントへのリクエストに対

するタイムアウトやリトライ、トランザクション救済などの

耐障害性の向上や、配下のコンポーネントの追加・削

減が容易な統合インタフェースを実現している。 
（２） ID管理機能 

cIDf1.1[2] に準拠したコンテンツの権利情報のデ

ータベースを IPR-DB （ Intellectual Property 
Rights Database）上に実現した。コンテンツ属性、
権利属性、流通属性など、約２００項目の情報を管理

している。他のコンポーネントが独自に使用する情報

に対しては、専用領域を設けており、柔軟な対応を可

能とした。 

（３） 統合電子透かし機能 
ID 管理機能で払い出されたコンテンツ ID を電子
透かしとして埋め込む機能。市中技術を組み込み可

能な統合インタフェースを持つ。これにより、ライブラリ

や実行形式の電子透かしモジュールであれば容易に

接続できる。また、NTT サイバーソリューション研究
所で開発した動画電子透かし[3] を利用し処理性能

の向上を図り、市販の PC を利用しても映像コンテン
ツへの電子透かしの埋め込みをほぼ実時間で処理

できる性能を実現した。 
（4） 統合 DCD機能 

cIDf で規定された DCD(Distributed Content 
Descriptor) は、コンテンツ ID や付加情報をコンテ
ンツにバインドする機能であり、今後のコンテンツ流

通を活性化させるメタデータ流通の一形態として注目

されている。 本プラットフォームでは、cIDf で規定さ
れた ID バインド技術を他社に先駆け実装した。コン
テンツ IDを各メディアのユーザ自由領域に埋め込む
形態とし、具体的には、静止画、動画の各形式をはじ

め、文書のPDF形式、音楽のWAV形式など１５種類
程度の形式に対応している。また別ファイルとして独

立させる形態も実現した。  
（５） 統合 DRM機能 
コンテンツの利用を制御するためコンテンツのカプ

セル化を行う機能。他社のカプセル化技術を組み込

み可能な統合インタフェースを持ち、IPR-DBで管理
されているコンテンツ利用条件などと連携したカプセ

ル化を行う。現在は、NTT サイバーソリューション研
究所で開発した DRM 方式 [4] と Microsoft の
WMRM(Windows Media Rights Manager)と連携
可能である。 
（６） 不正利用探索機能 
インターネット上のコンテンツを探索し、電子透かし

やDCDを利用したコンテンツ特定と ID管理とを連携
した不正利用判定[5] を行う。 

 
また、これらの開発にあたっては、商用サービスを

想定し、ソフトウェア品質確保を目指してプラットフォ

ーム全体の結合・総合試験にあたり、安定性や運用

性を重要視した。また、高負荷試験や耐障害性向上

の検証、市販保守ツールを適用した運用手順の確認

などを実施した。 

３．２ サービス処理（機能モジュール構成自由化） 
権利流通サービスを実現するために必要となる業

務には導入分野によって、あるいは業務の分担によ

って、様々な著作権保護業務を組み合わせる必要が

ある。従来のシステムは一連の著作権保護機能の処
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理順序が決められており、業務の組み合わせに対応

するためには、システム全体を構築しなおす必要が

あった。また、保護モジュールに関しても、あらかじめ

決められた保護モジュールが接続されており、施すこ

とができる保護モジュールが限定されてしまうとともに、

保護モジュールを追加するためには、システムの再

構築が必要であった。 
（１） 業務の分類と機能のモジュール化 
本プラットフォームのサービス処理では、図３－１に

示すように業務を大きくコンテンツ系業務、モジュー

ル系業務、ユーザ系業務、運用系業務に分類した。

各業務の中でも組み合わせが可能なよう機能を細分

化し、個別実行可能とするとともに、組み合わせ変更

を行わず一般的なフローで扱う場合は、一つの API
を使用して一連の処理を行うことも可能とした。 
例えば、コンテンツ登録機能の中で指定の保護処

理を行うという要求にも対応可能であるとともに、一つ

一つの保護処理毎にコンテンツの確認をする場合は、

登録機能で処理を行わず属性登録のみを行い、保

護処理に関してはモジュール系機能で処理を行う形

で対応可能となる。 
このように、細分化した機能も持つことによって、決

まったフローの登録業務を行う場合、独自のフローで

登録業務を行う場合のいずれにも同一ＩＦで対応可

能であり、システム構築の際のカスタマイズが容易に

なる。 

（２） 機能モジュールの追加方法 
本プラットフォームでは、モジュール追加の外部 IF
定義を行うことにより、保護処理モジュールの自由な

追加を可能とした。 
本プラットフォームに対し保護処理モジュールの登

録を行う際には、コンテンツ登録作業の中でモジュー

ル処理を一連の処理として行う場合の起動順序、モ

ジュールを識別するためのモジュールＩＤ、モジュー

ルが処理可能な処理種別、モジュールの起動に必要

なパラメータが必要となる。パラメータについては、全

てのモジュールで共通して必要となる入出力ファイル

名以外にも、コンテンツＩＤやＩＰＲ－ＤＢで管理されて

いる属性項目を指定することが可能である。 
コンテンツ登録の一連の保護処理業務として実行

すると指定されたモジュールは、コンテンツ登録に伴

い、あらかじめ指定された処理順序に従って実行され

る。また、モジュール系機能についても全て対応可能

で、モジュールを単独で起動することもできる。 
コンテンツによって異なる情報や、モジュール専用

の情報であり属性項目として管理されていないような

情報については、サービス処理への処理依頼時に指

定するモジュール専用領域の中に、対象とするモジ

ュールＩＤと、渡したい情報を指定することによって、

保護処理モジュールに情報を引き渡すことが可能と

なっている。 
このようを保護処理モジュールを自由に追加し、追

加したモジュールについては全て同様の機能を実現

可能とすることによって、新しい保護処理モジュール

の追加が容易であるという拡張性を持たせることがで

き、将来的な導入コストを下げることが可能となった。 

３．３ 負荷分散機構（メディア種別による負荷分散

制御方式） 
一般的には処理の負荷を分散させるためにロード

バランサ等を用いるが、著作権保護の場合の各種保

護処理については、コンテンツのメディア種別等によ

って処理時間や負荷が異なり、単純に同じ処理を行

う機器を並べて処理の振り分けを行うだけでは十分な

効率化が図れなかった。 
そこで本プラットフォームでは、メディア種別を用い

た保護処理の負荷分散機構を実現すると共に、保護

処理機器の管理も行い、特定の保護処理機器が処

理不能になっていても、他の機器に処理を依頼する

ことで、登録時保護処理の継続を可能とした。図３－

２に負荷分散処理の流れを示す． 
（１） タスク管理機能 
負荷分散機能では、タスク受付、タスクキューイン

グ、タスク実行依頼、各種タスク管理を実装している。 
負荷分散機能の下に、各保護処理機器を接続する際、タ

スク同時処理数を登録する。それと共に、負荷分散機能で

図３－１ サービス処理機能一覧 

【コンテンツ系】
�発行ＩＤ登録
�ＩＤ承認
�著作物ＩＤ属性更新
�発行ＩＤ属性更新
�ＩＤ検索
�ＩＤ検索件数取得
�著作物ＩＤ無効化
�発行ＩＤ無効化
�コンテンツダウンロード
�付属ファイルダウンロード
�モジュール実行
�センタ設定情報取得

【ユーザ系】
�ユーザ認証
�ユーザ検索
�ユーア検索件数取得
�ユーザ登録
�ユーザ更新
�ユーザ無効化
�ユーザ属性参照

【モジュール系】
�モジュール専用情報取得
�モジュール専用情報更新
�モジュール実行状況登録

【運用系】
�処理状況確認
�サービスログ取得
�マスタ読み込み
�入力データシート読み込み
�所属組織情報取得
�予閉塞
�起動時処理

【コンテンツ系】
�発行ＩＤ登録
�ＩＤ承認
�著作物ＩＤ属性更新
�発行ＩＤ属性更新
�ＩＤ検索
�ＩＤ検索件数取得
�著作物ＩＤ無効化
�発行ＩＤ無効化
�コンテンツダウンロード
�付属ファイルダウンロード
�モジュール実行
�センタ設定情報取得

【ユーザ系】
�ユーザ認証
�ユーザ検索
�ユーア検索件数取得
�ユーザ登録
�ユーザ更新
�ユーザ無効化
�ユーザ属性参照

【モジュール系】
�モジュール専用情報取得
�モジュール専用情報更新
�モジュール実行状況登録

【運用系】
�処理状況確認
�サービスログ取得
�マスタ読み込み
�入力データシート読み込み
�所属組織情報取得
�予閉塞
�起動時処理

サービス処理

ＴＲＣ

ＴＭＳ（透かし）

ＴＰＳ１

統合透かし

判断関数

通信ライブラリ

ＴＰＳ２

統合透かし

判断関数

通信ライブラリ

ＴＰＳ３

統合透かし

判断関数

通信ライブラリ

Jpeg,gif MPEG-2 MPEG-2

②タスク処理依頼

③受付可能かチェック（タスク数等）

④受付キュー追加後、受付返却 ⑤タスク検索
・ＴＲＣからコマンド送信
・ＴＭＳ設定時間経過後
・ＴＰＳ終了通知受取後⑥処理可否問い合わせ

⑦OHTER返却

⑨BUSY返却

⑫処理実行⑧処理可否問い合わせ ⑩処理可否問い合わせ

⑪ACK返却

⑬処理終了

サービス処理

ＴＲＣ

ＴＭＳ（透かし）

ＴＰＳ１

統合透かし

判断関数

通信ライブラリ

ＴＰＳ１

統合透かし

判断関数

通信ライブラリ

ＴＰＳ２

統合透かし

判断関数

通信ライブラリ

ＴＰＳ２

統合透かし

判断関数

通信ライブラリ

ＴＰＳ３

統合透かし

判断関数

通信ライブラリ

ＴＰＳ３

統合透かし

判断関数

通信ライブラリ

Jpeg,gif MPEG-2 MPEG-2

②タスク処理依頼②タスク処理依頼

③受付可能かチェック（タスク数等）

④受付キュー追加後、受付返却④受付キュー追加後、受付返却 ⑤タスク検索
・ＴＲＣからコマンド送信
・ＴＭＳ設定時間経過後
・ＴＰＳ終了通知受取後⑥処理可否問い合わせ⑥処理可否問い合わせ

⑦OHTER返却⑦OHTER返却

⑨BUSY返却⑨BUSY返却

⑫処理実行⑫処理実行⑧処理可否問い合わせ⑧処理可否問い合わせ ⑩処理可否問い合わせ⑩処理可否問い合わせ

⑪ACK返却⑪ACK返却

⑬処理終了⑬処理終了⑬処理終了

①test.mpgへ透かし埋込依頼①test.mpgへ透かし埋込依頼①test.mpgへ透かし埋込依頼

図３－２ 負荷分散：処理の流れ 
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のキューイング可能な範囲を指定することによって、保護

処理の積滞を防いでいる。 

また、接続されている機器からのタスク受付結果が返却

されない場合は、該当機器にはタスクを処理させずに他機

器にタスクを処理させることによって、タスクの滞留を防

いでいる。 

（２） メディアによるタスク実行制御 
各処理依頼メディアに対する実行可否については、

負荷分散機能の各保護処理機器側にある判断関数

部分で判断を行う。本プラットフォームでは、その判

断基準をメディア種別とすることによって、メディアに

よって負荷が異なるというという保護処理特有の負荷

の偏りに対応した。 
例えば、透かし処理の場合、静止画コンテンツの処

理では、比較的処理の負荷が小さいが、映像コンテ

ンツの場合には負荷が大きいため、静止画用の機器

より映像用の機器を多く接続するシステム構成を組む

ことができる。 

input
変換 埋込 変換分割 統合

output

変換 検出

検出確認用

input
変換 埋込 変換分割 統合

output

変換 検出

検出確認用

３．４ コアモジュール制御（電子透かし処理の抽象

化と制御方式定義） 
従来の電子透かし埋込・検出システムは、コンテン

ツを電子透かしが埋め込み可能なフォーマットに変

換する部分と電子透かしの埋込検出を行う部分が、１

つのアプリケーションとして実現されていた。そのため、

異なるコンテンツフォーマットに対応する際には、フォ

ーマット変換部分を必要に応じて追加変更するため

にシステム全体を作り直す必要があった。また、ディ

ジタルコンテンツを映像部分と音声部分といった構成

メディアに分割し、メディア種別毎に異なる電子透か

し埋込方式を採用するといった構成にすることが、困

難であった。 

図３－３ 処理フロー（透かし埋め込み処理全体） 

上記課題を解決するため、電子透かしの埋込、

検出のプロセスに必要な機能を分割して定義し、

それぞれの機能に対応する処理プログラムモジュ

ールの関連付けをメディア種別毎に設定可能とす

るとともに、コンテンツのメディア種別を自動的

に判定する機能を有することで、メディア種別に

よる処理モジュールの選択および Mux/Demux、
Encode/Decodeといった機能毎に処理プログラム

# Md-ID Demux Convert Embed Convert Conｖert Detect Mux__
#--------
# 静止画
#--------
#JPEG
005 0 1 2 3 1 4 0

#Windows Bitmap
001 0 1 2 3 1 4 0

#--------
# 動画
#--------
# Md-ID Demux Convert Embed Convert Conｖert Detect Mux__
#MPEG1 SYSTEM STREAM
100 5 0 0 0 0 0     6

#MPEG2 - PS
102     5 0 0 0     0 0 6

#WMV
104 0 0 5 0 0 7 0

メディア
識別子
Media-ID

プログラム
ID

Demux－メディア分割
Convert－メディア変換
Embed－副情報埋込
Detect－副情報検出
Mux－メディア統合

# Md-ID Demux Convert Embed Convert Conｖert Detect Mux__
#--------
# 静止画
#--------
#JPEG
005 0 1 2 3 1 4 0

#Windows Bitmap
001 0 1 2 3 1 4 0

#--------
# 動画
#--------
# Md-ID Demux Convert Embed Convert Conｖert Detect Mux__
#MPEG1 SYSTEM STREAM
100 5 0 0 0 0 0     6

#MPEG2 - PS
102     5 0 0 0     0 0 6

#WMV
104 0 0 5 0 0 7 0

メディア
識別子
Media-ID

プログラム
ID

Demux－メディア分割
Convert－メディア変換
Embed－副情報埋込
Detect－副情報検出
Mux－メディア統合

#MPEG Video-ES
105 0 0 5 0 0 7 0
#MPEG Video-ES
105 0 0 5 0 0 7 0

図３－４ プロセス制御テーブル構成 
(電子透かし埋め込みを構成する機能及び実行順序) 
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図３－４ プロセス 
 

図４－１ ワークフロー例 

 

コンテン
ツプロバ
イダ

コンテン
ツ管理
機能

著作権管
理機能

ユーザ管理
機能

課金決済
機能

業務管理
AP

CDN
機能

エンドユー
ザ

販売管理機
能

ライセン
ス管理
機能

コンテンツプ
ロバイダサー
ビスAP

ポータル
AP

アーカイ
ブ管理機
能

コ
ン
テ
ン
ツ
販
売
受
付

コンテンツ購入

(著作物ID+コンテンツ番号）

発
行ID

発
行

IPR-DB

コ
ン
テ
ン
ツ
取
得

コンテンツ取得(コンテンツ番号)

コンテンツ

発行ID発行

DCD埋め込み

透かし埋め込み

カプセル化

ラ
イ
セ
ン

ス
登
録

ライセンス登録

ライセンス
情報

販
売
管
理

情
報
登
録
販売管理情報

課
金 課金情報

課金

配信情報

コ
ン
テ
ン
ツ
蓄
積 コンテンツ

コンテンツ蓄積(コンテンツ+コンテンツID)

カタログ

発行IDの発行(著作物ID+コンテンツ)

（コンテンツ+コンテンツID）

認
証 ユーザ情報

認証

（コンテンツID+カタログ情報）

販売管理情報登録

(コンテンツID+販売管理情報)

不正利用コ
ンテンツ探
索機能

フ
ァ
イ
ル
名
取
得
・

ア
ッ
プ
ロ
ー
ド

ファイル名取得・アップロード

モジュールの追加変更、最適化を容易に行える方

式を実装した。 
（１） 電子透かし処理の定義 
図３－３に示すように、電子透かし埋め込みに必要

な一連の機能を定義した。これらの機能は、保護処

理を施すコンテンツのフォーマットや採用する電子透

かしプログラムモジュールにより、不必要なものもある

ため、不必要な場合はスキップできるようにしている。 
（２） プロセス制御テーブルによる制御方式の導入 
メディア種別毎に、どのプログラムモジュールを必

要とするかを定義するために、プロセス制御テーブル

を導入した。これは電子透かし埋込、および検出を実

行する際のプログラムモジュールの番号と、実行順序

を定義しているものである。電子透かし埋込時に使用

するプロセス制御テーブルの例を図３－４に示す。 
 

４. 評価・考察 

４．１ コンテンツ流通サービス開発の効率化  
多様なコンテンツ流通サービスを効率的実現に対

する有効性を検証するため、開発コストの削減と共通

機能の提供の観点から評価を行う。 
 
表２－１に示した業務の分類を元に、本プラットフォー

ムを利用したコンテンツ流通サービスの代表的なワークフ

ローを作成した。ワークフローの例を図４－１に示す。図

４－１は、コンテンツポータルサイトに対して本プラット

フォームを運用するアグリゲータからコンテンツを販

売すると同時に保護処理を実施する際のワークフロ

ー（業務分類のパターン８．２．１）を示している。 
ここでは、開発コストの削減量を推定するため、ワ

ークフロー中の各処理の開発コストが等価であると仮

定し、作成した全てのワークフローに含まれる処理機

能の中で本プラットフォームの占める割合を算出した。

算出結果を表４－１に示す。ここで、機能利用数はワ

ークフロー中で各処理が行われている個数、機能数

は機能利用数から重複して利用されている分を除い

た値である。なお表４－１には、一般にプラットフォー

ムとして機能が提供されていることの多い課金・認証

の機能についても明示した。全体の機能利用数のう

ち本プラットフォームの提供機能の利用数の割合から、
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表４－２ 電子透かし処理の性能測定値 
表４－１ ワークフロー中の処理機能数の対比 

単純には本プラットフォームの利用でおおよそ 16%
の開発コスト削減が見込めると考えられる。また、プ

ラットフォームとして実現した機能の重複度の値がそ

の他の機能と比較して高いことから、様々なサービス

において共通に利用される可能性の高い機能を抽出

できていることがわかる。 
もちろん、実際には各処理の開発コストは等価ではなく、

それを考慮すれば異なる結果となることも予想される。従

って、ワークフローを実現するシステムを実際に開発もし

くは詳細に設計し、おおよその開発コストを算出した上で

改めて評価を行う必要がある。また同様の評価方法により、

コンテンツ流通における様々なサービスの中で共通に必要

な機能の内、本プラットフォームにより提供される機能

の割合を算出することも可能であろう。これらの評価

は今後の課題としたい。 

４．２ スケーラビリティ・拡張性 
本プラットフォームでは、３章で述べた、保護処理

モジュールの自由な組合せ、新規追加が容易なモジ

ュール制御機構、メディア種別に応じた分散処理の

可能な負荷分散機構、電子透かし処理の構成変更

を容易にする PCT 制御機構により、様々なサービス
や保護処理機能に対する柔軟性/拡張性/スケーラビ
リティを実現した。ここではこれらの機構が処理性能

に与える影響について評価する。 
表４－２に、本プラットフォームを用いて電子透かし

処理を行う際の各処理段階に要する実行時間の測

定値を示す。ここで処理 1～5 の処理時間の測定値
は、サービス処理、負荷分散処理に 1台のワークステ
ーション、電子透かし処理に１０台のPCを利用するこ
とを想定し、それぞれ単独の性能測定により得られた

値である。 
表４－２より、本プラットフォームを用いた電子透か

し処理と、電子透かし処理を単独で起動した場合とを

比較したオーバヘッドは、処理１～3、５の割合を加算
して 12.4%と求められ、比較的小さなオーバヘッドで、
上記のような柔軟性/拡張性を実現できたことを示して
いる。また同時に、1～10 台の分散処理の範囲では
十分なスケーラビリティがあることも示している。ここで

は処理に比較的時間を要する映像コンテンツの処理

について評価したが、より短時間で終了する静止画

コンテンツの処理においては、処理 1および５のサー

ビス処理機能がボトルネックとなる可能性があり、性

能向上の必要性が認められる。 
本稿では、電子透かしにおける処理性能を各処理

段階の個別の性能測定値を元に机上評価しており、

また共有ディスクへのアクセスコストなど処理性能に

影響を与える一部の要因を考慮していない。今後、

他の保護処理モジュールを含めて結合環境での性

能測定を実施し、評価を行う必要がある。 
 
５. まとめ 
本稿では、権利流通プラットフォームの開発に当た

り、多様なビジネスモデルへの対応、スケーラビリテ

ィ・拡張性、信頼性・保守性という観点の要件を整理

し、我々のプラットフォームの実装について示した。ま

た、一部の要件についてプラットフォームの有効性の

評価状況を報告した。我々は机上評価を中心とする

評価で、一定の効果があることを示した。 
今後評価については、信頼性・保守性を含め、実

際の事業サービスへの導入における効果の分析を引

き続き行っていくとともに、定量的な評価尺度の検討

を行っていく。また、さらに多様なビジネスモデルへの

対応や、コンシューマやスポンサに向けた機能の拡

張を図る予定である。 
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全体
本PFの
処理
課金系
処理
認証系
処理
その他

機能数(A) 156 23 14 22 97

機能利用数(B) 382 62 48 69 203

割合(%) 100.0 16.2 12.6 18.1 53.1
重複度(B/A) 2.45 2.70 3.43 3.14 2.09

処理時間
(秒)

(A)に対する
割合(%)

備考処理内容

1 3.68 1.947

2 処理受付 0.30 0.161
3 分散管理 0.17 0.092
4 188.89 100.000 1タスクあたり

5 1.85 0.977
10多重
1タスクあたり

サービス処理
　(モジュール実行終了)

測定環境： (1～3,5) Sun Enterprise 220R UltraSPARCII
450MHz, (4) Pentium4 1.7GHz, MPEG2 720x480 6Mbps
300秒のコンテンツを使用

10多重
1タスクあたり

負荷分散処理

電子透かし処理(A)

サービス処理
　（モジュール実行開始)
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