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概要� リング署名とは，グループメンバなら誰でも署名が可能で，かつ検証者に対して，匿名性を

保証できるグループ署名方式の一つである．しかしこの匿名性が完全に保証されているため，署名後

何らかの問題が発生し，どのメンバによる署名であるかを特定する必要がある場合にも，署名の開示

は不可能である．そこで本稿では，リング署名に管理者の存在を仮定して必要に応じて管理者また

は署名者本人が署名者を開示できるリング署名プロトコルを提案する．提案プロトコルの安全性は，

離散対数問題の困難性と安全なハッシュ関数の存在に基づいている．
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� はじめに

グループ署名とは，グループに属している全てのグ

ループメンバがグループを代表しての署名が可能であ
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り，なおかつどのメンバが署名したのかを秘密にでき

る署名方式である．これは ����年に  
�	�によっ

て初めて提案された ! �" ��#．その後も  ��
����


らによって効率的なグループ署名方式 ! $ �%#が提案

されている．これらの方式は，グループ管理者の存在

を仮定しており，グループ管理者のみ署名者の開示が

行うことができる．

一方，&��
��らによってリング署名 '&��� $����(

�	�
)と呼ばれる署名方式が提案されている !&$� *�#．

�
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共通鍵暗号と落し戸つき一方向性置換関数を用いた

プロトコル !&$� *�# を基に，大久保らによって離散

対数問題に基づくプロトコル !+�$� *,#が提案され

ている．これらの方式は，前述のグループ署名同様，

匿名性を保証しながらグループの代表での署名が可

能であるが，管理者を持たず，署名から署名者の同定

を行うのは，たとえ署名者本人でも不可能である．こ

のように，リング署名から真の署名者の証拠を示すこ

とを，署名者の開示とよぶ．

署名者の開示の要求には二種類が考えられる．一つ

は署名者自身が署名者であることを証明したい場合で

ある．これは，オークションなどで落札前は自分が入

札者であることを秘密にしておき，落札後に自分が落

札者であることを示したい場合などに有効である．も

う一つは権限をもった管理者が署名の匿名性を破棄し

て，真の署名者を特定したい場合である．例えば，署

名が承認の性質を持ち，その内容に何らかの問題があ

る時に，それを許可した '署名した)メンバの特定を

行う状況が考えられる．しかし従来のリング署名にお

いてはこの二つの要求を満たすことはできなかった．

本稿では，この問題に対し，!+�$� *,# で提案さ

れたプロトコルを基に，管理者を導入し上記の二種類

の要求に対して開示可能なリング署名プロトコルを

提案する．

本稿の構成は次の通り．,章では，!+�$� *,#を説

明する．-章では，自己開示可能リング署名プロトコ

ルと，開示可能なリング署名プロトコルを提案し，.

章で比較，/章にてまとめる．

� 基本プロトコル

本章では，提案プロトコルの基本となる大久保らに

よるリング署名 !+�$� *,#について説明する．本プ

ロトコルは，離散対数問題に基づいている．

��� 準備

エンティティを次のように示す．

� 0 グループメンバの集合

�� 0 � に属するメンバ '� 1 �� � � � � �)

�� 0 署名者

グループメンバは，� � �� �を満たす大きな素数 �� �

と，�の位数 � の部分群の生成元となる � を生成し，

�� �� �を公開する� ．また，これを元に，グループメ

ンバ �� は �� � 	� を秘密鍵，
� 1 �
��

� ��� �を公開

鍵として生成し，
� を公開する．

署名者 �� は，�個の公開鍵 
�'� 1 �� � � � � �)の内，

少なくとも一つのある 
�に対応する秘密鍵 ��を知っ

ていることを，�を秘密にしたまま証明し，これを署

名とする．ここで，�を一方向性セキュアハッシュ関

数とする．

��� 署名生成

文書
に対する署名は，以下の手順で生成する．

	�
� � �について，

�� 1 �� ��� ��

���� 1 �'
 	 ��)

を求める．ただし，� �� 	� とする．

	�
� 
 � 1 �2 �� � � � � �� �� � � � � �� �について，

�� 1 ���

��
� ��� ��

���� 1 �'
 	 ��)

を順次計算する．ここで，�� �� 	� とする．

	�
� � '秘密鍵 �� を知っている)�について，

�� 1 �� ���� ��� � '�)

を計算する．'��� ��� ��� � � � � �	) を 
に対する

署名として出力する．

��� 署名検証

� 1 �� � � � � �まで以下を繰り返す．

�� 1 ���

��
� ��� �

���� 1 �'
 	 ��)

�� 1 �	�� ならば受理し，そうでなければ棄却する．

��� 考察

基本プロトコルは，リングを閉じてしまった後は，

たとえ秘密情報を公開したとしても，その署名がどの
�  �� �� �!とハッシュ関数 � に関しては，各ユーザ毎に各々で

設定することが可能であるが，ここでは簡単の為に共通とした．

,
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メンバによるものであるかの証拠にはならない．以下

に署名の証明が出来ない例を示す．

��'� 1 �� ,� -)とする．真の署名者は��とし，,��節

のプロトコルに従い，署名を生成する．��は，$�
� �

で用いた �を署名の証拠として提示するかもしれな

い．しかし，真の署名者ではない別のメンバ �� が秘

密鍵 �� を用いると，�� 1 �� � ���� ��� �を満たす

ような �� は必ず存在して一意に決まる．これを用い

て，次のような検証が成り立つ．

�� 1 ���
��� ��� �

1 ��
������
��� ��� �

1 ��
�

��� �

��は真の署名者 ��が行った証明と同じであり，調停

者には � と �� のどちらが真の情報か '情報量的に）

区別がつかない．つまり，秘密情報を公開しても，署

名の証拠になりえない．

� 提案プロトコル

��� 概要

前章の基本プロトコルでは，チャレンジをハッシュ

でつなぎ，最後に自分のみが知る秘密鍵によってリン

グを閉じて，グループ署名を実現していた．そこで，

我々は署名生成時に用いる �� の生成順が，署名者を

特定していることに着目し，この順序を示す情報を乱

数である �� へ埋め込むことで，署名者自身による開

示を実現する．

本章では，まず初めに自己開示可能なプロトコルを

示す．その後，管理者によって追跡可能な提案方式を

示す．

��� 自己開示可能リング署名

��
�� 署名生成

��を一方向性の性質を持つ関数と定義する．他のエ

ンティティ，パラメータ等は，基本プロトコル同様．署

名者��は$�
� ,において，� 1 �2�� � � � � �� �� � � � � ���

について，乱数 �� を選び，それを用いて，

�� 1 ��'�� � ��) ',)

を定め，�� � ����を同様に計算する．また，��� � � � � �	
を安全に管理しておく．その他，署名検証までは ,��

節の基本プロトコル同様．

��
�
 署名者の証明

署名者��は問題の署名について，��� � � � � ����� �
���

� � � � �	を示す．検証者は，� 1 �� � � � � ���� �2�� � � � � �

について，

��� 1 ��'�� � ��)

を計算し，��� 1 �� ならば，署名者の証明を受理し，

そうでなければ，棄却する．

��� 考察

真の署名者ならば，��以外は式 ',)を満たす ��� � � � � �����

����� � � � � �	を必ず示すことができる，真の署名者 ��

が，ほかの署名者 �� に署名者 'の証拠)をなすりつけ

ようと思っても，�� と �� から �� 1 ��'��� ��)を満た

す �� を作ることが '�� の一方向性より)不可能なの

で，失敗する．逆に，偽の署名者が署名者になりすま

すことも，同様に不可能である．また第三者が署名か

ら，��が式 '�)と式 ',)のどちらで生成されているか

は，一方向性関数が十分な冗長度を持っているという

仮定の下で，区別できない．また，署名自体の安全性

は，ベースとなるリング '$�
����)署名のものと同等

である．

一方向性関数の例には，一方向性ハッシュ関数や離

散対数問題，またはタイムスタンプなどがあげられ

る．ハッシュ関数を用いた場合は，検証する為に証拠

��� � � � � �	を公開しなくてはならない．しかしたとえ，

この情報を用いても �� の生成順序は変えられないの

で開示は安全である．一方，� として次の様な離散

対数

� �
�'�� � ��) 1 �
��� ��� ��

を用いると，知識の証明 ��
���� 1 '�
�� )�� によっ

て証拠を隠蔽したまま開示することができる．

不正な署名者は式 ',)を守らないかもしれない．し

かし，署名の証明は自らのために行うことになるの

で，開示が必要となる前に情報を埋め込んであること

の証明に対する要求は弱いと考える．

署名を開示することを署名者以外から要求される場

合，例えば署名の乱用など悪質なケースが露呈した際

には，特定の条件の下で署名の開示が行えることが必

要とされる．そこで以降の方式では，署名開示の権限

-
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を持たせた管理者の存在を仮定した方式について述

べる．

��� 追跡可能リング署名

����� 準備

新しいエンティティとして失効管理者�
�� � � � ��
�

を設ける．失効管理者は �人中，�人で協力して，安全

な方法で ���次多項式 �'�)を作り，公開鍵� 1 �����

を公開し，各�
�へシェア �'�)を秘密に分散する．

他は，基本プロトコル同様．

����
 署名生成

署名者 �� は �について，

�� 1 �� ��� ��

���� 1 �'
 	 ��)�

また，同じ �を用いて，

� 1 �� ��� �

を求める．ただし，� �� 	� とする．その他，基本

プロトコル同様．署名は，'��� ��� � � � � �	� �)とする．

����� 知識証明

正しく情報を埋め込んだことの証拠として，リング

署名を生成した後，ゼロ知識証明により

���
 �� 1 ���� �

� ���
 �� 1 ���� �

���

� ���
 �	 1 ���� �

である事を示し，これを知識の証明 �� として，署

名に添付する．具体的な手順を次に示す．

	�
� � � 1 �� � � � � �� �� �2 �� � � � � �について，乱数

�� �� 	�
� と，�� � 
*� ��

�'�はセキュリティパ

ラメータ)を生成し，

�� 1 �����
�� �

�� 1 ������

を求める．また，真の署名の �については，乱

数 �� を選び，

�� 1 �
� �

�� 1 �
�

とする．

	�
� 
 一方向性セキュアハッシュ関数  0 
*� ���

� 
*� ���を用い，

� 1  '
 	 � 	 � 	 �� 	 �� 	 � � � 	 �	 	 �	)�

�� 1

�
� �

�������

��

�
�� �

を求める．

	�
� � �について，�� 1 ������ ��� � を計算する．

�� 1 '�� ��� ��� ��� ��� � � � � �	� �	� �	� �	) とす

る．

結果として，
についての署名は，'��� ��� � � � � �	� �� ��)

となる．

����� 署名検証

署名本体の検証は，基本プロトコル同様．��の検

証を次に示す．

� 1  '
 	 � 	 � 	 �� 	 �� 	 � � � 	 �	 	 �	)
�
1 �� � � � � � �	

ここで，� 1 �� � � � � �について，

��
�
1 ����

��
� �

��
�
1 ������

を行う．全ての検証が成功した場合のみ，署名を受理

し，失敗した場合棄却する．

����� 署名開示

管理者�
�は自分の持つ分散情報 �'�)を用いて，

� 1 �� � � � � �について �
����
� を求めてコミットした後

に共有する．�人中の任意の �人が協力して 3������


の補間法を用いて �
����
� を求め，

� 1 �
����
� ��� �

.
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表 �0 効率比較

基本 自己開示
追跡可能

署名のみ 署名2$4

署名長 ���'�2 �) ���'�2 �) ���'�2 �) 2 ����
,����2 ���'�2 �)

2���'�2 �)

検証コスト �'�) �'�) �'�)

�
の管理量 !"# !"# �'�)

開示コスト !"# !"# �'�)

が成り立つ � をもつ �� をさがす．以下に具体的な手

順を示す．

�
�� � � � ��
� は，� 1 �� � � � � �について，

�
����
� 1

�
�	�	�

�
��������
�

を求める．ここで，

$'�) 1
�

�	�	��� 
	�

�

� � %
��� �

とする．このうち，

�
�
1 �

����
� ��� �

が成り立つ � をもつ �� が，署名者である．

��� 考察

署名についての安全性は，リング '$�
����)署名と，

知識証明については ! 5$ �.#と同等である．

この方式では，管理者が秘密を分散してもつことに

より，署名の開示を行うときには管理者が協力する．

また管理者を複数置くことにより，閾値までの不正な

管理者による開示も防ぐことができる．

� 比較

ここでは，,章の基本プロトコルと，-章で挙げた

提案方式について比較する．効率の比較は表 �に示す

通りである．

また，追跡可能リング署名は自己開示可能リング署

名と同時に用いることが可能であるため，自己開示と

追跡の二つの機能を持たすことができる．

� おわりに

本稿では，大久保らによる離散対数問題に基づくリ

ング署名を用いた，開示可能な方式を提案した．
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