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あらまし ネットワークシステムを安全に保つためのセキュリティ運用管理作業を支援する技術は数多く提案されて
いる．しかし，ネットワークやパソコンの普及・高機能化に伴い，ネットワークシステムが大規模かつ複雑になり，管理

者の人手によるセキュリティ運用管理には限界が見えはじめている． 
本研究では，不正アクセス等の脅威からネットワークシステムの安全性を自律的に維持することを目指し，様々な情

報をもとに最善な対策を判断／命令する自律型セキュリティ管理システムのフレームワークを提案する．そこで，ま

ず，管理者やネットワークシステムを取り巻く現状を整理し，セキュリティ管理のための要件をまとめる．これらの要件

を解決するための自律性とは何かを定義し，予防／回復機能の必要性を述べる．そして最後に，自律型セキュリテ

ィ管理システムのモデルを提案し，提案システムが自律性を有することを言及する． 
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Abstract  Many tools for security management are proposed to keep a network system secure. However, 
it will be hard for a security administrator to manage a network system because it becomes large and 
complicated by developed and spread network/PC. 
In this paper, we propose a framework of autonomic security management system, which manages to 
keep a network system secure and prevents it from intrusion by decision the best measure based on 
information. We mention the state of network system and list some requirements for security 
management. Then, we define the autonomy to solve these requirements and state the necessity of 
prevention and recovery. Finally, we propose a security management system model and mention that our 
model is autonomic. 
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1. はじめに 

近年，ネットワークサービスの多様化に伴い，ネッ

トワークシステムが大規模かつ複雑になってきてい

る．このため，従来のようなシステム管理者による手

動の対策実施やファイアウォールによる対策などで

は，ネットワークシステムの安全性確保が困難なも

のとなっている．  
このような背景において，ネットワークシステムの

セキュリティ管理に必要なこととして，（１）最新のセ

キュリティ関連情報から適切なものをすばやく入手

すること，（２）ネットワークシステムの構成等に関す

る情報を正確に把握すること，（３）これらの情報をも

とに迅速かつ適切に対策を導出すること，および，

（４）導出された複数の対策に対してその時点で最

適な対策を選択し実施すること，が挙げられる．  
現状では，ツールの連携等によって，ネットワーク

システムのセキュリティが向上されつつある．しかし

ながら，相変わらずこれらの最終的な判断は全て管

理者自身にゆだねられており，この管理者の作業コ

ストは膨大なものとなっている． 
 本稿では，不正アクセス等の脅威からネットワーク

システムの安全性を自律的に維持することを目指し，

様々な情報をもとに最善な対策を判断／命令する

自律型セキュリティ管理システムのフレームワークを

提案する． 
 以下，２章でシステム管理者やネットワークシステ

ムを取り巻く現状を整理し，３章でセキュリティ管理

のための要件を挙げる．４章では関連技術・研究に

ついてまとめ，現状技術では解決できていないこと

を示し，５章では我々が目指している自律性につい

て述べる．６章では自律型セキュリティシステムモデ

ルを提案し，それらのケーススタディを７章で示す．

８章では提案システムが自律性を満たしているかに

ついて検討し，最後に９章でまとめと今後の課題を

示す． 

2. 管理者やシステムを取り巻く現状 

(1) セキュリティ関連情報の氾濫 
種々のセキュリティホール情報は１日に数十件

も報告されており，また，主要なセキュリティ関

連メーリングリストでは様々な意見交換が行わ

れており，全体として１日に数百件の情報が流

れている．これらの全ての情報を把握し熟知す

るのが非常に困難なものとなっている． 
(2) システムの構成要素の多様化 

あるサービスを提供しているサーバマシンが関

西と関東のそれぞれのセンタに分散化されて

いたり，あるいは，そのサービスを提供するた

めには複数のソフトウェアがインストールされて

いたりする．それゆえに，どこにどのようなサー

ビスを提供している計算機があり，そのサービ

スを提供するためにどのようなソフトウェアがイ

ンストールされているかが，単純には分からな

くなっている．  
(3) 攻撃手法や被害の拡散速度の高速化 
通信性能や処理性能の向上に伴い，被害の蔓

延速度が高速化している．単純なひとつのコン

ピュータワームを契機に，わずか数時間で世界

中のネットワークが麻痺する危険性がある． 
(4) 利用形態や被害形態の多様化 
これまでは，単にネットワークの出入り口にて悪

意の通信をファイアウォール等で制限すること

が主なセキュリティ対策であった．しかし，コン

ピュータワームの被害事例が示すように，計算

機の利用形態の変化に伴い，侵入・攻撃手口

が多岐にわたるものとなっており，決められた

ある特定の対策を単純に実施するだけでは不

十分なものとなっている． 

3. セキュリティ管理のための要件 

本章では，ネットワークシステムのセキュリティ管

理に必要なことを以下のように定義する．セキュリテ

ィ管理の概念図を図１に示した． 
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図1：セキュリティ管理の概念図 
 
(1) 最新のセキュリティ関連情報から適切なもの
をすばやく入手すること 
セキュリティ関連情報には，セキュリティホール

情報やパッチ関連情報等が含まれる．ネットワ
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ークシステムを常に安全に維持するためには

セキュリティ関連情報をすばやく入手し，取捨

選択をする必要がある． 
(2) ネットワークシステムの構成等に関する情報
を正確に把握すること 
ネットワークシステムの情報には，マシン情報，

ネットワーク情報，機器構成情報，診断情報等

の情報が含まれる．対象となるマシンを安全に

するためには，対象マシンがどこにあり，何のソ

フトウェアがインストールされているかの情報を

取得して整理しておく必要がある． 
(3) 迅速かつ適切に対策を導出すること 
少しでもマシンを危険な状態に放置しないよう

に，また，被害の拡大を少しでも抑えるために，

対策を迅速かつ適切に導出する必要がある． 
(4) 複数の対策に対して最善な対策を選択し実施
すること 
単に事象の解決を図るためだけでなく，ネット

ワークシステム全体のセキュリティを維持するた

めに，複数の対策の中でどの対策が最善かを

判断して実施する必要がある．また，ネットワー

クシステムのどこで対策を行うのが最善なのか

を判断することも必要である． 

4. 関連技術・研究 

本章では，セキュリティ管理に関する技術および

研究をいくつか紹介し，それらの課題を示す． 
 
4.1. 自動パッチ適用システム 
 文献[1]は，自動パッチ適用に関するもので，パッ
チサーバがパッチ適用に必要なDBを参照して，パ
ッチ適用が必要なクライアントシステムに対し自動か

つ適切に最新のパッチを適用するシステムである．

しかし，パッチを適用できないマシンやパッチがな

いマシンは脆弱のままとなり，パッチ適用以外の対

策はなされない． 
 
4.2. 運用管理システム 
 運用管理システムはシステムの安定稼働を目的と

し，ネットワークの構成等に関する情報をシステム管

理者に通知するものである．しかし，それらの情報

からシステムが脆弱であるかどうかの判断や何をす

べきかの判断までは行わない． 
 
4.3. 対策技術 
 ＦＷ－ＩＤＳ連携は，IDS で検知した情報をファイア

ウォール（FW）にフィードバックさせて，FW のルー

ルを更新して動的に防御する技術である． 
文献[2,3]は，Web サーバを防御するシステムに
関するもので，ファイアウォール等で防御できない

不正なHTTPリクエストをあらかじめフィルタリングす

ることによって，Web サーバへの不正なアクセス等

を防御するシステムである． 

文献[4]は，通常アクセスするマシンが限定されて
いるという仮定のもと，新しいマシンに対するアクセ

ススピードを遅らせることによって，ウィルス拡散を

抑えるアイディアを提案している． 
 これらの技術は，個々の対策や状況に応じて変化
させられるべきものである． 
 
4.4. 統合型セキュリティ管理 
統合型セキュリティ管理とは，ウィルス対策やファ

イアウォール，IDS 等のいくつかのツールを統合し，
セキュリティポリシに基づいて集中管理を可能とする

ものである．しかし，状況や対策が変化すれば，そ

れに応じてセキュリティポリシが見直されなければな

らない． 

5. 自律性について 

本章では，関連技術・研究では満たされていない

“自律性”について触れる． 
 
5.1. 定義 
本稿における‘自律性’とは，3章で示したセキュリ
ティ管理のための要件を全て満たす必要があり，す

なわち， 
“最新のセキュリティ関連情報から適切なものを

すばやく入手し，かつ，ネットワークシステムの

構成等の情報を正確に把握し，それらの情報をも

とに迅速かつ適切に対策を導出し，その中で最善

な対策を選択し実施することを自動的に行う性

質” 
と定義する． 
 
5.2. 自律であるための課題 
 ４章で紹介した従来の関連技術・研究は，3章で示
したセキュリティ管理のための要件を部分的に満た

すものかもしれないが，全てを満たしてはいない．

5.1 の定義から，システムが自律であるための課題
は， 3 章で示したセキュリティ管理のための要件の
全てを自動的に満たすことである． 
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5.3. 複数の対策内容について 
導出される複数の対策は，ネットワークシステムへ

の脅威から大きく２つに分けることができる．すなわ

ち，ネットワークシステムへの脅威には，アタックや

ウィルス感染等による被害発生という要素と被害拡

散という要素の２つがある．それらの要素を防止する

ためには，被害を受けないように予防を万全にして

おくこと，及び，被害後に被害拡散を防止して回復

させることの両方が必要である． 
 
¾ 予防（事前対策） 
セキュリティホール情報やアタック／ウィルス情報等

およびネットワークシステム内の様々な情報からの

判断をもとに，被害を受けないようにする対策である．

これにより，アタックおよびウィルス感染等をさせな

いようにできる． 
¾ 回復（事後対策） 
マシンの挙動やネットワークの通信内容等から被害

を受けたかどうかの判断情報をもとに，被害を拡大

しないようにする対策である．これにより，アタックお

よびウィルス感染等をすばやく回復させることができ

る． 

6. 提案システムモデル 

４章では，自律の対象となる対策が予防と回復の

２つに分類されることを言及した．そこで本章では，

予防機能と回復機能を有する自律型セキュリティ管

理システムのフレームワークを提案する． 
 

 
情報提供者

ネットワークシステム 診断

防御

情報

補修

修復 離隔

予防機能

回復機能

ネットワーク
監視装置

通信ログ

フィルタリング

ルール作成装置

各種DB

ルール

セキュリティ情報

 
図2：システム構成図 

 
6.1. システム構成 
セキュリティ管理システムの構成を図2に示した．
情報提供者，ネットワークマシン，予防機能および

回復機能から構成されている． 
情報提供者： 情報提供者は，Webページ等からセ 
キュリティホール情報やパッチ関連情報などの

様々な情報を公開する．実際には，複数の情

報提供者が存在し，重複している情報や信頼

性の低い情報も数多く存在する． 
ネットワーク監視装置： ネットワークの通信を監視 
し，不正な通信に反応してログなどの結果を生

成する装置である．IDS等がこれに相当する． 
フィルタリングルール作成装置： セキュリティホー 
ル情報やアタック情報等からそれらを防ぐため

のルールを作成する装置である． 
ネットワークマシン： 予防および回復の対象とな 
るネットワークシステム内のマシンである．１つ

のネットワークシステムに複数のマシンが存在

する．ネットワークマシンから，各マシン情報，

ネットワーク構成，機器構成，診断情報等の情

報を取得できる． 
各種ＤＢ：フィルタリングＤＢ，パッチ適用ＤＢ，ルー 

ルＤＢ，アタック／ウィルスＤＢ，マシンプロファ

イルＤＢ，機器構成ＤＢがある． 
 
6.2. 機能 
 予防機能と回復機能のそれぞれの詳細について

説明する． 
 
6.2.1 予防機能 
予防機能とは，ネットワークシステムを常に安全な

状態にするために最善を尽くし，アタックおよびウィ

ルス感染等の被害を受ける確率を最小化する機能

である．予防機能は，回復機能に比べて重要である．

なぜなら，ネットワークシステムの被害からの回復は

それの予防に比べて圧倒的にコストがかかるからで

ある．予防機能の構成要素として以下の機能が考え

られる． 
 
診断： これは，ネットワークシステムを総合的に診断 
する機能である．情報提供者からの情報収集，

ネットワークマシンの診断，不正な通信のチェッ

クおよび各種ＤＢの参照を行い，それらの情報

をもとに最善の判断を行い，補修，同定／離隔

もしくはフィルタリングルールの作成を実行する．

また，実際に被害を受けた場合，被害に関する

情報をＤＢに格納し，それと同時に回復機能に

送信する．このＤＢによって，被害に関する情

報が他のネットワークシステムにフィードバック

でき，同じ被害が出ないように予防できる． 
補修： これは，既知のセキュリティホールへに対し 
てパッチ等を適用する機能である．診断機能に
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よってパッチを適用する必要があると判断され

た場合パッチを適用し，その後マシンの動作検

証までを行う． 
防御： これは，何らかの事情で補修しない，もしく 
は，補修できないネットワークシステム内のマシ

ンが被害を受けないようにフィルタリングによっ

て防御する機能である．フィルタリングルール

に基づいて防御を行う． 
 

6.2.2 回復機能 
回復機能とは，アタックおよびウィルス感染等の被

害が発生した場合，その被害を最小限に抑え，すば

やく回復させる機能である．たとえ，最善の予防策を

施したとしても，新たなセキュリティ問題が発見され

るなど外部環境の変化により，最善の予防策は変化

するので，このような回復機能も重要である．回復機

能の構成要素として，以下の機能が考えられる． 
 
離隔： これは，診断機能によって同定されたネット 
ワークシステム内の被害範囲をもとに，同定さ

れた範囲の通信を静的もしくは動的に制限する

機能である． 
修復： これは，被害を受けたマシンを修復する機能 
である．離隔機能からの離隔完了通知を受け

取ると，被害を受けたマシンの修復を行う． 

7. ケーススタディ 

本章では，６つのケーススタディを示すことによっ

て提案するシステムの妥当性を示す．また，このケ

ーススタディによって，提案システムの機能の連携

を示す． 
 
7.1. セキュリティホールが公表された場合 
未公表なものも含むセキュリティホール情報が公

表された場合，以下の動作を行う． 
 

1. セキュリティ関連情報とネットワークシステム
の情報から，脆弱となるマシンがどれかを判

断する．ただし，そのセキュリティ関連情報

が正当であるかについては何らかの方法で

検証する必要がある． 
2. セキュリティホールの危険度を考慮し，防御
対象となるマシンを判断する． 

3. フィルタリングルールを作成することによっ
て，セキュリティホールへのアタックから防御

する． 

7.2. パッチが公開された場合 
新たなパッチが公開された場合，以下の動作を行

う． 
 
1. セキュリティ関連情報とネットワークシステムの
情報から，パッチ適用が必要なマシンがどれ

かを判断する． 
2. パッチを充てる必要があると判断された場合，
対象マシンにパッチを適用する． 

3. パッチに関連するフィルタリングルールを削除
する． 

4. パッチ適用後，マシンの動作がパッチ適用前
と変らないことを確認するため，マシンの動作

確認を行う． 
 
7.3. 通信及びマシン挙動の異変を発見した場合 
通信及びマシンの挙動の監視結果から，マシン

異変を発見した場合，以下の動作を行う． 
 
1. セキュリティ関連情報とネットワークシステムの
情報から，ネットワークシステム内のマシンが

被害を受けているかどうかを判断する． 
2. 被害を受けていると判断された場合，被害の拡
散性や被害規模の推定を行う． 

3. 離隔点となるルータを決定する． 
4. 離隔点となるルータに離隔情報を送信すること
によって離隔を命令する． 

5. 離隔を確認したら，被害を受けたマシンの修復
を行う． 

 
7.4. 新たなマシンが接続された場合１ 
特定のソフトウェアがインストールされていないマ

シンが新たに接続された場合，以下の動作を行う． 
 

1. 最も近いルータが新たなマシンのMACアドレ
ス等によって離隔し，離隔を確認したら新たな

マシンに IPアドレスを付与する． 
2. セキュリティ関連情報をもとにマシンを診断す
る． 

3. 必要に応じて予防を行い，その後離隔を解除
する． 

 
7.5. 新たなマシンが接続された場合２ 
各ネットワークマシンに IPアドレスがなくてもマシ
ン情報およびフィルタリング情報を送信する機能が

インストールされている（例えばブロードキャストを利
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用）マシンが新たに接続された場合，以下の動作を

行う． 
 
1. 新たなマシンからの情報とセキュリティ関連情
報をもとに新たなマシンを診断する． 

2. 診断に合格したら，当該ネットワークマシンの
接続を許可する． 

 
7.6. 新たなハードウェアが接続された場合 
 機器構成変更通知を送信する機能がインストール

されている各マシンが機器構成を変更した場合，以

下の動作を行う． 
 
1. 診断機能が新たなマシンからの情報をもとに
機器構成変更情報をチェックする． 

2. 許可されていない機器を含んでいたら，最も近
いルータが新たなマシンのMACアドレス等に
よって離隔する． 

8. 考察 

本章では，提案システムが 3 章で示したセキュリ
ティ管理のための要件を満たしているかについて検

討を行う． 
 
(1) 最新のセキュリティ関連情報から適切なもの
をすばやく入手すること 
提案システムでは，診断機能がセキュリティ最

新情報を自動的に取得する．このとき，定期的

に取得を試み，更新されていれば新たな情報

が収集する．よって，提案システムは最新のセ

キュリティ関連情報をすばやく収集できるといえ

る． 
(2) ネットワークシステムの構成に関する情報を
正確に把握すること 
提案システムでは，診断機能が必要に応じて

ネットワークシステムの情報を自動的に収集し

整理する．よって，提案システムはネットワーク

システムの情報を正確に把握しているといえ

る． 
(3) 迅速かつ適切に対策を導出すること 
提案システムでは，診断，補修，防御，離隔，

修復およびフィルタリングルール作成装置が，

セキュリティ関連情報およびネットワークシステ

ムの情報，もしくは，その 2次的な情報をもとに
自動的に対策を導出する．よって，情報をもと

に迅速かつ適切な対策の導出しているといえ

る． 
(4) 複数の対策に対して最善な対策を選択し実施
すること 
診断機能では，複数の対策が導出される．ネッ

トワークシステム内には複数の対象マシンが存

在するため，これら複数の対策はパラレルに行

うことが可能である．よって，複数の対策に対し

てマシン毎に最善な対策を選択し実施している

といえる． 

9. まとめと今後の課題 

 本稿では，不正アクセス等の脅威からネットワーク

の安全性を自律的に維持するシステムのフレームワ

ークを提案し，４つのセキュリティ管理のための要件

を満たしていることを言及した．また６つのケースス

タディを用いて，事象に対する具体的なフローを示

した． 
今後の課題としては，セキュリティ関連情報の収

集方法や被害を受けたマシンの同定方法等が考え

られる．また，各機能を実装して提案システムのフィ

ージビリティスタディを行うことも必要である． 
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