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帯域消費型 DDoS(Distributed Denial of Service)攻撃の対策手法として, アクティブシェーピン
グ手法が提案されている. アクティブシェーピング手法では, ネットワークノードが輻輳の原因となっ
ているトラヒックを帯域制限することで, 防御側ホストに大量のトラヒックが流れ込む一次時被害を
抑止する. それと同時に, 攻撃情報を攻撃経路上のネットワークノードに伝達し上流ノードでも対策
することで, 正規トラヒックが低下してしまう二次被害を段階的に改善するものである. 本研究では,
広域ネットワーク上でのアクティブシェーピング手法の有効性を示すためにシミュレーション評価を
行った.

Evaluation of Active Shaping Method against DDoS Attacks

Shin-ya Matsumoto,† Yusuke Morikawa,†† Hiroshi Shigeno,†
Ken-ichi Okada† and Yutaka Matsushita†††,†

An Active Shaping Method is proposed as a countermeasure of flooding Distributed Denial
of Service Attacks. In this method, routers near the victim effectively shapes the traffic of at-
tacks. In addition, this method improves “secondary” damages to legitimate users by notifing
the infomation of attacks to the upstream routers and upstream router’s countermeasure. In
this paper, we describe evaluation of this method on the wide area network and effectiveness
of this method.

1. は じ め に

2002 年 2 月に生じたアメリカの主要Web サイト

への DDoS攻撃 (Distributed Denial of Service At-

tack)4), 以降, 各種Webサイト, 電子商取引サイトに

おいて DDoS攻撃対策の需要が高まっている. DDoS

攻撃とは, 攻撃者が攻撃用のプログラムをセキュリティ

対策のされていない多数のホストに侵入させ, 標的と

するサーバやネットワークに対し各ホストから一斉に

大量のトラヒックを送信する攻撃である.

DDoS攻撃への対策手法として, アクティブシェー

ピング手法が提案されている. この手法では, サーバ

に大量にトラヒックが流れ十分なサービスが出来なく

なってしまう一次被害を防ぎつつ, 正規ユーザのトラ

ヒックまで廃棄してしまう二次被害を改善する. また,
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文献 6),13)ではアクティブネットワーク技術 10),12)を

用いてアクティブシェーピング手法を搭載したネット

ワークノードの設計, 実装を行っている. 本稿ではこ

のようなノードをアクティブノードと呼ぶ. アクティ

ブノードを用いて DDoS攻撃対策をするためには, 既

存のネットワークノードとアクティブノードを交換す

る必要があり, すべてのネットワークノードを同時に

交換するのは現実的には非常に難しい. しかしこれら

の論文では, DDoS攻撃への対策効果を得るために必

要なアクティブノードの割合や実ネットワークへの導

入順序などの議論が不十分である.

本稿では, 段階的なネットワークノードの交換を考

慮したシナリオに基づいてシミュレーションすること

で, アクティブシェーピング手法を実装したノードを

どのような順序で, どの程度導入すればDDoS攻撃に

対して有効であるか考察する. また, 一次被害, 二次

被害の両方を考慮して適切な帯域制限値についても考

察する. 以下, 2章で DDoS攻撃と既存の対策手法に

ついて, 3 章でアクティブシェーピング手法について

説明し, 4章で広域ネットワーク上での有効性を示す

ためのシミュレーション評価を述べ, 5 章でまとめと
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する.

2. DDoS攻撃と既存の対策

DDoS攻撃とは, 多数のホストから同時に大量のト

ラヒックを攻撃対象ホストへ送信することで,攻撃対象

ホストのネットワーク帯域やコンピュータリソースを

消費し, 正規ユーザへのサービス提供を停止させてし

まう攻撃である. この攻撃として代表的なものにTCP

SYN Flood や UDP Flood などがあり 8), また送信

元アドレスを偽装する Spoofingが行われることもあ

る 5). 攻撃者はウィルスなどを用いてセキュリティレ

ベルの低い多数のホストにプログラムを埋め込み, こ

れらのホスト (以下, 攻撃ホスト) が同時に攻撃トラ

ヒックを送信することでこれを実現する. 広帯域かつ

常時接続が一般的となった現在のインターネット利用

状況下では, 一般ユーザの端末が攻撃ホストとなって

しまうことが多く, DDoS攻撃の脅威はさらに増大す

るだろう.

DDoS攻撃の対策に関する研究としては,3),7),9) な

どが挙げられる. これらの研究では, ISPバックボー

ンなどのネットワーク全体で攻撃パケットの帯域を制

限をすることで, 標的のホストを守るモデルを提案し

ている. しかし, これらの研究では一次被害を抑止す

ることは可能であるが, 攻撃トラヒックの識別方法に

ついての検討が十分に行われておらず, 対策によって

正規トラヒックまで誤って帯域制限されてしまい, 二

次被害が発生してしまう点が問題となっている. この

二次被害の改善に着目した研究として次節に挙げるア

クティブシェーピング手法がある.

3. アクティブシェーピング手法

アクティブシェーピング手法は ISPが管理するネッ

トワークノードに付加価値のある機能として導入され,

DDoS 攻撃対策を行ないたいホストに対して ISP が

サービスを提供するためのものである. 本章では, こ

の手法の基本コンセプトと帯域制御手法, バックトラッ

クシェーピングについて説明する.

3.1 基本コンセプト

図 1 にアクティブシェーピング手法の概要を示す.

広域ネットワークのエッジにアクティブシェーピング

手法を搭載したアクティブ化されたノードが存在し,

管理サーバがDDoS攻撃の検出情報やアクティブノー

ドを管理している. アクティブノードをネットワー

クのエッジにのみ配置したのは, 近年の Smart Edge,

Fast Core の概念からなるもので, 攻撃トラヒックの

検出やその情報の通知のような複雑な処理機能はエッ
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図 1 アクティブシェーピング手法の概念図
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図 2 帯域制御モデル

ジルータにのみ持たせるべきであるという考えに基づ

いている.

図中のネットワークノードAはトラヒック監視機能

を備えており, 対象サイトへ流れるトラヒックを監視

している. アクティブシェーピング手法ではこのノー

ドはアクティブノードであることを前提とし,このノー

ドをルートノードと呼ぶ. 典型的な DDoS 攻撃手法

である TCP SYN Flood, UDP Flood などによる攻

撃を受け, ルートノードが異常なトラヒックパターン

を検出すると, その原因となっているトラヒックの帯

域制限をするとともに, 宛先アドレス, プロトコル番

号, ポート番号などのトラヒックの属性を管理サーバ

(MS)へ通知する (1). そして, 管理サーバは上流ノー

ド B, C, Dへこのトラヒック属性を通知する (2). こ

れをバックトラックと呼ぶ. バックトラックの後, 上

流ノードでも同様の帯域制限を行うことで, 攻撃を上

流で阻止することが可能となり, 広域ネットワーク全

体の帯域消費を抑えることが出来る.

3.2 適応型帯域制御手法

アクティブシェーピング手法では, 攻撃トラヒック

を防ぎつつ二次被害を回復するために, 攻撃を検出す
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るごとに帯域制御の変更を行う. これを適応型帯域制

御と呼ぶ. 適応型帯域制御を行うアクティブノードは

図 2 に示すように, 出力インターフェースに 3つのク

ラスが用意されている. また, 各クラス毎に帯域制限

値が設けられ, 帯域制限値を越える速度で入力される

パケットを廃棄することで帯域制限値以上のトラヒッ

クが流れない仕組みになっている. この操作をシェー

ピングと呼ぶ.

ルートノードが攻撃を検出すると,その原因となって

いるトラヒックの宛先アドレス, プロトコル番号, ポー

ト番号などの属性値から暫定的な攻撃トラヒック識別

子である Suspicious シグネチャを作成する. DDoS

攻撃には, 大量のトラヒックが長期間流れるという特

徴があるため, 防御側ホストによって設定される帯域

と時間に関する閾値を用いて攻撃を検出する. この

Suspiciousシグネチャには攻撃トラヒックの属性値が

含まれており, 上流でもこのシグネチャを用いて帯域

制限を行う. このように異常トラヒック毎の識別子を

用いることで, 異常トラヒックのみを帯域制限し, 正規

トラヒックの二次被害を防ぐことが可能となる. しか

し, この時点では識別確度に限界があり, 攻撃トラヒッ

クと同じ属性値をもつ正規トラヒックは Suspiciousシ

グネチャによって攻撃トラヒックと同様に帯域制限さ

れてしまう.

適応型帯域制御手法では攻撃トラヒックの識別確度

を上げるために, Suspiciousシグネチャにより分類さ

れたトラヒックを送信元アドレスやパケット長などの

属性値に関して統計的に解析し, 攻撃と断定できたト

ラヒックに関してはその属性値を用いてMaliciousシ

グネチャを作成する.

ここで作成された 2種類のシグネチャを用いて, ア

クティブノードではトラヒックを分類し, Suspicious

シグネチャにマッチするトラヒックは Suspicious ク

ラスに, Malicious シグネチャにマッチするトラヒッ

クはMaliciousクラスに分類される. Suspiciousクラ

スには攻撃とは断定できない異常トラヒックが分類さ

れ, 帯域制限値は 3.3 節で述べる手法によって決定さ

れる. 一方, Malicious クラスには攻撃トラヒックと

断定されたトラヒックが分類されるため, 帯域制限値

は 0か 0に近い値に設定されている.

各クラスへの適合性の判断はMalicious, Suspicious

の順に行ない, いずれにも分類されなかったトラヒッ

クは Normalクラスに分類される. このモデルを用い

ることで攻撃と断定できるトラヒックはMaliciousク

ラスによって大幅に削減できる. また, 疑わしいトラ

ヒックは Suspiciousクラスによって抑えつつ, 誤って
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図 3 バックトラックシェーピング

識別された正規トラヒックもある程度流すことが可能

となる.

3.3 バックトラックシェーピング

バックトラック機能により管理サーバから Suspi-

cious シグネチャを受け取ったアクティブノードは,

そのシグネチャにマッチするトラヒックが大量に流れ

シェーピングが行われた場合さらにバックトラックを

行い, より上流でシェーピングを行う.

図 3にバックトラック時の帯域制限値を示す. 各ア

クティブノードでの Suspicious クラスの帯域制限値

は, 2つの係数 kini, kを用いて計算される. 攻撃を検

出したノードでの帯域制限値 Sini は以下のように定

義される.

Sini = kini ∗BW (0 < kini < 1) (1)

kini の値は, 防御側ホストが ISP と契約する時に,

防御側ホストのセキュリティポリシーによって設定さ

れる. BW は防御側ホストのアクセス回線の帯域で

ある.

一方, あるノードでのシェーピング値を Sとした時,

バックトラック後の上流ノードでの帯域制限値 S′ は

以下のように定義される.

S′ = k ∗ S(1/n < k < 1, n :上流ノード数)(2)

Suspiciousクラスは暫定的に識別された攻撃トラヒッ

クであるため, 正規トラヒックもシェーピングされて

しまう可能性がある. そのため, この kの値は ISP 管

理者が適切な値に設定する必要がある.

4. シミュレーション評価

アクティブシェーピング手法の十分な対策効果を得

るために必要な, アクティブノードの導入割合や, ア

クティブノードの導入順序, Suspiciousシェーピング

の係数の検討を目的として, 以下のようなコンピュー

タシミュレーションを行なう.

シミュレーション 1: 単一ドメイン内でアクティブ

ノードの割合を変化させた時の攻撃トラヒック

3
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図 4 単一ドメイン内でのネットワークトポロジー

表 1 シミュレーション 1 おけるシミュレーションパラメータ

ドメイン内のエッジノード数 100

ドメイン内のコアノード数 100

攻撃元ホスト 図 4 の T からランダムに 10 個
防御側ホストへの攻撃トラヒック 1～5Mbps の乱数値
防御側アクティブノードでの
攻撃トラヒック検出閾値 6Mbps, 60sec

の識別誤差を測定し, DDoS攻撃への対策効果を

得るために必要なアクティブノードの割合を検討

する.

シミュレーション 2: 複数のドメインにおいて, アク

ティブノードの導入過程を想定して作成したシナ

リオ上で, 攻撃トラヒックに対する正規トラヒッ

クの割合を測定し, アクティブノードの導入順序

を検討する.

シミュレーション 3: Suspicious シェーピングの帯

域制限値を変動させた時の攻撃トラヒックと正規

トラヒックのスループットを測定し, Suspicious

シェーピング時の適切な係数を検討する.

本シミュレーションでは, シミュレータとして, Net-

work Simulator version 2(ns-2)を使用し,アクティブ

シェーピング手法を実装した. OSにはRedHat Linux

7.1, 個々の機能の実装にはC++を利用し, またシミュ

レーション全体の動作を記述するために Tcl を使用

した.

4.1 シミュレーション 1

図 4に単一ドメイン内を対象としたシミュレーショ

ンにおけるネットワークトポロジーを示す. 本トポロ

ジーでは, Core Node間は半メッシュ状, Edge Node

と Core Nodeは n対 1で接続されている. 図中にお

いて, コアネットワークのリンクは 100Mbps, アクセ

スリンクは 10Mbpsとした.

アクティブノードの導入割合によるアクティブノー

ドでの攻撃トラヒックの識別確度を調べるため, 図 4

のトポロジーにおいて表 1 に示すパラメータでシミュ

レーションを行なった. ルートノードでは, 大量のト

ラヒックが長期間流れるという DDoS 攻撃の特徴か

ら, 同じ宛先アドレス, プロトコル番号, ポート番号を

属性値として持つトラヒックが 6Mbps以上, 60秒間

以上流れたときに攻撃として検出するものとした.

アクティブノードで確実に攻撃トラヒックを識別で

きると仮定した場合, 攻撃元ホストに最も近いエッジ

ノードで攻撃トラヒックを識別し, バックボーンネッ

トワークへ流れる攻撃トラヒックのシェーピングが可

能となる割合の期待値は, バックボーンに導入された

アクティブノード数 NA, 全エッジノード数を NE と

したとき以下のようになる.

Ed =
NA

NE
(3)

この時の Ed はアクティブノードを通過する攻撃ト

ラヒックは 100% 識別できるときの割合であるため,

これ以上の期待値で攻撃トラヒックの対策をすること

は理論的に不可能である. そこでこの Ed を理想対策

割合と呼ぶ. 単一ドメイン内を対象としたシミュレー

ションでは, 理想対策割合に対する実際の対策割合の

期待値の誤差率 Err をアクティブシェーピング手法

の対策効果の指標として定義し, 実測した対策可能割

合の期待値を Ef とすると以下のようになる.

Err =
Ed − Ef

Ed
× 100[%] (4)

この Errは理想対策割合との誤差であるため, アク

ティブノードでの攻撃トラヒックの識別誤差を意味す

ることになる. 図 5に単一ドメイン内において攻撃元

ノード数を変えたときの全エッジノードに対するアク

ティブノード導入割合と攻撃トラヒックの識別誤差の

関係を示す.

アクティブノードの導入割合が増えると識別誤差が

減少しているのがわかる. これは多くのアクティブ

ノードを導入することでバックトラックの回数が増え,

より上流での対策が可能となったためである. 逆にア

クティブノードが少ないとバックトラックの回数が少

なくなり, 攻撃元ホスト近くにあるアクティブノード

まで攻撃情報が伝達されず, 識別誤差が増大してしま

う. 特にアクティブノードの導入割合が 30%以下の場

合はグラフの傾きが大きいことから, アクティブノー

ドの導入割合を増やすことで大きな対策効果を得るこ

とが出来ている. 一方, アクティブノードの導入割合

が 30%以上になるとグラブの傾きが小さくなり, アク
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図 5 攻撃トラヒックの識別誤差
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図 6 複数ドメインでのネットワークトポロジー

表 2 シミュレーション 2 におけるシミュレーションパラメータ

ドメイン内のエッジノード数 10

ドメイン内のコアノード数 100

総ドメイン数 10

サーバへ正規トラヒックを流すノード 10

ティブノードの導入割合を上げてもさらなる改善効果

は見込まれない. したがって, アクティブノードの導

入割合は 30%が十分な値と考えられる.

4.2 シミュレーション 2

図 6 に, 複数のドメインを接続した場合のトポロ

ジーを示す. 本シミュレーションにおいてドメイン間

は Stub-Transitモデル 11)2)で接続し, Stubドメイン

とはユーザ端末などと直接接続する可能性があるドメ

インである. 一方, Transitドメインとはユーザ端末と

直接接続することは無く Stubドメイン同士あるいは

Stub ドメインと Transit ドメインを接続する機能を

持つドメインである. 実際のバックボーンネットワー

クにおいてドメイン間は 1～5Gbps程度の帯域で接続

されている 1). これを参考に, ドメイン間を 1Gbps と

した.

模擬した広域ネットワークのシミュレーションパラ

図 7 シミュレーション 2 における正規トラヒック割合

メータを表 2に示す. そして以下のシナリオに従って

シミュレーションを行い, 正規トラヒック及び攻撃ト

ラヒックのスループットをそれぞれ測定した. なお,

このシナリオは ISP 内でアクティブノードが導入さ

れていく過程を想定して作成した.

フェーズ 1: 防御側ホストを収容するエッジノード

と防御側ホストを収容するドメインの BNをアク

ティブノードにする (BN: Border Node, 他のド

メインと接続するノード).

フェーズ 2: 防御側ホスト収容するドメイン内の全

エッジノードをアクティブノードにする.

フェーズ 3: 全 BNをアクティブノードにする.

フェーズ 4: 全エッジノードをアクティブノードに

する.

対策効果を表す指標として, 防御側ホストに流れる

正規トラヒックの比率を表す R を以下のように定義

する.

R[dB] = 20×log
正規トラヒックのスループット
攻撃トラヒックのスループット

サービス提供側にとってサーバの存在意義はサービ

ス提供にリソースを使うことであり, 攻撃トラヒック

量や正規トラヒック量の絶対的な値よりも, 正規トラ

ヒックの処理にリソースが使用された割合が重要であ

る. 処理しきれない正規トラヒックは, CDN 技術な

どを用いて他のプロキシサーバに処理させればよく,

サーバを無駄なく使用することが重要である. R は

この無駄を表す指標として新たに定義した値であり,

ネットワーク帯域利用の SN比を表すものである.

図 7に攻撃ホスト数を変化させたときの Rを示す.

フェーズ 1とフェーズ 2を比較するとアクティブノー

ド数が 50 を超えたあたりから変化があり, フェーズ

1 に比べてフェーズ 2 は R の値が大きい. したがっ

て, 防御側ホストを収容するドメインの BNだけでな
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表 3 シミュレーション 3 におけるシミュレーションパラメータ

攻撃トラヒック UDP(1Mbps/Node)

攻撃トラヒックのノード数 100

正規トラヒック TCP(150kbps/Node)

正規トラヒックのノード数 20

図 8 シェーピング値による攻撃トラヒックの変化

く, 防御側ホストを収容するドメインの全てのエッジ

ノードをアクティブノードにすることで DDoS 攻撃

に対する対策効果が得られることがわかる. アクティ

ブノードの導入を全ての BN にまで増やしたフェー

ズ 3では, 攻撃ノード数を増やしてもRの値が減少せ

ず, 高度に分散化された DDoS攻撃に対してはフェー

ズ 2 よりも対策効果が上がったと考えられる. また,

フェーズ 4と比較しても対策効果が下がっていないこ

とから, フェーズ 3までアクティブノードを導入する

ことで十分な対策効果を得ることができる.

4.3 シミュレーション 3

3.3節で定義した Suspiciousシェーピングにおける

係数 k, kini と攻撃トラヒックおよび正規トラヒック

のスループットの関係を調べるために, 前節のフェー

ズ 3 に基いてシミュレーションを行なう. 表 3 にシ

ミュレーションパラメータを示す.

図 8にシェーピング係数 kを変化させたときのバッ

クボーンネットワークへ流れる攻撃トラヒックのス

ループットを示す. この図から係数 kini によらず, 係

数 k を小さくすることで Suspiciousクラスの帯域制

限値が小さくなり, 攻撃トラヒックを削減できている

ことがわかる. しかし Suspiciousクラスには暫定的な

攻撃トラヒックが流れるため, 正規トラヒックも同時

に削減している可能性が考えられる. そこで,防御側ホ

ストへ流れる正規トラヒックのスループットを測定し,

図 9に示す. kを大きくし上流ノードでのシェーピン

グを緩和すると正規トラヒックのスループットが大き

くなっている. これは, Suspiciousクラスの帯域制限

図 9 シェーピング値による正規トラヒックの変化

値を大きくすることで, 誤って攻撃と識別された正規

トラヒックのスループットも上がったためと考えられ

る. 逆に k を小さくすると, 攻撃トラヒックと同様に

Suspiciousクラスによってスループットが小さくなっ

てしまっている. このように攻撃トラヒックの阻止と

正規トラヒックの回復はトレードオフの関係にあるが,

k < 0.2, k > 0.8では正規トラヒックのスループット

に変化がないことから, 防御側ホストが 0.2 < k < 0.8

で決定する必要があると考えられる.

5. ま と め

本稿では，DDoS攻撃対策における二次被害対策を

実現するアクティブシェーピング手法の有用性を示す

ためにシミュレーション評価を行なった. アクティブ

シェーピング手法では, バックトラックによって攻撃

の検出時に攻撃トラヒック情報を共有し, 攻撃先ノー

ドだけでなく攻撃元ホストに近い上流ノードにおいて

も帯域制御を行う手法である.

しかし, アクティブシェーピング手法を実際に広域

ネットワークへ展開するためには, 既存のネットワー

クノードの一部を交換し, アクティブノードを導入す

る必要がある. 本稿では, アクティブノードの導入割

合や導入順序, 帯域制限値の適切な設定をシミュレー

ションを通して検討した. シミュレーション 1 より

アクティブノードは全エッジノードに対して 30%程

度導入することで十分な対策効果が得られることを

示した. また, シミュレーション 2より全てのエッジ

ノードをアクティブノードと交換しなくても, ドメイ

ン間に存在するボーダーノードへ重点的に導入する

ことで効果を得られることを示した. そしてフェーズ

3より, Suspiciousシェーピングの係数の適切な値は

0.2 < k < 0.8であることを示した.
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