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概要:

UDPを用いたリアルタイムストリームの認証では，パケットロスへの対応のために 1パケットごとに認証する必要があ

る．また，動画像は差分を用いて圧縮を行っている方式が多いため，フレーム間に依存関係が存在し，フレーム毎に重要

度が異なる．しかし，既存の認証技術ではこの動画像の構造を考慮していない．さらに，ロスした重要フレームを復元す

る機能も持っていない．そこで本稿では，誤り訂正技術の 1つである IDAを利用することでフレームの重要度を考慮し，

動画像に特化させたリアルタイムストリーム認証方式を提案し，これらの問題を解決する．また，本方式の有効性を示す

ために，シミュレーションによる評価を行う．
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Abstract:

In real-time stream authentication over UDP, there is a need to authenticate each packet to correspond to packet loss.

Furthermore, since moving pictures are usually compressed using the differences between frames, there are depen-

dency relationship between frames thus the level of importance of frames differs. However, existing authentication

schemes do not take these characteristics into consideration. In addition, they do not have restoration capabilities

of important frames. In this paper, we propose a real-time stream authentication method specialized for moving

pictures, that uses a FEC technique called IDA, to take the characteristics of moving pictures into consideration.

We show the performance effectiveness of our method using the simulation results.

1. は じ め に

近年，DSLや FTTHといったブロードバンド網の発展

によりネットワークへの常時接続環境が整備され，回線速

度も増加の一途を辿っている．このような状況に伴い，多

くの一般ユーザがネットワークにおける様々なサービスを

利用できるようになってきた．その中でも，ネット会議シ

ステムやライブ配信といったリアルタイムストリームサー

ビスが注目されている．しかし，このようなサービスはイ

ンターネットに代表される公開ネットワークにおいて利用

されることが大半のため，データの改竄，成りすまし，事

後否認などを問題として抱えている．これらの問題に対し，

ディジタル署名を使用した認証技術を適用することによっ

て，発信元の真正性やデータ改竄の有無を確認することが

可能となるため，問題の解決に繋がる．

また，リアルタイムストリームサービスでは，リアルタ

イム性を重視するために UDP で通信されることが多く，

パケットロスに対する耐性がない．そのため，リアルタイ

ムストリームの認証では，パケットロスへの対応のために

１パケットごとに認証する必要がある．しかし，全てのパ

ケットに対し演算負荷の大きいディジタル署名を施すこと

は非効率である．また，MPEGに代表されるような動画像
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は予測差分を用いることでデータ量を圧縮している．予測

元となるフレームをキーフレーム，予測差分演算により算

出された画像をサブフレームと呼称する場合，キーフレー

ムとサブフレームの間には依存関係がある．よって，通信

の際にキーフレームをロスしてしまうとサブフレームは受

信側で再生することができなくなり，フレーム毎に重要度

が異なると考えられる．そこで本稿では，このフレームの

重要度を考慮した動画ストリーム認証情報分散方式を提案

する．本提案では，誤り訂正技術の 1つである IDAを重

要度の高いフレームに対して適用することにより，そのフ

レームをロスした場合でも復元することが可能である．

以下，本稿では，第 2章で現在提案されているストリー

ム認証技術について述べ，第 3章で提案方式について解説

する．さらに，第 4章ではシミュレーションによる提案方

式の評価について解説し，最後に 5章で結論と今後の課題

を述べる．

2. 関 連 研 究

効率的なストリーム認証方式として，様々な方式が提案

されている．

GennaroらのHash Chain方式1)では，各パケットが 1

つ後のパケットのハッシュを持ち，ブロックの先頭パケッ

トのみに署名を施す．よって，この方式では，ブロック内

の全てのパケットが揃わない限り送信側で署名演算が行う
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ことができない．また，一般にリアルタイムストリーム転

送では，UDPを使って送信される．よって，この方式は

パケットロスによって署名が連続しない部分が生じると認

証が途切れてしまうため，パケットロスに対する耐性がな

いという欠点がある．しかし，この方式は欠点こそあるが，

様々なストリーム認証方式の基礎となる方式である．

WongらのWLtree方式2) では，各パケットのハッシュ

から tree 構造3) を生成することで，複数のパケットを 1

度の署名認証演算で処理することができる．この方式は効

率よく署名を行うことができ，パケットロスに対し高い耐

性を持つ．

Park らによる SAIDA 方式4) では，各パケットのハッ

シュを結合し，それに対して署名を行う．さらにハッシュの

結合及び署名に対して，誤り訂正技術の 1つである IDA5)

を利用して，これらのデータを分散する．この分散データ

を各パケットに持たせることで，パケットロスが起きても

分散データの 1 部分が受信側で受信できれば，元のハッ

シュの結合及び署名を復元させることができるため，認証

を行うことが可能となる．

これらの方式は効率的な認証が可能ではあるが，各パケッ

トを同等のものとして扱っている．動画像においては，各

パケットを同等のものとして扱うことは，各フレームを同

等に扱うことと同義である．しかし，フレーム間には依存

関係が存在しフレーム毎に重要度が異なるため，パケット

に付加する認証情報の重みを変えた方がより効率的である．

そこで，これらの方式の問題点を解決するための方式を第

3章で提案する．

3. 提 案

本章では，フレームの重要度を考慮した動画ストリーム

認証情報分散方式を提案する．誤り訂正技術の 1つである

IDA を利用し，重要度の高いパケットのデータを他のパ

ケットに分散させて持たせる．また，異なる３つの付加方

式を示す．

3.1 IDA

本方式の中で使用している IDAとは，ある 1つのデー

タを複数のデータに分散して送信し，その 1部分が受信さ

れれば元データを復元することができるという技術である．

ここで，IDAを適用するデータ A のサイズを F，分散す

るデータ数を n，Aを復元するために受信する必要のある

分散データ数を mとした場合の，送信側の処理の流れを

以下に示す．また，その概念図を図 1 に示す．

( 1 ) mと nの関係は 0 < m ≤ n

( 2 ) Aを長さmごとに分割し，F/m個の分割データB

を生成

( 3 ) この B を全て使用して演算を行い，n個の IDA分

散データ C を生成

( 4 ) 各 C のサイズは F/m，n 個の C の合計サイズは

Fn/m
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図 1 IDA

また，受信側において m 個以上の C が受信されれば，

その内のm個を使用して演算を行うことにより Aを復元

することができる．よって，m と n の値を変化させるこ

とにより，分散データサイズや復元率などを変化させるこ

とが可能となる．

3.2 前提条件と基本構成

本提案ではいくつかの前提条件が存在する．

• 動画の方式としてはMPEGなどの予測差分を用いた

方式を想定

• 予測方式は順方向予測のみ想定
• 1つのフレームを 1つの UDPパケットに格納

• キーフレームをロスすると，それに依存しているサブ
フレームの映像再生は不可能

ここで，本提案で想定しているキーフレームとサブフ

レームの依存関係を図 2に示す．
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図 2 フレームの依存関係

この依存関係により，サブフレームに比べキーフレーム

の重要度が高くなるので，認証情報はキーフレームに付加

すると効率的であると考えられる．ここで，本提案の基本

パケット構成を図 3に示す．
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図 3 基本パケット構成
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キーフレーム K にはサブフレーム S のハッシュH と

ディジタル署名 Sig が付加されている．図中のKi は i番

目のキーフレームである．Ki と依存関係のある j 番目の

サブフレームが Sij であり，それらのハッシュがHij であ

る．またここで，公開鍵暗号の秘密鍵を KEYs，DATA

のハッシュをHash(DATA)，DATAを秘密鍵KEY で

暗号化したものを Enc(KEY, DATA)で表すものとする

と，Sigi は以下の式で定義される．

Sigi = Enc(KEYs, Hash(Ki ‖ Hi1 ‖ Hi2 ‖ · · ·)
よってキーフレームが受信されれば，そのキーフレーム

と依存関係のあるサブフレームを認証することができる．

また，キーフレームをロスすると依存関係のあるサブフ

レームを再生することができないので，認証する必要がな

い．しかし，キーフレームのロスは極力抑えるべきである

と考えられる．そこで，キーフレームに IDAを使用して

他のパケットに分散データを付加することで，キーフレー

ムの復元を可能とする．この分散方式を 3つ提案する．

3.3 順方向分散方式

順方向分散方式を図 4に示す．図中の Iは IDA分散デー

タを表している．この方式はキーフレームの分散データを，

依存関係のあるサブフレームに付加する方式である．ある

キーフレームの分散データを持つサブフレームをある閾値

以上受信した場合，キーフレームをロスしていても復元す

ることが可能であるので，サブフレームを認証することが

できる．
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図 4 順方向分散方式

例えば，図 4においてキーフレームを復元するための閾

値が 2である場合を考える．もし，K1 をロスしたとして

も S11～S13 の中で 2 つ以上受信されればK1 を復元する

ことが可能となる．よって，受信されたサブフレームを認

証することができ，再生することができる．

3.4 双方向分散方式

双方向分散方式を図 5に示す．この方式はキーフレーム

の分散データを依存関係のあるサブフレーム，及び 1 つ

前のキーフレームに依存しているサブフレームに付加す

る方式である．各サブフレームは前後のキーフレームの分

散データを持つためオーバヘッドが大きくなってしまう．

しかし，分散する領域が広がるため閾値を緩和することが

でき，キーフレームのロスに対する耐性を高めることがで

きる．
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図 5 双方向分散方式

3.5 双方向隔キー分散方式

双方向隔キー分散方式を図 6に示す．この方式は 1つお

きのキーフレームに対して IDAを使用する．そして，各

キーフレームの分散データを依存関係のあるサブフレーム，

1つ前のキーフレーム，及び 1つ前のキーフレームに依存

するサブフレームに付加する方式である．
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図 6 双方向隔キー分散方式

例えば，図 6においては偶数番目のキーフレームのみに

IDA を使用している．よって奇数番目のキーフレームをロ

スした場合，そのキーフレームを復元することはできない．

ただし偶数番目のキーフレームに関しては，分散領域を広

くとることができ，オーバヘッドを抑えることができる．

また，動画像は連続してキーフレームをロスしなければ大

きな画質の劣化が起きないので，1 つおきにキーフレーム

のロスに対する耐性を高めるこの方式は，極端な画質の劣

化を防ぐことに特化した方式であると言える．

4. 評 価

提案方式の有効性を確かめるため，シミュレーションを

行った．実際のネットワークではパケットロス率が時間とと

もに変動するため，評価を取ることが困難である．そこで

パケットロスモデルを作成し，それを仮想的なネットワー

クとみなしたシミュレーションを行った．

4.1 実 装 環 境

本シミュレーションの実装環境は以下の通りである．

• CPU：Pentium4 3.0GHz

• メインメモリ：2.0Gbyte

• OS：Windows XP

• 開発言語：JDK1.4.2

• ハッシュ関数：128bits MD5

• 公開鍵暗号方式：512bits RSA
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4.2 パケットロスモデル

一般的なネットワークにおけるパケットロスは，ランダ

ムロスではなくバーストロスである．そこで，より現実的

なシミュレーションを行うために，バーストロスモデルの

1つである，Marcov Chain Loss Model6) を使用する．あ

る 1 つのパケットがロスする確率は，過去のパケットが

ロスしたか否かに依存し，過去のパケットがロスしていれ

ば連続してそのパケットもロスする確率が高くなると考え

ることで，バーストロスを表現することが可能となる．本

シミュレーションにおいては，最も単純な場合である 1次

Marcov過程を使用する．1次Marcov 過程を使用するこ

とで，1つ前のパケットをロスしていないか，ロスしてい

るかという 2 つの状態で表すことができる．このように

2 つの状態で表せることから，特にこのモデルを 2-state

Marcov Chain Loss Model（2-MC Loss Model）と呼ぶ．

図 7にこのモデルの状態遷移図を示す．

0 10 10 1

loss

�����

�����

00p 11p

01p

10p0π 1π

10 , ππ
11100100 ,,, pppp

図 7 2-MC Loss Model

図 7 では 2 つの状態を 0 及び 1 で表し，それぞれロス

なし及びロスありに対応している．遷移確率は p00，p01，

p10，p11という 4つの確率が存在する．定常確率は π0，π1

が存在し，π1 = 1− π0 という関係が成立する．また，期

待するバースト長を βとする．遷移確率は定常確率と βを

使用して，以下に示す式 1～4で表すことができる．

p00 = 1− 1

β
(

1

π0 − 1
) (1)

p01 =
π1

βπ0
(2)

p10 =
1

β
(3)

p11 = 1− 1

β
(4)

4.3 シミュレーションパラメータ

前述したパケットロスモデルを用いたシミュレーション

により，既存方式と本提案との比較評価を行った．シミュ

レーションに入力するパラメータを以下に示す．

• n：1グループ中のサブフレームの数

• m：復元閾値

• N：総フレーム数

• π1：パケットロス率

• β：期待バースト長

まず，nというのは，各グループにおけるサブフレーム

の数である．mは送信側において分散されたキーフレーム

の分散データのうち，受信側においてキーフレームを復元

するために必要なデータ数を示している．N はシミュレー

ションを 1度行った際の，送信した全フレーム数を表して

いる．

π1 は前述した 2-MC Loss Modelの π1 を百分率表示に

したものであり，パケットロス率とみなすことができる．β

も 2-MC Loss Modelの β と同様のものであり，平均的に

起きるバースト長を表している．この π1 と β をロスモデ

ルに与えることにより，各遷移確率を求めることができる．

今回は n = 5，m = 2, . . . , 2n + 1，N ≈ 10000，

π1 = 10, 20, . . . , 50，β = 8 という値を与えた場合の結

果のみを例として示す．π1 の値を上記のようにした理由

は，実際のインターネットの平均パケットロス率が 20％程

度であるという研究結果があるからである．また，β の値

が 8となっているのも，インターネットにおいて平均的に

起きるバースト長が 8であるという検知が得られているた

めである7)6)．

さらに，シミュレーションの際のキーフレームのサイズ

は 80～100byte でランダムに与えた．しかしこの値自体

には特に意味を持たせていない．今回は認証方式の有効性

を確かめることが主眼であり，パケットのサイズにそれほ

ど意味はないからである．分散データによるオーバヘッド

はパケットのサイズに対してほぼ相対的に大きくなること

からも，パケットサイズ自体に意味はあまりないことがわ

かる．

4.4 評 価 項 目

評価項目は，パケットロス率と認証率の関係，オーバヘッ

ドと認証率の関係という２項目で行った．認証率は認証パ

ケット数を送信パケット数で割ったものとして定義してい

る．今までの認証の研究において認証率とは，認証パケッ

ト数を受信パケット数で割ったものとして定義されてきた．

しかし今回はその定義を変えている．この理由は，本稿に

おける提案方式ではロスしたパケットを復元できるため，

受信パケット数が実際に受信されたパケット数よりも大き

くなるからである．したがって，パケット復元機能を持た

ない既存方式と比較する際に，分母の値が異なってしまう

ため，同一の軸で比較を行うことが不可能となる．そこで

分母の値として，送信パケット数を使用することで，既存

方式と比較することを可能としている．また，オーバヘッ

ドは認証情報と分散データの合計をパケット数で割り，1

パケットあたりの平均オーバヘッドとして算出した．

本方式と比較する既存方式としては，Gennaroの Hash

Chain 方式，Park の SAIDA 方式，及び認証情報を付加

済みの同じキーフレームを 2 連続で送信する方式の 3 つ

である．3つ目の方式は認証方式と呼べるものではないが，

今回は仮に再送方式と呼称することにする．また，Hash

Chain方式と SAIDA方式においても，キーフレームから
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次のキーフレームまでを１つのグループと考えて方式を適

用するものとする．

4.5 パケットロス率と認証率の関係

パケットロス率と認証率の関係を図 8，及び図 9に示す．

パケットロス率と認証率の関係は，パケットロス率が高

くなると，認証率が低くなるという関係にある．パケット

ロス率が高いほど受信されるパケット数が少なくなるので，

認証されるパケット数も少なくなる．そのため，認証率も

低下する．しかし，各方式によりその認証率の低下の傾き

が異なってくる．
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図 8 パケットロス率と認証率の関係 (m = 2, n = 5)
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図 9 パケットロス率と認証率の関係 (m = 5, n = 5)

m = 2の場合を見ると，双方向分散方式の認証率が最も

高くなっている．双方向分散方式は優れたキーフレーム復

元能力を有しているので，キーフレームロスに対する耐性

が高い．キーフレームが復元できれば受信した同一グルー

プのサブフレームも認証できるので，認証率が最も高く

なっている．双方向分散方式に次いで高い認証率を示して

いるのが，順方向分散方式である．この方式は双方向分散

方式ほどのキーフレーム復元能力を持たないが，mの値が

小さければ十分な復元能力を有している．双方向隔キー分

散方式の認証率は既存の SAIDA方式と同等の性能であっ

た．提案の 3方式は mの値が小さいときは比較的容易に

キーフレームを復元できるため，1つおきでしか復元でき

ない双方向隔キー分散方式は他の 2方式に比べて性能が落

ちてしまうと考えられる．

Hash Chain方式と再送方式はmの値に依存しない．再

送方式の場合は 2つ送信されたキーフレームのうち 1つで

も受信できれば，同一グループのサブフレームを認証する

ことが可能である．しかし，Hash Chain方式はグループ

中のフレームを一つでもロスしてしまうとそこでハッシュ

の連鎖が途切れてしまい，それ以降受信した同一グループ

のフレームを認証することができなくなってしまう．その

ため，この 2つを比較した場合，再送方式の認証率が高く

なっている．それでも，m = 2における 3つの提案方式よ

り認証率は低くなる．

m = 5の場合においても，双方向分散方式は最も良い性

能を示している．また，順方向分散方式と双方向隔キー分

散方式の認証率はほぼ同じ値を示している．この場合，順

方向分散方式はキーフレームをロスすると，同一グループ

中の全てのサブフレームを受信しなければならない．それ

に対し双方向隔キー分散方式は IDA を施したキーフレー

ムをロスしたとしても，分散領域が広いため比較的容易に

復元可能であるが，IDA を施していないキーフレームは

復元することができない．これら 2つの事象の認証率に及

ぼす影響がほぼ等しくなったため，両方式の認証率が近い

値を示したのだと考えられる．SAIDA方式はmの値が大

きくなると性能が極端に悪化している．SAIDA方式は各

グループにおいてm個以上のパケットを受信しなければ，

グループ内の全てのパケットを認証することができなくな

るので，認証率がそれに伴い低下したのだと考えられる．

以上の結果より，提案した 3方式はある程度の m の値

の増加においては，既存方式より高い認証率を保つことが

できるため，パケットロスに対する耐性が高くなる．

4.6 オーバヘッドと認証率の関係

オーバヘッドと認証率の関係を図 10に示す．図中の上

のクラスタが π1 = 20 の場合，下のクラスタが π1 = 40

の場合を示している．

オーバヘッドと認証率の関係は，オーバヘッドが大きく

なると，認証率が高くなるという関係にある．オーバヘッド

が大きいほど各パケットに付加される分散データが大きく

なる，すなわちmの値が小さくなるので，ロスしたキーフ

レームを復元できる可能性が高くなり，認証率が高くなる．

π1 の値に関わらず双方向分散方式の認証率の最大値が，
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全方式の認証率の最大値を取っている．しかし，その際の

オーバヘッドは非常に大きくなる．これは，双方向分散方

式の各サブフレームには前後のキーフレームの分散デー

タが付加されているためである．順方向分散方式は比較的

オーバヘッドを抑えたまま，既存方式に比べ高い認証率を

保っている．双方向隔キー分散方式も順方向分散方式には

劣るが，オーバヘッドを抑えつつ認証率を高くすることが

可能となる．順方向分散方式と双方向隔キー分散方式は，

各サブフレームに 1つの分散データしか付加していないの

で，オーバヘッドを抑えられている．SAIDA 方式はオー

バヘッドが大きいときは良い性能を示しているが，オーバ

ヘッドを小さくすると急激に性能が悪化する．オーバヘッ

ドを小さくするということは，mの値を大きくすることと

同義であるので，パケットロス率と認証率の関係の節で述

べた通り，認証率が低くなってしまう．双方向分散方式と

双方向隔キー分散方式はオーバヘッドに対する認証率の変

化が小さいという点で，SAIDA 方式より優れていると言

える．

Hash Chain 方式と再送方式は m の値の変化に関係の

ない方式であるので，当然オーバヘッドも変化しない．こ

れらの方式はオーバヘッドを小さくすることができるが認

証率の面では提案方式に劣る．
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図 10 オーバヘッドと認証率の関係 (n = 5)

また，π1 の値が大きくなるほど提案方式と既存方式の

認証率の差が大きくなる．このことからも，提案した 3方

式のパケットロスに対する高い耐性を読み取ることができ

る．また，提案した 3方式の認証率の幅も大きくなる．こ

れは，π1 の値が小さい時はロスするキーフレーム数が少

なく，相対的に復元される可能性を持つキーフレーム数も

少なくなるが，π1 の値が大きくなると逆に復元される可

能性を持つキーフレーム数が多くなるからであると考えら

れる．

以上の結果より，提案方式においてオーバヘッドと認証

率はトレードオフであり，各方式を適用すべき状況が異な

るということである．特に双方向分散方式においては，認

証率は高くなるがオーバヘッドが大きくなるため，ネット

ワークの回線が太い場合にのみ適用可能であると言える．

また，オーバヘッドは大きくなるものの既存方式より高い

認証率を保つことが可能である．

5. お わ り に

本稿では，誤り訂正技術の 1種である IDAを用いるこ

とで，フレームにより重要度が異なるという動画像の構造

を考慮した，ストリーム認証情報分散方式を提案した．ま

たシミュレーションによる既存方式との比較評価を行い，

提案方式の優位性を示した．

今後の課題としては以下のものが挙げられる．

• 1つのピクチャが複数の UDPパケットにまたがる場

合の対処

• 動画像の差分方式が双方向予測差分である場合の対処
• 音声認証との融合
これらの課題を解決することで初めて，現実のストリー

ミングサービスに本提案を適用することが可能となる．し

たがって早急に解決しなければならないと考えている．
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