
データ改ざん検出によるバッファオーバフロー検知システムの提案

長野 文昭 ∗ 鑪 講平 † 田端 利宏 ‡ 櫻井 幸一 ‡

∗ 九州大学工学部電気情報工学科 †九州大学大学院システム情報科学府
‡九州大学大学院システム情報科学研究院 812-8581 福岡市東区箱崎 6-10-1

{nagano,tatara}@itslab.csce.kyushu-u.ac.jp
{tabata,sakurai}@csce.kyushu-u.ac.jp

あらまし 今までにさまざまなバッファオーバフロー防御システムが提案されている．それらの方法の多く

は，バッファオーバフロー発生の有無の検知を行っており，変数の完全性の検証を行わない．しかしバッ

ファオーバフロー発生の有無の検知だけでは防ぎきれず，変数の完全性の検証が必要となる攻撃が存在す

る．そこで本論文では，変数の完全性を保証するシステムを提案する．既存のバッファオーバフロー防御シ

ステムでは，ユーザメモリ上から変数を読み取られると，防御システムを回避される危険があるものもあ

るが，本システムでは，そのような危険性はない．また，本方式はバッファオーバフローにより影響を受け

た変数を，影響を受ける前に復元することもできる．
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Abstract Numerous security technologies which detect buffer overflow have already proposed. Almost
these technologies detect if buffer overflows happen or not, but don’t detect alteration of variable integrity.
But there are attacks which are not be able to be defenced unless the technology detect alteration of
variable integrity. So in this paper, we propose a system which detect alteration of variable integrity.
Some exinting technologies could be bypassed if the attacker can see the user memory, but our proposed
system can’t be bypassed even if the attacker can see the user memory. And our proposed system can
restore data which is altered by attackers using buffer overflow.

1 はじめに
近年，バッファオーバフローの脆弱性を利用した

攻撃が蔓延している．ICATの調査報告によると，こ
こ 4年間で発見された脆弱性のうち 20%がバッファ
オーバフローに関する脆弱性である．バッファオー

バフローを利用すると，プログラム内の関数の戻り

アドレスやポインタ変数を書き換えることで悪意の

ある攻撃者が任意のコードを実行することが可能で

ある．

バッファオーバフローの脆弱性はCやC++によっ
て書かれた実行コードに多く存在する．しかし，C
やC++によって書かれた実行コードはすばやく動作
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し，Cや C++の知識が広く普及しているため，今
後も幅広く使用されることが予想される．よって，

バッファオーバフローを利用した侵入行為の検出手

法が必須である．

2 既存のシステムの問題点
バッファオーバフロー防御手法はこれまでにもさ

まざまな手法が提案されている．既存のバッファオー

バフロー防御手法の一つに，カナリアを使用してバッ

ファオーバフローの発生を検出する手法がある [1]．
カナリアとは保護したい値の前書き込まれる数値の

ことで，保護したい値が書き換えられる場合にはカ

ナリアも変更されることを利用してバッファオーバ

フロー発生の有無を検出する方法である．カナリア

を用いた方法では，ユーザメモリ上に存在する変数

を読み取られると，攻撃者の意図した攻撃が可能と

なる．これは，バッファオーバフロー時に，ユーザ

メモリ上から読み取った変数を用いてカナリアの値

を解読し，そのカナリアの値を用いてカナリアを上

書きすることにより可能となる [3]．他にも，ポイン
タ変数を使用するとカナリアを壊すことなく攻撃者

による任意の攻撃が可能になってしまう [3]．これら
は，被検証データの完全性を保証しないことに起因

する．

そこで，本論文では変数の完全性検証のためのデー

タを攻撃者に読み取られたとしても防御システムを

回避できない，変数の完全性保証手法を提案する．

3 提案手法
バッファオーバフローが発生する前に，戻りアド

レスや，関数ポインタなどプログラムの制御が奪わ

れる原因となる脆弱な変数について検証子と呼ばれ

るものを作成し，バッファオーバフローが発生した

可能性がある後に検証子の検証を行うことでデータ

の改ざんの検知を行う．また，本方式は改ざんが検

出された変数を改ざん前に戻し，バッファオーバフ

ローの発生による影響を無効化することも可能であ

る．以下，この方式において使用する検証子の構造

について説明し，その後，その検証方法について説

明する．

3.1 検証子
検証に使用するデータ構造として，図 1のような

検証子構造体配列 (VSA:Verifier Structure Array)

を採用する [4]．
VSA は検証子構造体 (VS:Verifier Structure) を
要素とする配列である．VSはカーネル空間または
ユーザ空間に存在する．カーネルに存在する VSの
要素は，検証データ，変更フラグ，検証対象データ

長，検証対象ポインタからなる．ユーザ空間に存在

する VSは，検証データ，変更フラグ，データリン
クフラグ，検証対象データ長，検証対象ポインタか

らなる．これは，カーネルに存在する検証子構造体

にデータリンクフラグを追加したものである．

以下，それぞれの要素が格納している値について

説明する．

カーネル上の検証子構造体の要素
• 検証データ
検証対象ポインタが指しているデータのハッ

シュ値

• 変更フラグ
データ完全性のチェック時にデータの改ざんが

検出されるとセットされるフラグ

• 検証対象データ長
検証するデータの長さ

• 検証対象ポインタ
検証するデータへのアドレス

ユーザメモリ上の検証子構造体の要素
• 検証データ
検証対象ポインタが指しているデータのハッ

シュ値，もしくは検証対象ポインタが指して

いる実データ

• 変更フラグ
カーネル上の検証子構造体と同様

• データリンクフラグ
検証対象ポインタが指しているデータがVSA
であるか，ハッシュ値であるか，実データで

あるかを区別するフラグ

• 検証対象データ長
カーネル上の検証子構造体と同様

• 検証対象ポインタ
カーネル上の検証子構造体と同様

カーネルメモリ上にデータリンクフラグがないの

は，カーネルのVSの検証対象ポインタはVSAを指
しており，カーネルの VSの検証データは必ずハッ
シュ値となるからである．カーネルのVSの検証デー
タがハッシュ値を格納している理由はユーザメモリ

に存在する VSAは大きいため，検証データにデー
タそのものは使用できないからである．
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図 1: 検証子のデータ構造

3.2 検証方法
次に，実際にどのようなアルゴリズムを用いて，

上記で述べたデータ構造を作成し，そのデータ構造

を利用するのかを述べる．まず，データ構造の作成

方法を述べ，その後そのデータ構造の利用方法を述

べる．ここで，説明の都合上カーネルメモリ側を上

位，ユーザメモリ側を下位と呼ぶ (図 1では，左が
上位，右が下位となる)．
検証子作成方法

(1) バッファオーバフローが発生する可能性があ
る前に，プログラムの制御が奪われる原因と

なる脆弱な変数について，最下位のVSAの要
素 VS の作成を行う．すなわち，VSの要素，
検証対象ポインタ，検証対象データ長，デー

タリンクフラグ，検証データの値を作成する．

(2) 作成が終わったら，作成したVSAをユーザメ
モリ領域に格納する．この際，プロセスのヒー

プ領域に格納するものとする．

(3) (1)，(2)の動作を全ての被検証データに対し
て VSを作成するまで繰り返す．

(4) ユーザ領域のVSAの作成が終了したら，カー
ネルに存在させる最上位の VSA作成を行う．
すなわち，VSの要素，検証対象ポインタ，検
証対象データ長，検証データの値を作成する．

(5) 作成が終了したら，作成した VSをカーネル
メモリ空間に格納する．

検証方法

(1) バッファオーバフロー発生の検証を行いたい
時に検証子のチェックを行う．まず，最上位の

VSAの要素 VS全てについて検証データの作
成と VSに格納されている検証データとの比
較を行う．ここでは，下位のVSAのハッシュ
値と最上位の VSの検証データの要素に格納
されている値を比較することとなる．

(2) 検証データの比較の際に，値が同じであった
らその下位の VSAについても，その要素 VS
の検証データの検証を同様に行い，最下位に

至るまで同様のことを行う．検証データ比較

の際に，値が異なっていたらその VSの変更
フラグをセットする．
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上記のように検証子の作成，検証を行うことによ

り，下位のVSAは上位のVSAにより検証が行われ
るため，たとえ改ざんがあったとしても検知するこ

とができる．このことはつまり，たとえユーザメモ

リ上のデータを読み取られ，プロセスの変数やメタ

データを書きかえられても，その改ざんを検知でき

ることを意味する．また，最上位の VSAはカーネ
ルメモリに置くことで，特権プロセスであっても操

作不可能にすることで安全に格納している．

最上位以外の VSAについては改ざんが検知でき
るためカーネルメモリに格納する必要はなく，また

カーネルメモリの節約，システムコールの呼び出し

の節約のため置くべきでない．

データ構造利用方法

上記のアルゴリズムが改ざんを検知した時には

ユーザアプリケーションに対してシグナルが送られ

る．そのときの処理はユーザアプリケーションのポ

リシ次第である．シグナルが送られた際，改ざんが

検知されたVSのデータリンクフラグによりそのVS
の検証データの欄に検証対象データがハッシュ値で

はなく，実データが入っている場合にはその検証デー

タを使用することで，データを改ざん前に復元する

ことも可能である．これにより，バッファオーバフ

ローを利用した攻撃の影響を無効化することも可能

となる．

4 実装方式
本方式を実装するには，カーネル領域に VSAを

作成するためにカーネル領域にアクセスすることや，

プログラムの実行中に検証子を作成することが必要

である．よって，本方式を実装するには以下の 4点
が必要である．

(1) カーネルにVSAを登録するシステムコールの
実装

(2) カーネルに登録したVSAの完全性を検証する
システムコールの実装

(3) ユーザ領域に上記の検証子を作成する関数の
実装

(4) ユーザ領域の検証子を検証し削除する関数の
実装

(1)，(2)は OSに新たにシステムコールを追加する
ことで可能となる．また，(3)，(4)はコンパイラを
改良することで可能となる．このように行うことに

より，ユーザが望む位置で任意のデータの完全性を

検証することが可能となる．なぜならユーザが望む

位置で上記の検証子を作成，検証することができる

ためである．

また，どの変数に対して検証子を作成するかにつ

いては，システムに多大な攻撃を与える変数はポイ

ンタである [5]ことを考えて，ポインタに対して検
証子を作成するようにコンパイラを改良する．ただ

し，ユーザがポインタ以外の変数の完全性を保証し

た場合は，あらたに命令を加えることでその変数に

対しても検証子を作成，検証することができる．い

つ，検証子を作成するかは，ポインタに対して入力

があった直後に検証子を作成し，ポインタを使用す

るときに検証子の検証を行う．これにより，ポイン

タに対して入力があった時のポインタの値の完全性

が保証されることとなる．

5 他方式との比較
この節では，提案手法と関連研究との比較を行う．

表 1は，提案手法と既存の手法との比較をまとめた
表である．以下，それぞれの要素について見ていく．

5.1 境界チェック
表 1の境界チェックとは，バッファの境界をチェッ

クすることでバッファオーバフローを防ぐ既存の方

式である．新しい言語を用いることでバッファオー

バフローを利用した攻撃の発生を防いでいる．しか

し，この方式を既存のプログラムに適用させるには，

プログラムコードを一から書き直さないといけない．

また，これらの方式はバッファオーバフローの発生

を検知することはできるが，バッファオーバフロー

により影響を受けた変数の復元は一切できない．

5.2 ヒープやスタック領域でのコードの
実行禁止

表 1 の実行不可能とは，メモリ上のある領域の
コードを実行不可能にすることでバッファオーバフ

ローの発生による悪意のあるコードの実行を不可能

にしようという方式である．既存の方式として，ス

タック上のコードを実行不可能にするという方式，

ヒープ上のコードを実行不可能にするという方式が

ある [6]．この方式はコストは比較的少ないが，この
バッファオーバフロー防御システムを回避可能であ

るという欠点がある．再帰的なプログラムを実行す
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表 1: 提案手法と関連研究との比較
クラス 技術 範囲 回避 コスト 変数復元

　境界チェック 新しい言語 全て 不可能 コード書き直し 不可能

実行不可能 スタック実行不可 スタック上 可能 0 不可能

ヒープ実行不可 ヒープ上 可能 0.1～0.3倍 不可能

ポインタ保護 StackGuard 戻りアドレス 可能 ～0 不可能

Libsafe ライブラリ 可能 ～0 不可能

PointGuard ポインタ 可能 0～0.2倍 不可能

提案手法 完全性チェック 全て 不可能 後述 可能

る場合には適用できないという欠点もある [2]．ま
た，バッファオーバフローにより影響を受けた変数

の復元は一切できない．

5.3 ポインタ保護
表 1のポインタ保護とは，ポインタを保護するこ
とで，バッファオーバフローによる攻撃からシステ

ムを保護する方式である．StackGuard[7]はカナリ
アを使用することで，Libsafe[8]はライブラリを変
更することで，PointGuard[5]はポインタを暗号化
することで，それぞれポインタを保護し，バッファ

オーバフローによる攻撃の発生を防いでいる．オー

バヘッドは比較的少ないが，これらの方式を使用す

ることで防御する変数以外にも，バッファオーバフ

ローを利用した攻撃時に使われる変数が存在する事

があるため，このシステムは回避可能である．また，

これらの方式もバッファオーバフローにより影響を

受けた変数の復元はできない．

5.4 提案手法の利点と欠点
以下，提案手法の特徴を述べる．提案手法は，変

数の完全性チェックを行うことでバッファオーバフ

ローによる攻撃を防いでいる．この手法は全てのばっ

ふぁオーバフローを利用した攻撃を防いでいる．な

ぜなら，VSの検証対象データの欄にプログラムの制
御が奪われる原因となる変数を指定することができ

るためである．また，この手法は回避不可能である．

最上位の VSAをカーネルに置くことによりユーザ
プログラムは最上位の VSAにアクセスできず，最
上位の VSA の完全性が保証できる．そして，その
完全性が保証された最上位のVSAが下位のVSAの
完全性を保証することができる．このようにするこ

とにより，たとえメタデータに対する攻撃でも検出

することができるためである．この方式は，VSの
検証子の欄に，検証対象データの実データを置くこ

とで，バッファオーバフローにより改ざんされた元

の値を復元できる．つまり，この機構を利用するこ

とで，バッファオーバフローを利用した攻撃の影響

を無効化することができる．

オーバヘッドは，検証子を一回作成し，検証する

のに必要な時間は 23.1μ秒であった．これはオーバ
ヘッドが大きい．そこで，ユーザメモリ上のVSAを
保存する場合にヒープを使用しない方式と最上位の

VSAを保存する際にシステムコールを利用しない方
式についてもオーバヘッドを測定を行った．(CPU
Intel(R) Pentium(R) III 1GHz，メモリ 512MBの
環境で実験)結果は表 2のようになった．h○はヒー
プを利用した方式，h×はヒープを利用しなかった
方式，k○はシステムコールを使用した方式，k×
はシステムコールを利用しなかった方式を示してい

る．単位は 1マイクロ秒であり，20回実験を行った
ものの平均値を記す．

表 2: 検証子の保存領域の違いによるオーバヘッド
の違い

h○ k○ h○ k× h× k○ h× k×

23.1 20.4 5.00 3.01

表 2からわかるように，ヒープを利用せず，シス
テムコールを利用しないとオーバヘッドがかなり削

減できることがわかる．そこで，オーバヘッド削減

のためには，ヒープ，システムコールを使用しなけ

ればいいが，ヒープを使用しないということは新た

なメモリ領域を確保することができないという欠点

が発生する．しかし，あらかじめ適当にメモリを確
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保しておき，それでもメモリがなくなった場合に限

りヒープ領域を利用することでこの問題を解決でき

る．また，システムコールを利用しないと，ユーザ

メモリ上の最上位の VSAの値を利用してこのシス
テムを回避されてしまうという問題が発生してしま

う．しかし，ユーザメモリ上の値を読まれる心配あ

るときに限りシステムコールを利用することでこの

問題を解決することができる．

6 まとめ
本論文では，既存のバッファオーバフロー防御シ

ステムの問題を解決するために，変数の完全性を保

証することでバッファオーバフローの発生を検知す

るバッファオーバフロー防御システムを提案した．

本システムは，バッファオーバフローにより影響を

うけた変数の復元も可能である．

今後の課題としては，本方式の実装が挙げられる．

また，さらなるオーバヘッドの削減も実現する必要

がある．
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