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要旨

東北大学電気通信研究所の基幹ネットワークスイッチの実測トラヒックを確率過程と
して捉え，ネットワーク状態と自己相似性の強弱を示す Hurstパラメータの関連につ
いて，ネットワークアプリケーションごとに検討を試みた．その結果，定常状態にお
いては Hurstパラメータは長期間一定の値に収まっており，ネットワーク状態の変化
に追随して Hurstパラメータが変化する場合があることが分かった．
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Abstract

We consider about Hurst parameter and network status by network application in R.I.E.C,

Tohoku Univ. As a result, we observed that the case Hurst parameter varies with network

status.

1 はじめに

これまで用いられてきたネットワークトラヒック
に関するモデル化の例として，電話網における呼の
到着のポアソン過程としてのモデル化を挙げること
ができる．ポアソン過程は電話の呼の到着間隔 τ が
指数分布 τ = e−μτ に従う確率過程1であり，単位時
間あたりの呼の到着数 μのみで記述できるため，電
話網の設計とそのトラヒック予測において実用上大
きな利点がある．

一方，IP網のトラヒックに関しては，1994年以
来，LANトラヒックに自己相似性があるとの様々な
報告がなされている [1, 2, 3, 4]．自己相似性とは，“

1ネットワーク上の様々なイベント (呼の発生時期，通信時間，
必要帯域など)はいずれも不確定でランダムであるが，これらの
事象がランダムに，ある確率分布に従って生起していると考え
られ，確率過程を用いたモデル化によって，ネットワークの挙
動をある程度理解できる．

対象の持つ特徴が長さや時間などのスケール変換に
対して不変である性質”と定義できる [5]．LANト
ラヒックにおいては，注目する単位時間のスケール
に関わらず同様の変動が観測されることである [6]．

ポアソン過程に従うトラヒックは，注目する単位
時間のスケールが大きくなると，ポアソン過程の平
均値に漸近し平滑化されるのに対し，実測 LANト
ラヒックは，注目する時間スケールが大きくなって
も (すなわち，拡大しても)バースト性が失われない
自己相似的挙動を示す場合があるため，ポアソン過
程でモデル化するのは困難である場合があると言わ
れている．

一方，近年の研究結果から，独立な多数のユー
ザがアクセスしているインターネットのバックボー
ントラヒックにはある種のランダム性があり，ポア
ソン過程に非常に近い性質を示すとの報告 [7] や，
LAN，WANなど測定対象のネットワークの種類に
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よって，また，観測の時間スケールに依存して，ト
ラヒックの特性が自己相似であったり，ポアソン的
であったりすることが指摘されている [8, 9] ため，
トラヒックの性質はネットワークの利用状況に依存
すると予想される．
ネットワークの利用状況を詳細に調べるための一
つの手段として，http, ftpなどのネットワークアプ
リケーション別のトラヒック解析を挙げることがで
きる2．トラヒックはネットワーク上の (複数の)サー
ビスのパケットを重畳したものであるから，ネット
ワークアプリケーション別のトラヒックの自己相似
性を検証することに興味が持たれる．
本報告は，東北大学電気通信研究所の基幹ネット
ワークスイッチで観測したトラヒックを確率過程と
して捉え，その自己相似性を全トラヒックのみなら
ず，ネットワークアプリケーション別に解析し，自
己相似性の顕現に関し詳細に考察するものである．

2 自己相似性を持つトラヒックに
ついて

本報告では時間区間 (t, t+1]における到着パケッ
ト数を定常確率過程Xtとして扱う．いま，Xtをm

個ずつのブロックにまとめた過程を考える．すべて
のm ≥ 1に対して，Xt と

X
(m)
t (H) =

1
mH

m−1∑
k=0

Xmt+k (1)

が同じ確率法則に従うとき，XtはH を自己相似パ
ラメータに持つ自己相似過程であるという．H は
Hurstパラメータと呼ばれる．mの変化は単位時間
スケールの変化に相当し，mにかかわらず，もとの
確率過程の時間スケールをm倍し，大きさのスケー
ルを 1/mH 倍した確率過程はもとの確率過程と同
じ確率法則に従うことを意味している．
特に，X

(m)
t の自己相関関数

r
(m)
t → r(t) � t−(2−2H) (2)

のとき，確率過程Xtは漸近的な 2次の自己相似性
を持つという．これは，十分大きな mに対しても
自己相関関数の減衰が非常に緩やかであり，その積
分値が発散することを意味している．
式 (1)より，H が 1に近いほど自己相似性が強い
といえる．このことは，確率過程の H によるモデ
ル化の可能性を示唆している．

2たとえば [10]では，WWWサーバのファイル分布が heavy-
tailであることがトラヒックの自己相似性の原因となっているこ
とを主張している．

H の推定方法には幾つかの手法があるが，本報
告では R/S解析と呼ばれる手法を用いる．R/S解析
とは，R/S統計量と呼ばれる量を両対数グラフにプ
ロットし，その回帰直線の傾きを求めることで H

を推定する方法である．
確率過程 Xt を m 個ずつに分けたとき，l =

1, 2, . . .番目のブロックについて，ブロック内での
平均値をX

(m)
l とするとき，

Z(l,m, i) =
(l−1)m+i∑

j=(l−1)m+1

X(j) − iX
(m)
l (3)

(4)

で示される，i番目の時点での平均値からのずれを
計算し，以下の R/S統計量

R(l,m)
S(l,m)

=
max Z(l,m, i) − min Z(l,m, i)√

1
m

∑lm
i=(l−1)m+1{Xi − X

(m)
l }2

(5)

を求める．Hurstは，ナイル川の流量解析から経験
的に m → ∞のとき，1/2より大きい H に対して
R/S統計量が mH に比例することを発見した [11]．
すなわち，

logE

[
R

S

]
≈ a + Hlogm (6)

と近似できる．RS統計量 – mの両対数プロットに
ついて，回帰直線を求めたときの傾きが Hurstパラ
メータの推定値となる．

3 解析結果と考察

トラヒック観測手法 東北大学電気通信研究所 (以
下通研)から外へのトラヒックは，4台の基幹ルー
タと 1台の対外接続装置を通って行くため，これら
のトラヒックを収集することを考える．詳細には以
下の通りである．

1. 対外接続装置，基幹ルータそれぞれの上位リン
クをポート単位でミラーリング

2. ミラーリングしたトラフィックを，Gigabit Eth-

ernet Controllerを装備した FreeBSD OSのサー
バ (Pentium4 / 2.80EGHz) 5台で， tcpdumpコ
マンド [12]を用いてファイルにパケットダンプ

3. 5 分ごと (HH:03,HH:08,HH:13 …) にパケット
ダンプしたファイル (以下ログファイル) に日
付と時間で名前を付けて保存

4. 5 分ごと (HH:00,HH:05,HH:10 …) にログファ
イルを再び tcpdump で解析し、ネットワーク
アプリケーション (以下アプリケーション)ごと
のパケット数をカウントしファイルに保存
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図 1: Pox plot diagram on RIEC traffic, Sep. 12/26

15:00–16:00

図 2: Autocorrelation function on RIEC traffic, Sep.

12/26 15:00–16:00

本手法にて取得したトラヒックデータのうち，対外
接続装置の上位リンクに流れるトラヒックを解析
した．

アプリケーション別のHurstパラメータ推定 2005

年 12月 26日 15時から 16時のパケットトラヒック
をサンプル時間 0.01 sを用いサンプリングし，R/S

解析を行い Hurstパラメータを推定した結果を図 1

に示す (この図のことを Pox plot diagram という)．
H=0.72であり，このとき，自己相関関数は式 (2)よ
り，t−(2−2H) = t−0.56に比例する減衰特性を持つと
推定される．図 2より，計算した自己相関関数と，
0.6∗t−0.56が一致していることが分かる．以上より，
通研のトラヒックには自己相似的な特性があり，さ
らに長期間のデータの傾向並びにアプリケーション
別の自己相似性に興味が持たれる．

長期間のデータからのHurstパラメータ推定 2005

年 9月 1日～11月 30日の 3ヶ月間，5分ごとにパ
ケット数をカウントしたデータを用い，R/S解析に
よりネットワークアプリケーション別の Hurstパラ
メータを推定した．3ヶ月の Hurstパラメータ推定

表 1: Hurst parameters and rates classified by applica-

tions on Sep–Nov. 2005

Applications H Parameter Ave. # of Packet Rate(%)
ALL 0.810657 225258.1 –

HTTP 0.815704 85867.5 38.12
Shell 0.767001 13904.14 6.173
FTP 0.659990 552.6 0.245

MAIL 0.698158 5124.83 2.275
DNS 0.735163 5483.48 2.434
ARP 0.498984 0.2 0.000

NetBIOS 0.767349 1196.0 0.531
ICMP 0.735883 1308.82 0.581
RTSP 0.761934 4565.14 2.027

表 2: Hurst parameters and rates classified by applica-

tions on Sep. 2005

Applications H Parameter Ave. # of Packet Rate(%)
ALL 0.806629 210515.9 –

HTTP 0.810084 83598.2 39.71
Shell 0.761240 9067.9 4.308
FTP 0.656358 61.5 0.0292

MAIL 0.698465 5526.1 2.625
DNS 0.716187 5631.6 2.675
ARP 0.493772 0.2 0.0001

NetBIOS 0.757383 1128.8 0.5362
ICMP 0.750535 960.1 0.4561
RTSP 0.755208 3117.0 1.481

値を表 1に，9月，10月，11月それぞれの推定値
をそれぞれ表 2，3，4に示す．アプリケーションの
内訳については，HTTPには HTTPSを，Mailには
SMTP/POP3/IMAPをそれぞれ含むものとする．
アプリケーション別の Hurstパラメータの推定値

から以下の知見を得ることができる．

• HTTP，RTSP(ストリーミング)，ICMP など，
データの送受信にバースト性が高いアプリケー
ションの自己相似性が強い．

• FTPなど，一定時間一様なトラヒックを発生さ
せるアプリケーションの自己相似性は弱い．

さらに，表 1と表 2～4の比較から，アプリケー
ション別のHurstパラメータは 3ヶ月間ほぼ一定であ
ることが分かる．このことから，準リアルタイムで
Hurstパラメータを推定することによるネットワー
ク状態検出への応用の可能性が示唆される．

ネットワーク利用状況の変化と Hurst パラメータ
ネットワークの利用状況の変化とHurstパラメータ
の関係について考察するため，2005 年 9 月 28 日
に行なわれた，通研のシステム移行時の Hurstパラ
メータを 5分ごとに推定した．結果を図 3に示す．
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表 3: Hurst parameters and rates classified by applica-

tions on Oct. 2005

Applications H Parameter Ave. # of Packet Rate(%)
ALL 0.812845 228157.6 –

HTTP 0.813749 86663.3 37.98
Shell 0.780706 19745.6 8.650
FTP 0.652916 129.51 0.060

MAIL 0.694190 5097.6 2.230
DNS 0.723321 5307.9 2.330
ARP 0.505288 0.2 0.000

NetBIOS 0.764893 1266.4 0.560
ICMP 0.690234 1049.5 0.460
RTSP 0.759443 4551.4 1.990

表 4: Hurst parameters and rates classified by applica-

tions on Nov. 2005

Applications H Parameter Ave. # of Packet Rate(%)
ALL 0.811274 252965.8 –

HTTP 0.821725 91738.4 36.27
Shell 0.760737 15732.82 6.220
FTP 0.667794 1743.3 0.690

MAIL 0.700622 4618.0 1.830
DNS 0.769630 5471.7 2.160
ARP 0.514227 0.190 0.000

NetBIOS 0.748986 1278.6 0.510
ICMP 0.748571 2280.7 0.900
RTSP 0.773874 7093.88 2.800

システム移行時刻である，12:00を含む時間帯では，
いずれも Hurstパラメータが減少しているため，こ
の時間帯においては，システムの切り替えに伴いト
ラヒックの特性が変化していることが窺える．

4 おわりに

本報告では，IP網のパケットトラヒックを確率過
程として捉え，その自己相似性の検証に加え，アプ
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図 3: Variation in Hurst parameter at system swith

リケーションでスライスして自己相似性パラメータ
を推定することで，ネットワークの状態検出への応
用の可能性を検討した．長期間観測したトラヒック
のHurstパラメータはほぼ一定の値に収まっており，
これをネットワークの定常状態と定義して，Hurst

パラメータの変化とネットワーク状態の変化の関連
に明確な関連があるかどうか，システム移行時のト
ラヒックを例に挙げて検討した．
今後は，観測をさらに長期間続け，ネットワーク

の何らかの状態変化と自己相似性の関連をさらに明
確に示すことができるように解析を続けて行く必要
がある．
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