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あらまし ネットワーク上の通信で問題となるなりすましを防ぐために，プロトコルが持つべき性質の 1つに

ゼロ知識性がある．ゼロ知識プロトコルにおいて，証明者は検証者に対してのみ有効な証明記録しか与えな

い．つまり，ゼロ知識プロトコルにおいて，第三者に対して有効な証明記録を検証者は得ることができない．

インターネットなどの同時実行環境下では，複数の検証者による共同攻撃を考慮しなければならない．現在，

プロトコルを複数同時実行した場合にゼロ知識性を完全に保証するプロトコルは提案されていない．本研究

では，同時実行におけるプロトコルのゼロ知識性について考察し，証明者と検証者間で共通鍵を保持する状

況下で同時実行可能なゼロ知識認証プロトコルを提案する．
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Abstract When communication is performed in a network, we need a zero knowledge protocol to make

sure that we are communicating with the intended person. In zero knowledge protocols, the prover P

can authenticate the message m to just the verifier V , and V cannot convince a third-party that m is

authenticated by P . In a concurrent environment such as Internet, we assume a coordinated attack in

which many verifiers collude. There are two types of concurrent zero knowledge protocols, but we think

that these protocols are not perfect concurrent zero knowledge. In this work, we examine concurrent zero

knowledge protocols and propose a concurrent zero knowledge authentication protocol with secret keys.

1 はじめに
ネットワーク上での通信において，相手が意

図した相手であるか，メッセージが改ざんされ

ていないかを確認するため認証が要求される．

認証において，証明者 P は情報mを検証者 V

に対して認証し，検証者 V はその証明を検証

する．一般に用いられているデジタル署名認証

において，証明者 P は自身の個人鍵で作成し

た署名を情報mに添えることにより，情報の

作成者であることを証明する．しかしながら、

デジタル署名認証では防ぐことのできない問

題がある．デジタル署名認証では第三者は署名

から情報mの作成者が証明者 P であることを

特定可能であり，証明者 P は検証者 V に対し

て秘密に情報mを教えることができない．コ

ンテンツ配信システムにおけるコンテンツ認証

にデジタル署名を用いた場合，証明者に認証さ

れたコンテンツを，検証者が証明者になりすま

して再配布する著作権侵害行為が考えられる．

そのため，証明者が自身の意図しない相手に対

して認証しないよう，認証相手を限定可能なゼ
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ロ知識プロトコルが要求される．ゼロ知識プロ

トコルにおいて，検証者 V が証明者 P から得

る証明記録は検証者 V に対してのみ有効であ

り，その証明記録を用いて，情報mが証明者

P に認証されていることを検証者は第三者に対

して証明できない．ゼロ知識プロトコルは，文

献 [6]によって最初に定義され，NP問題を用
いた証明プロトコルが文献 [1, 2]で紹介されて
いる．文献 [5]の公開鍵認証プロトコルを基に，
文献 [1]でゼロ知識認証プロトコルが提案され
た．検証者に対しても公開鍵の所有を要求する

プロトコルが文献 [7, 8]で提案された．本研究
の提案プロトコルは，証明者と検証者間で共通

鍵を持つ状況下で，共通鍵を持つ検証者に対し

てのみ認証する．

本研究では，インターネットなどの同時実行

可能環境を想定している．この環境下では，通

信相手のメッセージ送信タイミングが分からな

い．複数のプロトコルを同時実行した場合，複

数の検証者が何らかの方法でプロトコルを攻撃

したとしても，証明者の認証している情報の出

所を明かさないためにはプロトコルはゼロ知識

性を維持しなければならない．

同時実行可能環境における複数の検証者によ

る共同攻撃を考慮するため，n人の検証者をコ

ントロール可能な攻撃者を想定する．攻撃者は，

各検証者 Vi(1 ≤ i ≤ n)に対して，メッセージ
の送信タイミングと内容の決定権を持つ．攻撃

者は，検証者が受け取る証明記録を統合したと

き，その記録が第三者に対して有効である状況

を作り出そうとする．この攻撃者が存在したと

してもプロトコルがゼロ知識性を維持すること

ができるならば，プロトコルは同時実行可能な

ゼロ知識性を持つ．

本研究では，攻撃者のプロトコルへの攻撃が

成功する場合において，メッセージ送信タイミ

ングとメッセージ内容が満たすべき条件を示

す．現在，大きく分けて 2種類の同時実行可能
なゼロ知識プロトコルが提案されている．1つ
目は，文献 [1]で提案されたプロトコル実行時
間に制限を与える認証プロトコルである．2つ
目は，文献 [3, 4]で提案されたユーザ数に依存
したメッセージ送信回数を要求する証明プロト

コルである．しかしこれらのプロトコルは，攻

撃者が攻撃を成功させるために満たすべき条

件が成立しているため，完全なゼロ知識性を持

つとは言えない．本研究で提案するプロトコル

は，攻撃成功条件を成立させることなく認証可

能である．

以降，2節で基本的用語とゼロ知識プロトコ
ルの定義について述べる．3節でゼロ知識プロ
トコルの例を挙げ，ゼロ知識プロトコルの性質

を述べる．4節で同時実行下でのプロトコルへ
の攻撃と，同時実行可能なゼロ知識プロトコル

が満たしてはならない条件を示す．5節で同時
実行可能な認証プロトコルを提案する．6節で
まとめと今後の課題を述べる．

2 準備
本稿で使用する基本的用語を以下に説明する．

認証

ネットワークにおける認証は証明者 P と検証

者 V によって行われ，個人認証とメッセージ

認証に区別される．
• 個人認証：P は情報の出所が P であるこ

とを V に対して証明し，V はその証明が

正しいかどうか検証する．
• メッセージ認証：P は情報の出所が P で

あり，かつその内容がmであることを V

に対して証明し，V はその証明が正しい

かどうか検証する．

本研究で扱う認証はメッセージ認証である．

コミットメントプロトコル (A, B)[5]
プロトコルは以下に示すコミットステージと

オープンステージで構成される．

1.コミットステージ：Aは情報αをコミット

メント C(α)として B に教えるが，B は αを

知ることができない．

2.オープンステージ：AはC(α)をオープン
し，B に αを教える．Aは C(α)を α以外に

オープンできない．

コミットメントは鍵付きの箱に例えることが

できる．Aが情報 αの入った箱に鍵をかけて

Bに渡し，Bは後から鍵を受け取り箱の中身α

を知る．Bに箱を渡してあるので，Aは後から

箱の中身を変えることはできない．コミットメ

ントプロトコルは，互いの情報を同時に知りた

い情報交換に利用できる．Aがα，Bが βを相
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手に渡したいとき，AはC(α)をBに渡し，B

は β を Aに渡す．その後 Aは C(α)をオープ
ンする．互いに，自分の情報を相手に送信する

時には相手の情報を知らないため，同時に情報

を交換しているのと同じである．

ゼロ知識性 [1, 2]
ゼロ知識プロトコルは，その実行中に情報を漏

らさないことを保証している．以下の 2つが区
別できないとき，証明者 P と検証者 V による

プロトコル (P, V )はゼロ知識性を持つ．
(1)：V の視点から見るP, V 間の通信．つまり

P の出力であり，プロトコル実行によっ

て，V が P から受け取る情報 (図 1(a))．

(2)：V にアクセス可能な多項式時間シミュレー

タSの出力．つまり V が知っている情報

のみを用いて，プロトコル実行時の P の

出力をシミュレーションした場合の結果

(図 1(b))．
ゼロ知識認証プロトコルを実行して検証者が

得られる情報，つまり証明者の証明記録を用い

て，証明者が認証しているということを検証者

が第三者に対して証明することはできない．

P V

(a) (P,V) (b) (S,V)

S V

図 1: プロトコル実行とシミュレーション

3 ゼロ知識プロトコル
デジタル署名を用いた認証では，証明者P が

情報mに自身の個人鍵を使って署名すること

で検証者 V に対して証明を行う．しかしなが

らデジタル署名認証では，P はmを自身が望

まない相手に対しても認証してしまう．公開鍵

認証においては，P しか導出し得ない情報を V

が受け取るという証明記録が残ってしまう．こ

のように，デジタル署名認証や公開鍵認証では

P が V に渡す証明記録を用いて，P が証明者

もしくは認証者であることを V が第三者に証

明可能である．そのため，証明記録からは証明

者が特定できないよう，つまり，証明者でない

参加者が，証明者になりすますことはできない

が，やりとりの記録だけは作成可能である証明

法が要求される．この証明法としてゼロ知識証

明がある．

3.1 ゼロ知識証明

図 2の洞窟は C地点と D地点間に魔法の扉
があり，証明者P はその扉を開ける秘密の言葉

を知っている．P は自身が証明者であることを

洞窟を使って検証者 V に対してのみ証明する．

プロトコル 1 . ゼロ知識証明プロトコル[2]
Step1 ：P, V ともにA地点に立ち，P はCも

しくはD地点へ行く．

Step2 ：V はB地点へ行き，C側の道もしく
は D側の道から出てくるよう P に要求

する．

Step3 ：P は要求に応える．

プロトコル 1では，秘密の言葉を知らなくても
1/2の確率で Step3で要求に応えることができ
るため，プロトコル実行を k回繰返すことでな

りすまし成功確率を下げる．k = 16の場合，秘
密の言葉を知らない参加者の証明者へのなりす

まし可能確率は 1/65536となり，なりすましは
不可能である．

A

B

C D

図 2: ゼロ知識洞窟

次に，やりとりの記録が作成可能であること

を示す．秘密の言葉を知らない協力者と V は

以下の方法でやりとりの記録を作る．

Step1 ：協力者と V はA地点に立ち，協力者
はD地点へ行く．
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Step2 ：V はB地点に行き，C側から出てく
るよう協力者に要求する．

やり直し

Step1’ ：協力者と V は A地点に立ち，協力
者は C地点へ行く．

Step2’ ：V はB地点に行き，C側から出てく
るよう協力者に要求する．

Step3 ：協力者は秘密の言葉を知らずして要
求に応える．

協力者は Step2で V からの要求を知った後で，

再び Step1からやり直すことでやりとりの記録
を作ることが可能である．

プロトコル 1において，秘密の言葉を知らな
い参加者が証明者になりすますことは不可能で

あるが，やりとりの記録を作ることは可能であ

る．そのため，プロトコル 1によって V が得

る証明記録を用いても，第三者に P が証明者

であることを納得させることができない．

3.2 ゼロ知識認証プロトコル

ゼロ知識認証プロトコルを用いることで，証

明者 P は情報 mを検証者 V に対してのみ認

証することができる．V は P の証明記録を用

いて，mが P によって認証されていることを

第三者に対して証明することができない．その

ため，P はmの認証相手を限定することがで

きる．

文献 [1]で提案された逐次実行でゼロ知識性
を持つ認証プロトコルを示す．EP はP の公開

鍵暗号，EK はセッション鍵K の共通鍵暗号，

rは V が決定する nビット乱数，m ◦ rはmと

rの連結とする．

プロトコル 2 . ゼロ知識認証プロトコル

Step1 V →P：EP (m ◦ r)

Step2 P→V：EK(r)

Step3 V →P：r

Step4 P→V：K

P は Step1で受信した情報を復号して xを得，

自身が認証したいmを用いて，xからmに対

応する接頭辞を除いた y を求める．P は y を

V に送信し，V は自身の持つ rが y と一致す

ることを確認する．mの出所が証明者である

ことを V が検証できるため，認証が可能とな

る．しかしゼロ知識プロトコルとするために，

P が rをコミットメントEK(r)として V に渡

すことで，P, V 間で同時に rを交換している．

多項式時間シミュレータ S によるプロトコ

ル 2のシミュレーションを以下に示す．

Step1 V →P：EP (m ◦ r)

Step2 P→V：EK(?)

Step3 V →P：r

巻き戻し ：Step2からやり直す．

Step2’ P→V：EK(r)

Step3’ V →P：r

Step4 P→V：K

S はいったん適当なデータ EK(?)をコミット
メントとして送信しておき，rが明らかになっ

た後でシミュレーションを巻き戻しコミットメ

ントをEK(r)に作り直す．Sによりシミュレー

ト可能であるため，プロトコル実行によって V

が得る情報，つまり証明記録は S を使って V

自身で作ることができる情報である．

4 同時実行におけるプロトコルの
ゼロ知識性

プロトコルの逐次実行において，証明者は各

検証者 1人ずつと順々にプロトコルを実行す
る．また並列実行において，証明者は複数の検

証者とプロトコルを同時に実行し，いずれも各

検証者は証明者によって決められたタイミング

でプロトコルを実行する．しかしプロトコルの

同時実行においては，並列実行と同様に証明者

は同時に複数の検証者とプロトコルを実行する

が，並列実行と異なり各検証者がプロトコルを

開始するタイミングやメッセージを送信するタ

イミングを証明者が決定することができない．

この状況においてゼロ知識プロトコルである

ためには，何らかの方法で複数の検証者が協力

し，メッセージ送信タイミングの自由な制御を

利用してそのプロトコルを攻撃したとしても，

プロトコルはゼロ知識性を維持しなければなら

ない．
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4.1 同時実行における攻撃

プロトコルの同時実行における攻撃を考える

ため，以下に示す攻撃者Aの存在を仮定する．

Aは n人の各検証者 Vi(1 ≤ i ≤ n)に対して，
プロトコル中にメッセージを送信するタイミン

グや送信するメッセージの内容を決定すること

ができる．また検証者間の情報交換のためのパ

イプ役を果たす．Aが存在したとしても，プロ

トコルがゼロ知識性を維持できるならば，その

プロトコルは同時実行可能なゼロ知識性を持つ

と考えられる．

プロトコル 2を n人の検証者 Viで同時に実

行した場合のAの攻撃例を示す．AはViに図 3
のタイミングで Stepを実行させる．またAは，

ViがStep1で使用する riをn入力の一方向関数

hとV1, V2, · · · , Vi−1が Step2で受信するコミッ
トメントEK1(r1), EK2(r2), · · · , EKi−1(ri−1)に
より以下の通り決定する．ここで，コミットメ

ントCi = EKi(ri)とし，Ciの解を riとする．

ri = h(C1, C2, · · · , Ci−1, 0, · · · , 0)

Viが riを決定するとき，Vi, · · · , Vnに対する
コミットメントCi, · · · , Cnは分からないため，

hの入力の iから n項までは 0を入力する．

V1 V2

Step 1
Step 2

Vn...

Step 1
Step 2
Step 3
Step 4

Step 3
Step 4

...

...

Step 1
Step 2

Step 3
Step 4

図 3: 攻撃者 Aによる Step実行タイミングの
決定

C1, ..., Cnが各解 riに合ったコミットメント，

つまり Ci = EKi(ri)であるかの判定関数 dを

用いる．ここで，Ciが解 riに合ったコミットメ

ントであるとき，dの出力の i項目の値が 1で，
そうでないとき 0である．dは n個のコミット

メントの列から nビット列への関数であり，シ

ミュレーションを完成するためには，dの出力

は全て 1である nビット列でなければならな

い．シミュレーションにおいて，Viの Step3に
到達したとき，Step2でのコミットメントCiが

Step3で Viが明かす解 riに合ったコミットメ

ントでないとき，シミュレーションを巻き戻し

コミットメント Ciを作り直す．n = 3の場合
の多項式時間シミュレータSによるシミュレー

ションを表 1に示す．

表 1: プロトコル 2のシミュレーション (n = 3)

巻き戻し 作り直す 変化する d(C1, C2, C3)
回数 Ci ri の出力

1 C3 なし (0, 0, 1)

2 C2 r3 (0, 1, 0)

3 C3 なし (0, 1, 1)

4 C1 r2, r3 (1, 0, 0)

5 C3 なし (1, 0, 1)

6 C2 r3 (1, 1, 0)

7 C3 なし (1, 1, 1)

最初の巻き戻しでは，V3の Step3に到達し，
Step2 に戻り C3 = EK3(r3) に作り直す．次
に V2 の Step3に到達し解 r2 が明らかとなり，

Step2 に戻り C2 を C2 = EK2(r2) に作り直
す．このとき，C2が作り直しにより変化した

ため，r3 = h(C1, C2, 0)より，解 r3 も変化す

る．そのため，再び V3の Step3に到達したと
き，コミットメント C3 を変化後の解 r3 に合

うように作り直さなければならない．C3の作

り直し後 V1 の Step3に到達し，Step2に戻り
C1 = EK1(r1)に作り直したとき，C1が変化し

r2 = h(C1, 0, 0),r3 = h(C1, C2, 0)より解 r2, r3

ともに変化する．変化後の解 r2, r3に合ったコ

ミットメントに C2, C3 を再び作り直さなけれ

ばならない．

ある検証者に対しての巻き戻しが，他の検証

者に巻き戻しを要求する攻撃において，C2を

1回作り直すとき，C3は 2回作り直さなければ
ならない．同様にC1を 1回作り直すとき，C2

は 2回作り直さなければならない．よって，C1

を 1回作り直すとき，Ciは 2i−1回作り直さな

ければならず，C1, · · · , Cn全てを作り直すには

シミュレータ Sは 2n回の作り直しを要求され

る．指数時間かかるためSではシミュレートで

きず，プロトコル 2は同時実行可能なゼロ知識
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性を持たない．

このように攻撃者Aは複数の検証者を操り，

証明者P による証明が多項式時間でシミュレー

トできない状況，つまり証明者以外がやりとり

の記録を作成できない状況を作りだそうとす

る．多項式時間でシミュレートできないのであ

れば，証明記録を用いて，情報mが P によっ

て認証されていることを第三者に証明可能で

ある．

4.2 問題点の解析

シミュレータ S と巻き戻しについて考える

ためにプロトコル 2を一般化する．文献 [1]に
よると，同時実行可能なゼロ知識プロトコルの

メッセージ送信回数の下界が 4であることが証
明されている．また，ゼロ知識プロトコルには

コミットメントプロトコルが用いられることか

ら，プロトコル 2は以下のように一般化できる
と考えられる．

Step1 Vi→P：P であれば解ける問題Qi．Qi

の解は αi．

Step2 P→Vi：Qiの解のコミットメントCi(αi)

Step3 Vi→P：Qiの解 αi

Step4 P→Vi：Ciのオープン

巻き戻しが要求されるのは，コミットメントが

Ci(αi)でない場合，つまり，シミュレータSが

問題 Qi の解 αi を知らないとき，もしくは問

題が Qi から Q′
i に変わり，解が αi から α′

i に

変わったときである．後者の場合，一度作り直

したコミットメント Ci(α)を Ci(α′)に作り直
さなければならない．シミュレーション中に問

題Qiを変化させるには，変化する情報を基に

問題Qiを決定すればよい．コミットメントは，

巻き戻しによって作り直される前と作り直した

後で変化している．そのため検証者Viは，問題

Qiの決定に他の検証者 Vjへのコミットメント

Cj(α)を利用すればコミットメントの変化とと
もに問題 Qiを変化させることができる．図 4
の Stepタイミングで検証者 Vi, Vj がプロトコ

ルを実行する場合を考える．問題Qiの解αiが

明らかとなりシミュレータ Sが検証者 Viに対

するコミットメントをCi(αi)に作り直した後，
問題Qj の解 αj が明らかとなり S がもう一方

の検証者 Vjに対するコミットメントをCj(αj)
に作り直すと，問題 Qi が Q′

i に変化し，S は

Viへのコミットメントを Ci(α′)に作り直さな
ければならない．このようにして検証者 Viに

対するコミットメントの作り直し回数，つまり

シミュレーションの巻き戻し回数を指数的に増

加させたのが 4.1節での攻撃であり，最も強力
な攻撃法であると考えられる．

S1 Vj:Ask Qj

S2 P :Commit Cj(αj)

S3 Vj:αj

(P,Vj)

(P,Vi)

S1 Vi:Ask Qi

S2 P :Commit Ci(αi)

S3 Vi:αi

weak
stage

図 4: 巻き戻しを要求される Step実行

この攻撃が可能となるのは，以下の 2つの条
件が成立することが原因である．

1.ウィークステージの存在 ：
証明者P が検証者 Vjに対してCj(αj)を
コミットしてから Vj が解 αj を送信する

までの間 (ウィークステージ)に，他の検
証者 Viが問題Qiを作成し，P が Viに対

して Ci(αi)をコミット，Viが解 αiを送

信するまでを実行できる (図 4)．

2.ウィークステージへの攻撃手段の存在 ：
検証者 Viが任意に決定可能な問題Qi中

に含まれる情報 (プロトコル 2では ri)が，
シミュレーションにおいてコミットメン

トCi(α)を決定する．つまり，Viが解αi

を決定可能である．

上記の条件が同時実行において，攻撃者の攻撃

が成功する条件であり，同時実行可能なゼロ知

識プロトコルにおいては成立してはならない条

件となる．

現在，大きく分けて 2種類の同時実行可能な
ゼロ知識プロトコルが提案されている．1つ目
は，時間制約を用いることでウィークステージ

間に実行可能な Step数を制限し巻き戻し回数
を減らしている [1]．2つ目は，Vi に対して複
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数のダミーコミットメントを用意し，攻撃者が

攻撃対象として選択したコミットメントが，証

明に使用される確率を下げることで巻き戻し回

数を減らしている [3, 4]．しかし，これらのプ
ロトコルは上記の 2つの条件が成立するため完
全な同時実行可能なゼロ知識性を持っていると

は言えない．

次節で示す提案プロトコルでは，条件 2が成
立しない．提案プロトコルでは証明者 P と検

証者 Vi間で共通鍵 siを共有し，Viに対するコ

ミットメントは siによって決定される．

5 提案プロトコル
証明者 P と検証者 Vi間で共通鍵 siを 1つ共
有する．提案プロトコルを用いることにより，

siを知る Viに対してのみ P はmを認証する．

認証中に P から受け取る情報を用いて，Viは

第三者に対して，P がmを認証していること

を証明できない．提案プロトコルを以下に示す．

Esi は siを鍵とする共通鍵暗号，r1i, r2iはそ

れぞれ Vi, P が決定する nビット乱数とする．

siは k · log nビットであるが，siは暗号鍵で

あるためサイズは Esi に依存する (kは定数)．

プロトコル 3 . 提案プロトコル 1
Step1 Vi → P：EP (m ◦ si ◦ r1i)

Step2 P → Vi：EKi(Esi(r2i))，r2i

Step3 Vi → P：Esi(r2i)，r1i

Step4 P → Vi：Ki

証明者であるならばEP (m ◦ si ◦ r1i)を復号で
き，認証する内容がmならばm ◦ si ◦ r1iから

siを得ることができる．そのため，Step2での
コミットメントの中身が Esi(r2i)であるとき，
認証が可能となる．

5.1 同時実行可能なゼロ知識性

まず，プロトコル 3の逐次実行を多項式時間
シミュレータSを用いて以下の通りシミュレー

トする．

Step1 Vi → S：EP (m ◦ si ◦ r1i)

Step2 S → Vi：EKi(?)，r2i

Step3 Vi → S：Esi(r2i)，r1i

巻き戻し ：Step2からやり直す．

Step2’ S → Vi：EKi(Esi(r2i))，r2i

Step3’ Vi → S：Esi(r2i)，r1i

Step4 P → Vi：Ki

Sはいったん適当な値をコミットし，Step3で
Esi(r2i)を受信した後でシミュレーションを巻
き戻し，Ci = EKi(Esi(r2i))に作り直す．
次に同時実行時のシミュレーションを考える．

4.1節同様 Aは Vi に対して，図 3のタイミン
グで Stepを実行させ，n入力一方向関数 hと

V1, · · · , Vi−1がStep2で受信するEK1(Es1(r21)),
· · · , EKi−1(r2i−1)を用いて値 r1iを決定させる．

ここで，コミットメントCi = EKi(Esi(r2i))と
する．4.1節同様，hの入力の iから n項まで

は 0を入力する．

r1i = h(C1, · · · , Ci−1, 0, · · · , 0)

表 2: プロトコル 2のシミュレーション (n = 3)
巻き戻し 作り直す 変化する d(C1, C2, C3)
回数 Ci r1i の出力

1 C3 なし (0, 0, 1)

2 C2 r13 (0, 1, 1)

3 C1 r12, r13 (1, 1, 1)

V3の Step3に到達し，コミットメントC3を

C3 = EK3(Es3(r23))に作り直す．
次にV2のStep3に到達し，C2 = EK2(Es2(r22))

に作り直す．このとき，コミットメント C2が

変化し，値 r13 = H(C1, C2, 0)より r13 が変

化する．しかし，4.1節の場合とは異なり，再
びC3を作り直す必要はない．なぜなら，C3 =
EK3(Es3(r23))であり，コミットメント C3 は

値 r13によって決定しないからである．シミュ

レーションにおいて，値 r23はシミュレータ S

が決定する値であり，鍵 s3は検証者 V3に対し

て一意に定まる．そのため，コミットメントC3

の解EK3(Es3(r23))は，値 r13によって影響さ

れないため一度作り直したコミットメント C3

を再び作り直す必要がない．同様に，3回目の
巻き戻しでコミットメントC1を作り直しても

C2, C3を作り直す必要がないため，3回の巻き
戻しでシミュレーション可能である．

提案プロトコルでは，コミットメント Ciが

検証者 Viの作る情報から影響を及ぼされない

ため，上記のようにシミュレーションにおける

各コミットメント Ciの作り直しが 1回ずつで
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済む．シミュレータ S による n人に対するシ

ミュレーションが必ず n回の巻き戻しで可能な

ため，提案プロトコルは同時実行可能なゼロ知

識性を持つと言える．

5.2 提案プロトコルの改良

プロトコル 3において，Step2で証明者P が

検証者 Viに対して送信するコミットメントが

EKi(Esi(r2i))であるとき，P はmを認証して

いる．しかし，このコミットメントからはP が

認証したい情報がmであることが分からない．

P, Vi間で，mとm′に対する認証プロトコルが
同時に実行されている場合を考える．以下のよ

うに，両プロトコルとも Step2まで実行されて
いるとする．

mに対する認証 m′ に対する認証
S1：EP (m ◦ si ◦ r1i)

S1：EP (m′ ◦ si ◦ r1′
i)

S2：EKi(Esi(r2i))，r2i

S2：EK′
i
(Esi(r2

′
i))，r2

′
i

このとき，両プロトコルの Step2で Viが受

信するメッセージ中の値 r2i, r2′iが，mとm′ど
ちらの認証に対して送信された情報であるかを

Viは区別できない．そのため，r2iと r1i，r2′i
と r1′iを対応づけることができず，Step3にお
いて Viが送信するメッセージの組み合わせが，

Esi(r2i)，r1′iやEsi(r2
′
i)，r1iとなっててしまう

可能性がある．

プロトコル 3の Step2で送信するメッセージ
を EKi(Esi(r2i))とm ◦ r2iにすることで，こ

の問題を解決できる．

プロトコル 4 . 提案プロトコル 2
Step1 Vi→P：EP (m ◦ si ◦ r1i)

Step2 P→Vi：EKi(Esi(r2i))，m ◦ r2i

Step3 Vi→P：Esi(r2i)，r1i

Step4 P→Vi：Ki

プロトコル4ではViはStep2で受信したm◦r2i

から r2i(定数ビット分)と対応する接尾辞を除
くことで mを求める．Step1で送信したメッ
セージから mと r1i の対応が分かるため，Vi

は Step3でEsi(r2i)，r1iを送信する．

プロトコル 4もプロトコル 3と同様，P のコ

ミットメントが Viの決定可能な情報によって

決まらない．シミュレーションにおいて，各検

証者に対するコミットメントの作り直しがそれ

ぞれ 1回で済み，合計で n回の作り直しで済

む．そのため，プロトコル 4も同時実行可能な
ゼロ知識認証プロトコルである．

6 おわりに
本研究では，プロトコルの同時実行における

ゼロ知識性を考察し，同時実行可能なゼロ知識

認証プロトコルを提案した．

また，本研究では，プロトコルへの攻撃が

成功するために成立しなければならない，メッ

セージ送信タイミングとメッセージ内容の条件

を示した．提案プロトコルでは，証明者 P と

各検証者 Viは共通鍵を共有し，証明者 P は共

通鍵を持つ検証者 Viに対してのみ情報mを認

証する．提案プロトコルにおいて，送信される

メッセージは攻撃が成功するためのメッセージ

内容の条件を満たさないため，攻撃が成功しな

い．そのため，提案プロトコルは同時実行可能

なゼロ知識認証プロトコルである．

今後の課題は，攻撃の成功条件の十分性を示

すこと，提案プロトコルのメッセージ作成にお

ける複雑さを減らすことなどが挙げられる．
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