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要旨

様々なファイル形式の Web コンテンツを閲覧するために，ヘルパアプリ
ケーションが利用されている．しかしヘルパアプリケーションはインター

ネットから入手した信頼できないデータを扱うため，たとえデータの内容

を閲覧するだけであってもユーザのコンピュータが不正アクセスされる危

険性がある．本論文では，ヘルパアプリケーションのアクセス権限を必要

最小限に制限するための機構を提案する．この手法では，我々が提案・開

発中の SeeMoc オペレーティングシステムで提供する細粒度保護ドメイン
を利用している．実験によって，この手法による保護のオーバーヘッドは

0.1～1% 程度に抑えられることを確認した．
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Abstract

Many users utilize helper applications to browse Web contents in various
formats. However, the users are in danger of unauthorized access even
if they only browse the contents, because the helper applications may
process malicious data which is downloaded from Internet. This paper
proposes the mechanism to restrict the access rights of the helper appli-
cations so that they have the least privilege. This mechanism exploits
fine-grained protection domains, which is supported by the SeeMoc op-
erating system we have developed. Experimental results show that the
average overhead for protection is about 0.1 to 1%.
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1 はじめに

インターネット上のWebコンテンツは様々なファ

イル形式で提供されており，それらを閲覧するため

にヘルパアプリケーションが利用されている．ヘル

パアプリケーションとは，Webブラウザでは解釈す

ることができないファイル形式のWebコンテンツを

閲覧するために，Webブラウザに代わって解釈・表

示などを行なうプログラムである．例えばPDF形式

のファイルを表示する Acrobat Readerや，Postscript

形式のファイルを解釈する ghostscriptなどがヘルパ

アプリケーションとして使われている．

しかしヘルパアプリケーションが扱う Webコン

テンツはインターネットから入手した信頼できない

データであるため，たとえデータの内容を閲覧する

だけであってもユーザのコンピュータが危険にさら

される可能性がある．悪意を持ったWebコンテンツ

の作者は，アプリケーションが予期していないよう

な内容のデータを与えることによって，アプリケー

ションを誤動作させてその制御を奪うなどの攻撃が

可能である．実際に Acrobat Readerには，バッファ

オーバーフロー攻撃に対する脆弱性 [2]，ghostscript

にはファイルが不正にアクセスされる問題が報告さ

れている [1]．これらは LAN のような閉じた環境で

は単なるプログラムのバグとして扱うこともできる

が，インターネットに接続された環境では重大なセ

キュリティ上の問題となる．アプリケーションはま

すます複雑になってきているので，プログラムを正

しく作成することは困難である．

へルパアプリケーションを利用した攻撃によって

被害を受ける可能性を減らすためには，へルパア

プリケーションに必要以上の権限を与えない機構が

必要である．へルパアプリケーションは通常のユー

ザの権限で動作するため，従来のオペレーティング

システムでは，攻撃を受けた場合にはファイルなど

ユーザがアクセス可能な全ての資源が危険にさら

されてしまう．最小特権の原則（Principle of Least

Privilege）に従って，へルパアプリケーションが動

作するために必要最小限の資源以外へのアクセス

を禁止することによって，たとえへルパアプリケー

ションの制御が奪われたとしても，不正アクセスに

よる被害を最小限に抑えることができる．

本論文では，ヘルパアプリケーションのアクセス

権限を制限するための機構を提案する．この機構

では，アプリケーションの実行に必要ではない資源

へのアクセスを制限するために，ポリシーモジュー

ルと呼ぶコードをアプリケーションのプロセス内

に挿入することでアクセス制御を実現する．ポリ

シーモジュールは参照モニタ (reference monitor)の

役割を果たすコードで，アプリケーションが発行す

るシステムコールを横取りして，不正なアクセスを

チェックする作業を行なう．ポリシーモジュールを

アプリケーションから保護するために，プロセス内

に保護ドメインを作成して，アプリケーションと参

照モニタに異なる保護ドメインに割り当てる．アプ

リケーションを改変せずに保護を実現するために，

ELFローダを改造してアプリケーションの起動時に

ポリシーモジュールの挿入と保護ドメインの作成，

割り当てなどの処理を行う．

この保護機構では，我々が提案・開発を行ってい

る SeeMocオペレーティングシステムの機能を利用

している [16, 13]．SeeMocでは，１つのプロセス

内に複数の保護ドメインを持つことが可能になって

おり，このプロセス内の保護ドメインを我々は細粒

度保護ドメインと呼んでいる．細粒度保護ドメイン

のアクセス制御は，ユーザレベルで実装されるポリ

シーモジュールによって，柔軟に行なうことができ

る．また，細粒度保護ドメインの切り替えはプロセ

スよりも高速に行うことが可能であり，保護のオー

バーヘッドを低く抑えられる．

以下2章では，SeeMocでサポートする細粒度保

護ドメインの保護モデルについて説明する．3章で

は，アクセス制御を実現するための機構を説明する．

4章では，細粒度保護ドメインによるオーバーヘッ

ドを見積もる実験を行なう．5章で関連研究に触れ，

6章で本論文をまとめる．

2 保護モデル

SeeMocオペレーティングシステムでサポートす

る細粒度保護ドメインは，細粒度のアクセス制御，

効率の良い資源共有，高速な保護ドメイン切り替え

といった特徴を備えている．本章では，この細粒度

保護ドメインによる保護モデルについて説明する．

2.1 細粒度保護ドメイン

細粒度保護ドメインは，一つのプロセスの中に複

数個持つことができる保護ドメインである．保護ド
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メインとはアクセス可能な資源の集合を表す概念で

ある．従来のオペレーティングシステムでは，プロ

セスが保護ドメインの役目を果たしている．細粒度

保護ドメインはプロセスによる保護ドメインの部分

集合として定義される．つまり，細粒度保護ドメイ

ンでアクセス可能な資源は，それが定義されたプロ

セスでアクセス可能な資源の中の一部になっている．

細粒度保護ドメインでは，アクセス制御を細かい

単位で行なうことができる．例えば，メモリに対す

るアクセスは，ページ単位で細粒度保護ドメイン毎

に異なる保護モードを設定することができる．また，

ファイルやネットワークなどのシステム資源へのア

クセスも任意の単位でアクセス権限を設定すること

ができる．システム資源に対するアクセス制御の具

体的な方式はオペレーティングシステムでは規定し

ておらず，プロセス毎にユーザレベルで実装される

ポリシーモジュールと呼ぶコードにアクセス制御を

委任する．従って，アプリケーションに合わせて様々

な保護ポリシーを実現できる．

細粒度保護ドメインはプロセスの一部なので，細

粒度保護ドメイン間の資源共有を効率よく行なうこ

とができる．例えば，仮想アドレス空間を共有して

いるので，ポインタを含む複雑なデータ構造などで

もメモリ上で容易に共有することができる．

細粒度保護ドメインはプロセスに割り当てられた

資源を共有するので，保護ドメインの切り替えを高

速に行なうことができる．例えば，ページテーブル

を共有するので，保護ドメイン切り替えの際に TLB

フラッシュに伴うコストを避けることができる．ま

た，タイムスライスを共有するので，保護ドメイン

切り替えの際のスケジューリングが不要である．

2.2 保護の実現

本説では，SeeMocカーネルにおいて細粒度保護

ドメインを実現するための機構について説明する．

なお，詳細な実装の方法については文献 [13, 16]を

参照されたい．

2.2.1 細粒度のアクセス制御

システムの資源に対して細かい単位でアクセス制

御を行なうために，SeeMocカーネルではシステム

コールを横取りする機構を用意している．細粒度保

護ドメインが割り当てられたモバイルコードがシ

ステムコールを発行すると，予め登録されたユーザ

レベルで動作するポリシーモジュールが呼び出され

る．ポリシーモジュール自体も細粒度保護ドメイン

によって保護されており，通常は Webブラウザ本

体の細粒度保護ドメインが割り当てられる．

ポリシーモジュールは自身の保護ポリシーに基づ

いて，横取りしたシステムコールの扱いを判断する．

SeeMocカーネルはポリシーモジュールを呼び出す

際に，呼び出し元のコードに割り当てられた細粒度

保護ドメインを識別する ID と，システムコールの

種類，及びその引数が渡される．ポリシーモジュー

ルは，この ID とシステムコールの内容をチェック

して，そのシステムコールの発行を許可，不許可を

決定する．

ポリシーモジュールの呼び出しは，細粒度保護

ドメイン間呼び出しで行なわれるので，横取りに

伴うオーバーヘッドは低く抑えられる．また，ポ

リシーモジュールの呼び出し頻度を減らすために，

getpid()などのシステムコールは無条件で許可

するといった設定をすることもできる．

2.2.2 細粒度のメモリ保護

VPN PPN モード1 モード2

 プロセス

マルチプロテクションページテーブル

保護ドメインのモデル
      保護ドメインの実装

有効保護モードID2

仮想アドレス空間を
共有する

VPN:仮想ページ番号
PPN:物理ページ番号
R:読み込み可能
W:書き込み可能
X:実行可能
-:アクセス禁止

参照
モニタ アプリ

ケーション

0

1

2

3

4

0

9

6

R--

RW-

R-X

R--

R-X ---

RW- ---

凡例

細粒度保護
ドメイン２

細粒度保護
ドメイン１

図 1:マルチプロテクションページテーブル

プロセス内でページ単位のメモリ保護を実現する

ために，SeeMocカーネルではマルチプロテクショ

ンページテーブルという抽象概念を導入している

[13, 16]．マルチプロテクションページテーブルと

は，従来のページテーブルを拡張して，全てのペー
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ジの保護モードを一度に切り替えられるようにした

ものである．図1上部に示すように，ページテーブ

ルの各エントリには，仮想アドレスから物理アドレ

スへのマッピングに加えて，ページ保護モードを複

数個設定できるようになっている．ページ保護モー

ドの列がそれぞれ一つの細粒度保護ドメインに対応

している．ある時点で有効な保護モードの列は一つ

だけであり，これを変更することによって保護ドメ

インを切り替えることができる．

マルチプロテクションページテーブルを用いる

と，細粒度のメモリ保護と同時に，効率の良い資源

共有や高速な保護ドメイン切り替えも容易に実現で

きる．例えば細粒度保護ドメイン毎に異なるページ

保護モードを設定しつつもアドレス空間を共有でき

るので，ポインタを含む複雑なデータ構造などの共

有が容易に行なえる．また保護ドメイン切り替えの

際にページテーブルを切り替える必要がないので，

TLBフラッシュに伴うオーバーヘッドを避けて，高

速な保護ドメイン切り替えが実現できる．

2.2.3 高速な保護ドメイン切り替え

高速な保護ドメイン切り替えを実現するために，

SeeMocカーネルは専用のシステムコールを用意し

ている．細粒度保護ドメイン間呼び出しを行なうと

きには，呼び出し先の細粒度保護ドメインを識別す

る ID を引数として，このシステムコールを発行す

る．このシステムコールの中では，システムコール

を呼び出したスレッドに割り当てられている細粒度

保護ドメインの ID を，引数で指定した細粒度保護

ドメインの ID に書き換える．そして，呼び出し元

の細粒度保護ドメインの ID を引数として，予め細

粒度保護ドメイン毎に登録されているエントリポイ

ントに制御を渡す．

保護ドメイン切り替えに必要な処理は，本質的に

はスレッドに割り当てられている細粒度保護ドメイ

ンの ID を書き換えるだけであり，高速な保護ドメ

イン切り替えが実現できる．

3 安全な実行環境の実現

本章では，SeeMocオペレーティングシステムで

サポートする細粒度保護ドメインを利用して，ヘル

パアプリケーションの安全な実行環境を実現する手

法について説明する．まず SeeMocで細粒度保護ド

メインを利用するためのシステムコールについて説

明する．次に既存のアプリケーションを改変せずに

ポリシーモジュールを挿入して，アクセス制御を行

なう手法について説明する．

3.1 細粒度保護ドメインのシステムコール

SeeMocオペレーティングシステムでは，細粒度

保護ドメインをサポートするために，以下のような

システムコールを提供している．

fpd open(); 細粒度保護ドメインをオープンす

る．メモリ上の領域を指定して細粒度保護ド

メインを作成し，その ID を返す．

fpd ctl(); 細粒度保護ドメインの保護ポリシー

を設定する．システムコール発行の許可・不許

可や，横取りした際に呼び出されるポリシー

モジュール内のルーチンの設定などを行なう．

fpd call(); 呼び出し先の保護ドメインの ID を

指定して，保護ドメイン間呼び出しを行なう．

引数はレジスタ上で渡される．

fpd close(); 細粒度保護ドメインをクローズす

る．

なお，現在我々が開発中の SeeMocカーネルは

Intelの IA-32と SPARC上で動作している．カーネ

ル内の実装の詳細については，文献 [13, 16, 17]を

参照されたい．

3.2 アクセス制御の実現

本論文で述べる手法では，ヘルパアプリケーショ

ンのアクセス権限を制限するために，アプリケー

ションが発行するシステムコールをチェックするポ

リシーモジュールを配置する．このポリシーモジュー

ル自身は，SeeMocでサポートする細粒度保護ドメ

インを利用して，アプリケーション側から保護する．

また，アプリケーションを改変せずに保護を実現す

るために，ELFローダを改造してポリシーモジュー

ルの挿入や細粒度保護ドメインの作成を行なってい

る．以下では，ELFローダ内で行なう処理の詳細を

説明する．
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カーネル

スタック

コード
データ

カーネル

スタック

ヒープ

コード
データ

ヒープ

スタックを
下位アドレス
へ移動する

ポリシー
モジュールを
挿入する

細粒度
保護ドメイン
で保護する

0

4G

ポリシー
モジュール

図 2:アドレス空間の配置

3.2.1 スタック領域の移動

まずアプリケーションのアドレス空間内にポリ

シーモジュールを挿入する領域を確保するために,

スタック領域を下位アドレスに移動させる（図2参

照）．これによって，アプリケーション本体を移動

することなく，アドレス空間内に必要な領域を確保

することができる．

スタック領域を移動させるためには，以下のよう

な作業が必要である．まずスタック領域には環境変

数や引数などのデータが格納されているので，これ

をコピーする必要がある．また，環境変数や引数は

「文字列に対するポインタの配列」というデータ構

造になっているので，ポインタに相当する部分のア

ドレスの値を調整する必要がある．最後にスタック

ポインタを新しいスタック領域の先頭に設定して，

初期化の処理を続行する．

ヒープ領域の後方など他の領域にポリシーモジ

ュールを挿入することが出来ないのは，Intel 版の

SeeMocの制約による．Intel版 SeeMocでは，細粒

度保護ドメインを作成するためにアドレス空間内に

一定の領域を必要とするが，この領域はお互いに重

なっていてはいけないという制約がある．従って，

アプリケーションとポリシーモジュールの細粒度保

護ドメインのための領域をアドレス空間内で重なら

ないように確保するために，スタック領域を移動し

てアプリケーションが利用するアドレス領域を小さ

くしている．

3.2.2 ポリシーモジュールの挿入

前説で確保した領域にポリシーモジュールのコー

ドを配置する．ポリシーモジュールは独立したプロ

グラムとして動作するので，この領域にポリシーモ

ジュールのコード，データ，ヒープ，及びスタック

領域をそれぞれ確保する．ポリシーモジュールはオ

ブジェクトファイルとして ELFローダとは別ファ

イルで提供されており，アプリケーション毎に異な

る保護ポリシーを実現するポリシーモジュールを挿

入することが可能である．

アプリケーションが発行したシステムコールは，

このポリシーモジュールによって横取りされて，ア

クセス制御のための処理が行なわれるように設定さ

れる．ポリシーモジュールはアクセス制御リストや

ケーバビリティなどの機構を実装して様々な保護ポ

リシーを実現することができる．

3.2.3 細粒度保護ドメインによる保護

ポリシーモジュールをアプリケーションから保護

するための細粒度保護ドメインを作成する．ポリ

シーモジュールはオブジェクトファイルとして ELF

形式で提供されているので，まず ELFローダ内の

コードを利用してポリシーモジュールをメモリ領

域に読み込み，fpd open();を呼び出して，ポリ

シーモジュールのための細粒度保護ドメインを作成

する．

次に，アプリケーションのアクセス権限を制限す

るために，アプリケーションが読み込まれる領域に

対して細粒度保護ドメインを作成する．アプリケー

ション自身の読み込みは既存の ELFローダのコー

ドをそのまま利用している．

細粒度保護ドメインを作成した後は，ページ保護

モードを設定する．まずポリシーモジュールの細粒

度保護ドメインでは，システムコールの引数とし

て渡されたポインタをポリシーモジュールがチェッ

ク出来るようにするために，アプリケーションのメ

モリページ全体がアクセスできるように設定する．

アプリケーションの保護ドメインでは，ポリシーモ

ジュールを保護するために，ポリシーモジュールの

メモリページにはアクセスできないようにする．

アプリケーションのアクセス制御を行なうために，

ポリシーモジュールはアプリケーションがシステム

コールを発行したときに呼び出されるコールバック
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ルーチンを登録する．コールバックルーチンの呼び

出しは，細粒度保護ドメイン間呼び出しになってい

るので，高速に行なうことができる．

最後に，細粒度保護ドメイン間呼び出しを利用し

て，アプリケーションの保護ドメインに切り替えて

main()関数を呼び出す．

4 性能実験

3章で示した手法で保護を行なった場合のオーバー

ヘッドを測定する実験を行なった．まず保護ドメイ

ン間呼び出し自体にかかる時間を計測する実験を行

なって，細粒度保護ドメインの基本性能を測定した．

次にアプリケーションが発行するシステムコールを

横取りすることによるオーバーヘッドを見積もる実

験を行なった．

実験に使用したマシンは，CPUはPentiumIII 1GHz，

メモリ 128Mバイト，ハードディスク 75GB (DTLA-

307030)，グラフィックカードはMatrox Millennium

G450を搭載した PCである．使用したオペレーティ

ングシステムは，我々が Linux 2.2.18を改造して細

粒度保護ドメインの機構を組み込んだ SeeMocカー

ネルバージョン 0.4である．

4.1 保護ドメイン間呼び出し

SeeMocの細粒度保護ドメインにおいて，保護ド

メイン間呼び出しにかかるサイクル数を測定する実

験を行なった．測定には PentiumIIIに搭載されてい

るサイクルカウンタを利用した．実験には保護ドメ

イン間呼び出しで何もしない手続きを呼び出して，

その前後のサイクルカウンタの値の差を求めた．比

較実験として，別プロセスの手続きを IPC (パイプ)

で呼び出す場合にかかるサイクル数も計測した．表

1に実験結果を示す．

表 1:保護ドメイン間呼び出しにかかるサイクル数

方式 サイクル数 時間

SeeMoc 378 0.38µs

IPC (パイプ) 4,046 4.05µs

SeeMocの保護ドメイン間呼び出しは IPCに比べ

ると約 21倍速く，高速な保護ドメイン間呼び出し

が実現されていることがわかる．

4.2 ヘルパアプリケーション

一般的にヘルパアプリケーションとして使われて

いるプログラムを使って，オーバーヘッドを見積も

る実験を行なった．使用したプログラムは，Acrobat

Reader, Ghostscriptの 2つである．

我々の方式では，アプリケーションが発行するシ

ステムコールをチェックするため，システムコール

の発行頻度に比例してオーバーヘッドがかかる．そ

こでアプリケーションの実行時間と，その間に発行

されるシステムコールの回数を計測し，計算により

オーバーヘッドの大きさを見積もった．

オーバーヘッドの値は，以下のようにして計算し

た．アプリケーションがシステムコールを発行する

と，そのたびにポリシーモジュールを呼び出すため

の細粒度保護ドメイン切り替えが発生する．従って，

アプリケーションの実行時間を T [秒]，アプリケー
ションが発行するシステムコールの回数を n[回]，細
粒度保護ドメイン切り替えにかかる時間を tsw[秒]と
すると，オーバーヘッドは以下の式で表せる．

overhead =
n× tsw

T
(1)

実験の方法は以下の通りである．まず，Acrobat

Readerでは，PDF形式のファイル（PDFファイル）

を Postscript形式に変換するのにかかる時間と，そ

のあいだに発行するシステムコールの回数を計測し

た．誤差を減らすために，PDFから Postscriptへの

変換はコマンドラインから非対話的に行なった．ま

た，ディスクアクセスの影響を減らすために，書き

込み先のファイルは /dev/nullとした．使用したファ

イルは，大きさが 1.6KByteから 8.1MByteまでのラ

ンダムに選択した PDFファイル 193個である．使

用した Acrobat Readerのバージョンは 4.05である．

実験結果を図3に示す．PDFファイルの内容によっ

てオーバーヘッドの大きさにばらつきがあるが，お

よそ 0.15 %から 2.5 %程度の範囲に抑えられている

ことが分かる．オーバーヘッドの平均はおよそ 1.0%

であった．

次に，Ghostscriptでの実験を行なった．Ghostscript

では Postscript形式のファイル（PSファイル）を解

釈して表示するのにかかる時間と，そのあいだに

発行するシステムコールの回数を計測した．誤差

を減らすために，実行はコマンドラインから非対話

的に行ない，ページの最初から最後まで一気に表示

させた．使用したファイルは，大きさが 112 Byte
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図 3:オーバーヘッド (Acrobat Reader)

から 5MB までのランダムに選択した PSファイル

181個と，175MBのファイル 1個である．使用し

た Ghostscriptのバージョンは 5.50である．

0

0.1

0.2

0.3

0.4

0.5

0 2 4 6 8 10

オ
ー
バ
ー
ヘ
ッ
ド

 [%
]

実行時間 [秒]

図 4:オーバーヘッド (Ghostscript)

実験結果を図3に示す．オーバーヘッドは 0.015 %

から 0.3 %程度の範囲に抑えられていることが分か

る．大きさが 175MBのファイルは，オーバーヘッ

ドが最も大きくなっている（実行時間 6.9秒，オー

バーヘッド 0.35%）．これはページのほとんどがビッ

トマップイメージで構成されているファイルで，サ

イズが大きいので他の PSファイルと比べて readシ

ステムコールが頻繁に発行されるためである．

以上の実験結果により，この手法による保護の

オーバーヘッドは平均で 0.1～1%程度，最大でも

0.35～2.5%程度に抑えられることが分かった．

5 関連研究

ヘルパアプリケーションを安全に実行する仕組み

としては，Janus [7]がある．Janusでは，Solarisの

システムコールトレース機能を利用して，監視プ

ロセスがヘルパアプリケーションを子プロセスとし

て実行し，ヘルパアプリケーションが発行するシス

テムコールをチェックしている．Janusはシステム

コールの監視を別プロセスで行なっており，システ

ムコールを発行するたびにプロセス切り替えが発生

するので，保護のオーバーヘッドが大きくなる．

アプリケーションのアクセス権限を細かく制御で

きる仕組みとしては，Javaアプリケーション [14]が

ある．Javaは安全性を確保するために，型安全な言

語の使用や，バイトコードベリファイアによるコー

ドの検証，Java仮想マシンによる実行時チェックな

ど，言語処理系としての機能を利用している．しか

し Javaによる方式は，バイトコードと呼ばれる中間

コードを Java仮想マシンで解釈しながら実行する

ため，ネイティブコードに比べると実行性能が劣る．

JITコンパイラなどの高速化技術を用いても，ネイ

ティブコードに匹敵するまでにはいたっていない．

オペレーティングシステムに依存しない方式でプ

ロセス内に保護ドメインを形成する仕組みとして

は，SFI(Software Fault Isolation) [15]や PCC(Proof

Carrying Code) [12, 11]などがある．SFIではバイナ

リコードを直接改変してアクセスチェックのための

命令を挿入する．また，PCCは，バイナリコードに

添付された証明を静的に検証することにより，実行

時のチェックを行なわずに安全性を保証する．

オペレーティングシステムの機能としてプロセス

内に保護ドメインを形成する仕組みとしては，Pal-

ladium [5]や PSL (Protected Shared Libraries) [3]な

どがある．Palladiumは Intel CPUのリング保護機

構を利用して，プロセス内に 2段階の保護ドメイン

を形成する．PSLは POWERプロセッサ上でアド

レス空間を部分的に切り替えて，共有ライブラリの

データを安全に共有する．

これらのプロセス内の保護ドメインは，主にメモ

リ保護のみを目的としたものであり，ファイルなど

の資源に対するアクセス制限は想定されていない

従来の保護ドメインであるプロセスの切り替えを

高速化する仕組みとしては，さまざまな試みがなさ

れている (LRPC [4], Spring [8], Mach [6], L4 [9, 10])．

しかしプロセスによる保護ドメインでは，オペレー
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ティングシステムの資源に対して細かなアクセス制

限を行なうことはできない．

6 まとめ

本論文では，ヘルパアプリケーションを安全に実

行できる環境を実現する手法を提案した．へルパ

アプリケーションを利用した攻撃によって被害を受

ける可能性を減らすために，ユーザのファイルなど

の資源に対するアクセス制御を行なって，へルパア

プリケーションが動作するために必要最小限の資源

以外へのアクセスを禁止できるようにした．アクセ

ス制御を実現するためには，我々が提案・開発中の

SeeMocオペレーティングシステムで提供する細粒

度保護ドメインを利用した．既存のアプリケーショ

ンを改変せずに保護を実現するために，ELFロー

ダを改造して細粒度保護ドメインの作成・割り当て

や，参照モニタの機能を果たすポリシーモジュール

の挿入などの処理を行なうようにした．実際のアプ

リケーションを用いて保護によるオーバーヘッドを

見積もる実験を行なった結果，そのオーバーヘッド

は 0.1%～1%程度に抑えられることを確認した．
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