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要旨

本稿では，細粒度保護ドメインを利用して軽量なサンドボックスを実現す

る手法について述べる．従来の外部プロセスで実現したサンドボックスで

は，プロセス間通信のコストが大きいため，軽量なサンドボックスを実現

することが難しかった．本稿で述べる手法では，プロセスの代わりに細粒

度保護ドメインを用いることでプロセス間通信のコストを削減し，軽量な

サンドボックスを実現する．実験により，この手法によるサンドボックス

のオーバーへッドは，外部プロセスで実現した場合と比べて，約 5分の１
程度に削減できていることを確認した．
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Abstract

This paper shows a technique that realize a lightweight sandbox based on
the fine-grained protection domain. Usual sandbox based on the process
is difficult to be lightweight because of the heavy cost of inter-process
communication. This paper shows a design of a lightweight sandbox that
eliminates the cost of inter-process communication by using fine-grained
protection domains instead of processes. Experimental results show that
the lightweight sandbox is one-fifth the overhead of usual one.
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1 はじめに

インターネットにアクセスする計算機のセキュリ

ティを向上させる手法として，サンドボックスとい

う技術が一般的に用いられている．サンドボックス

とは，信頼のできないプログラムによる不正アク

セスを防止するために，アクセスできる計算機資源

を一定の範囲内に制限した環境下でプログラムを

動作させる技術の総称である．たとえば Javaアプ

レットでは，Java仮想機械を用いてファイルやネッ

トワークなどへのアクセスを非常に制限したサンド

ボックス内で Javaアプレットのプログラムを動作さ

せる．また最近では，アプリケーションのバグを突

いて制御を乗っ取るなどの不正アクセスに対処する

ために，インターネットからダウンロードしたコン

テンツを扱う一般のアプリケーションをサンドボッ

クスの中で動作させる技術が数多く提案されている

[1, 2, 3, 5, 9, 12, 16, 20]．

一般のアプリケーションに対してサンドボックス

を行う手法としては，外部プロセスで監視する方式

[1, 2, 9, 16]がある．この方式では，多くのオペレー

ティングシステムで用意されているシステムコール

トレース機能を利用して，サンドボックスを行うア

プリケーションが発行するシステムコールを別プロ

セスで監視することでアクセス制御を行う．この方

式ではアクセス制御をシステムコールレベルで行

なうため，アプリケーションからは透過的にサンド

ボックスを実現できる．また，アクセス制御をユー

ザレベルのコードで行うので，必要に応じて様々な

セキュリティポリシーを実現できる．しかし，シス

テムコールの監視を監視対象のアプリケーションと

は別のプロセスで行うので，システムコールを発

行するたびにプロセス間通信が必要になり，オーバ

ヘッドが大きくなる．

本稿では，我々が提案している細粒度保護ドメイ

ン [17, 21]の機構を利用して，軽量なサンドボック

スを実現する手法を示す．本稿で述べる手法では，

外部プロセスで監視する方式と同様に，監視対象

のアプリケーションが発行するシステムコールを

監視することでサンドボックスを実現する．ただし

サンドボックスを軽量に実現するために，監視を行

なうコード（監視モジュールと呼ぶ）を監視対象の

アプリケーションと同じプロセスに入れて，監視モ

ジュールの保護を細粒度保護ドメインで行う．細粒

度保護ドメインとは，一つのプロセス内に複数個持

つことができる保護ドメインで，保護ドメイン間の

メモリ保護と，保護ドメインで発行されたシステム

コールを予め登録した保護ドメイン内のモジュール

でフックする機能を持っている．細粒度保護ドメイ

ン間の切り替えは非常に軽量に実現されており，監

視モジュールでシステムコールを監視するコストを

低く抑えることができる．

また本稿では，細粒度保護ドメインで実現したサ

ンドボックスの性能を測定した実験の結果を示す．

１回のシステムコールをフックするために必要なコ

ストは，外部プロセスで実現したサンドボックスと

比べて，約 12分の１に抑えることができた．また，

一般のアプリケーションとして ghostscriptにサンド

ボックスを行って実行時間を測定する実験では，外

部プロセスで実現した場合と比べてオーバーへッド

をおよそ 5分の１に抑えることができた．

以下2章では，サンドボックスの要求仕様とその

実現方針について述べる．3章では，サンドボック

スの実現に利用する細粒度保護ドメインの概要につ

いて説明し，4章で細粒度保護ドメインを用いたサ

ンドボックスの実現手法について説明する．5章で

は，サンドボックスのオーバーへッドを測定した実

験の結果を示す．6章で関連研究に触れ，7章で本稿

をまとめる．

2 目標と方針

本章では，一般のアプリケーションに対してサン

ドボックスを行う機構が満たすべき要件について説

明し，本稿で述べる手法でその要件を満たすための

アプローチについて述べる．本章では，サンドボッ

クスが満たすべき要件として，以下の 3つの点につ

いて述べる．

• 軽量なサンドボックス機構

• 変更可能なポリシー機構

• 既存のプログラムへの透過的な適用

2.1 軽量なサンドボックス機構

サンドボックスを実現する機構は，アプリケーショ

ン本来の動作速度をできるだけ損なわないことが望

ましい．そのためには，保護のオーバーへッドを抑

えて軽量なサンドボックスを実現する必要がある．
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従来の外部プロセスで実現したサンドボックスで

は，システムコールの監視に伴うオーバーへッドが

比較的大きくなってしまう．これは，システムコー

ルの監視を行うプログラムを保護するために，監視

対象のアプリケーションとは別のプロセスで監視を

行うので，監視対象のアプリケーションが発行した

システムコールをフックするためにプロセス間通信

が必要となるためである．プロセス間通信は比較的

重い処理なので，サンドボックスを軽量に実現する

ことは難しい．

本稿で述べる方式では，プロセス間通信のコスト

を削減するために，プロセスの代わりに細粒度保護

ドメインを用いて軽量なサンドボックスを実現する．

細粒度保護ドメインは一つのプロセスの中で複数個

持つことができる保護ドメインで，従来のプロセス

の概念から保護ドメインの概念だけを分離したもの

である．細粒度保護ドメイン間の通信はプロセス間

に比べて軽量に実現されており，監視を行うプログ

ラムを保護しつつ，システムコールをフックするた

めの通信コストを低く抑えることができる．細粒度

保護ドメインについては，3章で説明する．

2.2 変更可能なポリシー機構

アプリケーションの種類やユーザの方針に柔軟に

対応できるようにするために，サンドボックスでは

必要に応じて様々なセキュリティポリシーを実現で

きることが望ましい．セキュリティポリシーはサン

ドボックス内でアクセスできる資源を定めるもので，

アプリケーションの動作に必要な資源はアクセスを

許可しつつ，保護すべき資源を保護できるように設

定する必要がある．セキュリティポリシーは，それ

を実施する部分であるポリシー機構と密接に関連し

ており，単一のポリシー機構の実装で様々なセキュ

リティポリシーを実現することは困難である．

本稿で述べる方式では，様々なセキュリティポリ

シーを実現できるようにするために，セキュリティポ

リシーを実現するポリシー機構をサンドボックスの

機構からは独立したモジュールとして実装する．ポ

リシー機構を分離することによって，サンドボック

スの機構を修正することなくセキュリティポリシー

を変更できるようにする．また必要に応じてセキュ

リティポリシーを変更できるようにするために，ポ

リシー機構を実行時に選択して動的に組み込めるよ

うにする．

2.3 既存のプログラムへの透過的な適用

サンドボックスの機構は，アプリケーションに対

して修正を施さずにサンドボックスを行えるように

するために，アプリケーションからは透過的に行え

ることが望ましい．アプリケーションからは透過的

に実現することで，すでに数多く存在する既存のア

プリケーションをそのまま再利用することができる．

本稿で述べる方式では，アプリケーションから透

過的にサンドボックスを実現するために，プログラ

ムローダを改造してサンドボックスを実現する機構

を組み込む．プログラムローダを使用することで，

アプリケーション自体のバイナリには変更を加える

ことなくサンドボックスを構成することができ，ア

プリケーションに制御が移ると同時にサンドボック

ス内で動作させることができる．

3 細粒度保護ドメイン

本章では，まず軽量なサンドボックスの実現に利

用する細粒度保護ドメインについて説明する．なお，

細粒度保護ドメインの詳細については，文献 [17, 21]

を参照されたい．

3.1 細粒度保護ドメインの概要

細粒度保護ドメインとは，一つのプロセスの中に

複数個持つことができる保護ドメインである．保護

ドメインはアクセス可能な資源の集合を表す概念

で，動作中のプログラムのアクセス権限を定義する

ものである．たとえば従来のオペレーティングシス

テムではプロセスが保護ドメインの役目を果たして

おり，アクセス可能なメモリ領域やファイルなどを

決めているほか，プロセス間の保護の役割を果たし

ている．細粒度保護ドメインは，従来のプロセスか

ら保護ドメインの概念を分離して複数個持てるよう

にしたもので，一つのプロセスの中に複数のアクセ

ス権限を持たせることができる．それぞれの細粒度

保護ドメインは，プロセスによる保護ドメインの部

分集合となっている．つまり，細粒度保護ドメイン

でアクセス可能な資源は，プロセスでアクセス可能

な資源の一部を制限したものとなっている．

細粒度保護ドメインは，一つのプロセスを構成す

る複数のモジュール（プログラムの構成要素）に対

して，お互いを保護しつつも効率のよい連携を実現
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アドレス空間

モジュール１

アクセス禁止領域

プロセス

モジュール2

アドレス空間

モジュール１

モジュール２

リードオンリー領域

(3) システムコールをフックできる

(2) 保護ドメイン毎に
異なるメモリアクセス権を設定できる

(1) アドレス空間を共有する
細粒度

保護ドメイン１
細粒度

保護ドメイン２

読み書き可能領域

図 1:細粒度保護ドメイン

することを目指している．すなわち，それぞれのモ

ジュールに対して細粒度保護ドメインを割り当てる

ことで，一つのプロセスの中でモジュールごとに異

なるアクセス権限を持たせ，モジュール間の保護を

実現する．一方で，モジュール間の連携を効率よく

おこなうために，細粒度保護ドメインを割り当てら

れたモジュールは，アクセス権限以外の実行環境は

プロセスで定義されるものを共有する．たとえばメ

モリ上のデータ共有を効率よくおこなうために，プ

ロセスの仮想アドレス空間を共有して，ポインタ変

換などを不要にする．また，細粒度保護ドメイン間

の手続き呼び出しを高速におこなうために，タイム

スライスやページテーブルなどプロセス単位で割り

当てられた資源を共有して，プロセス切替えに伴う

スケジューリングや TLB フラッシュなどのコスト

を削減する．これによって，細粒度保護ドメイン切

替えのコストを，アクセス権の切替えに必要な最小

限度に抑えている．

3.2 細粒度保護ドメインの機能

細粒度保護ドメインを実現する機構は，以下の三

つの機能を持っている．

• ページ単位のメモリ保護

• システムコールのフック機能

• 専用の保護ドメイン切替え命令

以下ではそれぞれの機能について説明する．

3.2.1 ページ単位のメモリ保護

一つのプロセス内のそれぞれの細粒度保護ドメイ

ンは，アドレス空間を共有しつつも，メモリのアク

セス権をページ単位で細粒度保護ドメインごとに異

なる設定にすることができる．たとえば図1には細

粒度保護ドメイン１と細粒度保護ドメイン２の二つ

の細粒度保護ドメインがあるが，(1)に示すように

同じアドレス空間を共有している．一方で，このア

ドレス空間内のモジュール１のメモリ領域は，(2)で

示すように細粒度保護ドメイン１では読み書き可能

なのに対して，細粒度保護ドメイン２ではリードオ

ンリーとなっている．このようにアドレス空間を共

有することでポインタを含むようなデータの共有を

容易にしながら，メモリ保護を行うことができる．

それぞれの細粒度保護ドメインのメモリアクセス

権の設定は，mmap()や mprotect()を拡張した

システムコールでおこなう．これらのシステムコー

ルでは，アクセス権を設定するメモリ領域と新しい

アクセス権に加えて，細粒度保護ドメイン識別する

ための ID を指定することができる．勝手に保護す

べきメモリ領域のアクセス権が変更されないように

するために，次節で説明するシステムコールフック

機能でチェックする．

3.2.2 システムコールのフック機能

ファイルやネットワークなどシステムコールでア

クセスする資源に対して，細粒度保護ドメインごと

に異なるアクセス権を持たせるために，細粒度保護

ドメイン内で発行されたシステムコールをフックす

ることができる．たとえば図1では (3)で示すよう

に細粒度保護ドメイン１で発行されたシステムコー

ルを細粒度保護ドメイン２のモジュール２でフック

している．一つのプロセス内では一つの細粒度保護

ドメインだけがシステムコールをフックする特権を

持っており，システムコールが発行されたときに呼

び出されるコールバックルーチンをカーネルに登録

することができる．コールバックルーチンには，シス

テムコールが発行された細粒度保護ドメインの ID，

システムコールの種類およびその引数が渡される．

コールバックルーチンはそれらの内容をチェックし

て，そのシステムコールの発行の可否を決定する．
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監視プログラム
監視モジュール

プロセス

監視プロセス

プロセス

細粒度保護ドメイン(1)

(a) 外部プロセス方式 (b) 細粒度保護ドメイン方式

アプリケーション

(a-2)
引数チェック

（プロセス間通信）

(b-2)
引数チェック
（直接アクセス）

(b-1)
システムコールを
フックする

（細粒度保護ドメイン間
呼び出し）

(a-1)
システムコールを
フックする

（プロセス間通信）

サンドボックス

細粒度保護ドメイン(2)

図 2:サンドボックス実現方式の比較

3.2.3 専用の保護ドメイン切替え命令

高速な保護ドメイン切替えを実現するために，細

粒度保護ドメイン切替え専用のソフトウェアトラッ

プ命令を用意している．不正な領域を呼び出すこと

を防止するために，細粒度保護ドメインごとに保護

ドメイン間呼び出しのエントリポイントをあらかじ

め登録しておく．異なる細粒度保護ドメインの手続

きを保護ドメイン間呼び出しで呼び出すときは，呼

び出し先の細粒度保護ドメインの ID と手続きごと

に割り当てられた番号を指定して，この保護ドメイ

ン切替え命令を発行する．

4 軽量サンドボックスの実現

本章では，細粒度保護ドメインを利用して軽量な

サンドボックスを実現する手法を説明する．

4.1 軽量なサンドボックス機構

従来の図2 (a)のような外部プロセスで実現した

サンドボックスでは，以下の２つの理由からシステ

ムコール監視のオーバヘッドが大きくなる．まず第

一に，図2 (a-1)のようにアプリケーションが発行す

るシステムコールをフックするためにプロセス間通

信が必要になる．第二に，図2 (a-2)のようにシステ

ムコールの引数をチェックするために，監視対象の

アプリケーションのメモリデータをプロセス間通信

で取得する必要がある．

本稿で述べる手法では，プロセス間通信による

オーバーへッド軽減するために，図2 (b)のように

監視を行うコード（監視モジュール）を監視対象の

アプリケーションと同じプロセスに入れる．これに

よってアプリケーションと監視モジュールの間のプ

ロセス間通信を不要にする．監視モジュールを保護

するために，アプリケーションと監視モジュールの

それぞれに対して一つの細粒度保護ドメインを割り

当て，アプリケーションから監視モジュールのメモ

リ領域にアクセスできないようにする．アプリケー

ションが発行するシステムコールを監視するために，

細粒度保護ドメインの機能を使用して図2 (b-1)のよ

うにアプリケーションが発行したシステムコールを

監視モジュールでフックする．また引数チェックを効

率よく行うために，図2 (b-2)のように監視モジュー

ルがアプリケーションのメモリ領域に直接アクセス

できるように細粒度保護ドメインのアクセス権限を

設定する．

このように細粒度保護ドメインを利用すること

で，外部プロセスで実現したサンドボックスと同等

の機能を，外部プロセスより軽量に実現することが

できる．

4.2 変更可能なポリシー機構

サンドボックスのポリシー機構を容易に変更でき

るようにするために，ポリシーを実現する機構であ
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る監視モジュールは，細粒度保護ドメインでサンド

ボックスを実現する機構とは独立した設計にする．

監視モジュールのインターフェイスは，システムコー

ルの内容をチェックしてその可否を返すだけのもの

とし，システムコールのフックを実現する機構とは

分離する．監視モジュールの実装は，動的にロード

可能な共有オブジェクトとして提供し，プログラム

の起動時に指定できるようにする．

4.3 既存のプログラムへの透過的な適用

既存のプログラムからは透過的にサンドボックス

を実現できるようにするために，細粒度保護ドメイ

ンの割り当てやアクセス権の設定をプログラムロー

ダで行う．プログラムローダはアプリケーション本

体の起動前に実行されるプログラムで，アプリケー

ション本体や動的リンクライブラリを読み込むなど

の初期化作業をおこなう．プログラムローダで細粒

度保護ドメインの割り当てやアクセス権の設定を行

うことで，アプリケーション本体のバイナリをいっ

さい改変せずにサンドボックスを実現できる．

5 性能実験

本章では，細粒度保護ドメインで実現したサンド

ボックスのオーバヘッドを測定した実験の結果を示

す．まずシステムコールをフックするためにかかる

コストを測定する実験を行った．次に一般のアプリ

ケーションでサンドボックスを行うことによるオー

バーへッドを測定する実験を行った．

実験に使用したマシンは，PentiumIII 1GHz，メ

モリ 128Mバイト，ハードディスク 75GB (DTLA-

307030)を搭載した PCである．使用したオペレー

ティングシステムは，Linux 2.2.18を改造して細粒

度保護ドメインの機構を組み込んだカーネルで動作

する Vine Linux 2.1.5である．

5.1 システムコールフック

まずシステムコール１回あたりにかかる保護のコ

ストを計測した実験を行った．実験には getpid()

システムコールを使用し，一回のシステムコール発

行にかかるCPUサイクル数を計測した．計測は，サ

ンドボックスが無い場合，細粒度保護ドメイン方式

表 1: getpid()一回あたりのコスト

方式 サイクル数 時間

サンドボックスなし 472 0.47µs

細粒度保護ドメイン 995 1.00µs

外部プロセス 6,602 6.60µs
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図 3:オーバヘッド (ghostscript)

で実現したサンドボックスを使用した場合，外部プ

ロセス方式で実現したサンドボックスを使用した場

合の３通りで行った．測定には PentiumIIIに搭載さ

れているサイクルカウンタを利用した．表1に結果

を示す．

サンドボックスを行わない通常の getpid()に

かかる時間は 472サイクルである．細粒度保護ドメ

イン方式でサンドボックスを行った場合は 995サイ

クルで，サンドボックスのコストは 523サイクルで

あった．外部プロセス方式でサンドボックスを行っ

た場合は 6,602サイクルで，サンドボックスのコス

トは 6,130サイクルであった．細粒度保護ドメイン

方式で実現したサンドボックスは，外部プロセスで

実現したサンドボックスと比べて，システムコール

１回あたりに必要なサンドボックスのコストを約 12

分の 1に抑えられていることが分かる．

5.2 アプリケーション

次にアプリケーションとして Ghostscriptを使用

して，サンドボックスのオーバーへッドを測定する

実験を行った．Ghostscriptに対してサンドボックス

を行って様々な大きさの Postscriptファイルを解釈

させ，全体の実行時間を計測した．サンドボックス
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を行わなかった場合の実行時間も同様に測定して，

実行時間の比からオーバーへッドを求めた．比較の

ために，外部プロセスで実現したサンドボックスの

オーバーへッドも計測した．

本稿で述べたサンドボックスの実現方式では，シ

ステムコールが発行されるたびにフックのコストが

かかるので，サンドボックスのオーバーへッドはシ

ステムコールの発行頻度に比例すると考えられる．

そこで，Ghostscriptの実行中に発行されたシステム

コールの総数を測定して，全体の実行時間で除算し

て Postscriptファイルごとのシステムコールの発行

頻度を求めた．

実験に使用した Postscriptファイルは，大きさが

112Byteから 175MBまでの 158個のファイルであ

る．誤差を減らすために，実行はコマンドラインか

ら非対話的に行ない，出力先は/dev/nullとして，

ページの最初から最後まで一気に解釈させた．使用

した Ghostscriptのバージョンは 5.50である．

実験結果を図3に示す．横軸は Postscriptファイル

ごとのシステムコール発行頻度で，縦軸はサンド

ボックスによる実行時間のオーバーへッドである．

外部プロセスで実現したサンドボックスは，システ

ムコール発行頻度が 1秒間に 5000回の時でおよそ

7%であるのに対し，細粒度保護ドメインで実現し

たサンドボックスはおよそ 1.5%であった．したがっ

て，オーバヘッドをおよそ５分の１に抑えられてい

ることが分かる．

以上の結果から，細粒度保護ドメインで実現した

サンドボックスは，外部プロセスで実現した場合と

比べて軽量なサンドボックスが実現されていること

が分かる．

6 関連研究

アプリケーションに対してサンドボックスを実現

する手法としては，外部プロセスで監視する手法

(Janus [9], MAPbox [1], SecurePot [16]など)がある．

この手法ではオペレーティングシステムの機能であ

るシステムコールトレース機能を利用して，サンド

ボックスを行うプログラムが発行するシステムコー

ルを監視する．しかしシステムコールの監視を別プ

ロセスで行うため，システムコールを発行するたび

にプロセス切り替えが発生してオーバヘッドが大き

くなる．

オペレーティングシステムのみでサンドボックス

を実現する手法 [3, 5, 20]では，カーネルに新たなア

クセス制御機構を組み込んでサンドボックスを実現

する．オペレーティングシステムのみで実現したサ

ンドボックスでは，セキュリティポリシーを実現す

る機構がカーネルに組み込まれるため，アプリケー

ションに合わせて柔軟に変更することが難しい．

プロセスの中のモジュールに対してサンドボック

スを行う手法としては，言語処理系で実現する手法

(Java [18])，ソフトウェアで実現する手法 (SFI [19],

PCC [15, 14])，カーネルで実現する手法 (Palladium [7],

PSL [4])など様々なものがある．これらの手法では

アプリケーションそのものをサンドボックスするこ

とは想定しておらず，既存のアプリケーションを改

変せずにサンドボックスを実現することは難しい．

従来のプロセス間通信を高速化する仕組みとし

ては，さまざまな手法が提案されている (LRPC [6],

Spring [10], Mach [8], L4 [11, 13])．しかしこれらの

手法では，サンドボックスを効率よく実現するため

の手法については触れられていない．

7 まとめ

本稿では，細粒度保護ドメインを利用して一般の

アプリケーションに対して軽量なサンドボックスを

実現する手法について述べた．軽量なサンドボック

ス機構を実現するために，システムコールの監視

を外部プロセスで行う代わりに，細粒度保護ドメイ

ンで保護された同じプロセス内の監視モジュールで

行って，プロセス間通信のコストを削減し，効率の

良いシステムコール監視機構を実現した．必要に応

じて様々なポリシーを実現できるように，セキュリ

ティポリシーを実現する機構をサンドボックスの機

構からは独立させて動的に読み込めるようにした．

アプリケーションを改変せずにサンドボックスを行

うために，プログラムローダを改変してサンドボッ

クスの機能を実現するようにした．

実験によって，実際に軽量なサンドボックスの機

構を実現できていることを実証した．１回のシステ

ムコールをフックするために必要なコストは，外部

プロセスで実現したサンドボックスと比べて，約 12

分の１に抑えることができた．また，ghostscriptに

サンドボックスを行った実験では，外部プロセスで

実現した場合と比べてオーバーへッドをおよそ 5分

の１に抑えることができた．
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