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本研究は端末間通信やプッシュ通知、情報発信をサポートするため、現在はクライアントの能力しか持たない
携帯機をサーバ化する。携帯機上のサーバは、厳しいリソース制約や不安定な無線接続、複雑な割り込み、バッ
テリによる駆動時間制限を持つ不安定なプラットフォームで動作するため、固定サーバ並みの安定化を達成す
るのは困難である。また、携帯機はユーザについて動き回る極めてパーソナルな機器であるため、その移動性
やプライバシ、リソースを保護する仕組みが必要となる。本稿は携帯機用のモバイルサーバフレームワークと
して、非同期メッセージングとコンテントベースルーチング、動的ポリシー制御の機構を備えるメッセージ志向
ミドルウェアを提案する。このミドルウェアは携帯機と固定ノードに配備され、安定性と移動性、保護性を実
現する。ミドルウェアとテストアプリケーションを実装し、フレームワークの有用性を評価する。

The Framework of Mobile Server for Smart Handset

Ken Ohta Takashi Yoshikawa Tomohiro Nakagawa Shoji Kurakake
Multimedia Laboratories, NTT DoCoMo, Inc.

We introduce the capability of server into smart handsets that generally act as clients in order to support
inter-terminal communication, push communication and information publishing. A server on a handset
works on an unstable platform that has resource constraint, unstable wireless link, limited battery, and
complex interruption such as phone call. This paper proposes message-oriented middleware, called message
overlay router, that performs asynchronous messaging for stability, content-based routing for mobility, and
dynamic policy control for protectability. The routers, deployed on mobile hosts and fixed hosts, comprise
an overlay network. We implemented middleware and a test application on top of it to evaluate the
framework.

1 はじめに

Webブラウザの搭載により、携帯電話機（携帯機と
呼ぶ）は電話や Eメールなどのコミュニケーションツー
ルからネットワークサービスを使うためのツールとなっ

た。さらに、近年の携帯機には Java実行環境が搭載さ
れ、ビューワ、トランザクション、グループウェア、ゲー

ムなど多様な Client-Server(CS)型アプリケーションが
実現されるようになった。しかし、現在の携帯機は接続

要求の受付けや対応する携帯機上のサーバの起動などの

サーバ機能を備えないため、常にクライアントとして動

作している。この携帯機の通信機能の非対照性により、

Peer-to-Peer 型アプリにおける端末間通信や、C/S 型
アプリにおけるプッシュ通知、携帯機からの情報発信な

どを必要とする新たなサービス開発が阻害されている。

携帯機は常時オン、常時接続でユーザの身につけられ、

実世界を動き回る特徴的なデバイスである。そのため、

ユーザの状況や個人情報の応答や呼び出しを受け付ける

パーソナルエージェントサーバや、内蔵のセンサや外部

のセンサから獲得した地理的なローカル情報の発信をす

る位置志向サーバなどの新しいサービスが考えられる。

現在、J2ME CLDC 仕様の携帯電話や PDA 用プロ
ファイルであるMIDP2.0ではサーバソケットやプッシュ、
サーバの起動制御などが盛り込まれ、携帯機を Peer-to-
Peerネットワークに接続する JXME(JXTA for J2ME)
プロジェクトもある。これらは実装する機能を厳選した

り、固定ノードに一部機能を負担させることで、CPU
パワーやメモリ容量におけるリソース制約を解決してい

る。しかし、リソース制約だけでなく、携帯機上のサー

バは、不安定な無線接続でネットワーク接続し、バッテ

リ駆動による動作時間の制限を持ち、着信等の複雑な

割り込みが発生する不安定なプラットフォームで動作す

る。また、携帯機は移動するため、サーバにアクセスす

るためのアドレスの変化や、位置志向サーバの物理的位

置の変化、無線アクセス網を通じた間接的な接続形態か

ら、短距離無線による直接的な接続形態への変化などが

起こりうる。さらに、携帯機は極めて個人的な機器であ

るため、ユーザのコンテキストに合わせたプライバシ保

護に加えて、ユーザ自身の携帯機利用のためのバッテリ

や CPUリソースを確保するためのリソース保護機構も
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必要とされる。このように、モバイルコンピューティン

グ環境における携帯機上のモバイルサーバは、従来の固

定ホスト上のサーバとは大きく異なる機能性が要求さ

れる。

本研究は、１．固定サーバと同等の安定性、２．サー

バの移動性のサポート、３．プライバシ/リソースの保護
を目指し、携帯機用のモバイルサーバフレームワークを

提案する。本フレームワークは、サーバとクライアント

を含むアプリケーションから障害を隠蔽し、リソースや

コンテキストの変化に適応するため、携帯機と固定ノー

ドにメッセージ志向ミドルウェア [1]に基づくメッセー
ジオーバレイルータMOVERを導入する。MOVERは
クライアントと MOS の間でクエリとレスポンスを運
ぶルータとして動作し、障害を隠蔽する高信頼の非同期

メッセージング、場所などのトピックを指定したコンテ

ント志向ルーチング、リソースやコンテキストの変化に

応じて、アクセス制御やリダイレクション制御を管理す

る動的ポリシー制御の機能を持つ。

以下、2章で携帯機上のモバイルサーバ特有の要求機
能を明らかにし、関連研究としてモバイルミドルウェア

を概観する。3章では、モバイルサーバフレームワーク
の提案を行い、システムアーキテクチャとミドルウェア

のモジュール動作を述べる。4章ではMIDP2.0をベー
スとしたミドルウェアの実装と評価を述べ、最後に５章

でまとめとする。

2 背景

2.1 前提条件

本研究はMOSが動作する端末として、Java等のアプ
リケーション実行環境やデジタルカメラなどのセンサ、

セルラ網だけでなく、無線 LANや赤外線, Bluetoothな
どの短距離無線も含む複数の無線インタフェースを備

える高機能な携帯電話機や PDAを想定する。携帯機は
バッテリ駆動するため、バッテリの枯渇や節約のため、

携帯機の電源がオフにされることもある。ユーザは携帯

機上に無線通信や外部メモリを利用してMOSやクライ
アントをインストールし、動作させる。本研究は、クラ

イアントサーバシステムで一般的に用いられる要求応答

型のセッションを扱い、MOSが動作している携帯機を
MSH、クライアントの携帯機をMCHと呼ぶ。MCHが
MSHにクエリを送信して、MSH 上のMOSはクエリを
処理してレスポンスを返す。

本研究は携帯機特有のサーバとして、個人情報のクエ
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図 1: モバイルサーバ

リに応えるパーソナルサーバと、地理的範囲のクエリに

応答する位置志向サーバの 2 つを扱う。携帯機は常時オ
ン、常時接続で、実世界を動き回るウェアラブルデバイ

スであるため、ローカルでリアルタイムな個人情報や位

置依存情報の発信に適す。パーソナルサーバが、相手の

携帯機上のMOSを宛先とした 1対 1の通信形態をとる
のに対し、位置志向サーバは携帯機を指定された地理的

範囲に存在する不特定の携帯機上のMOS を宛先とした
1対多通信である (図 1)。パーソナルサーバの例として
は、会議中などの状況や位置情報を応答するプレゼンス

サーバや、ユーザのプロフィールを公開するパーソナル

Webサーバがある。また、位置志向サーバの例として
は、クエリで指定された地理的範囲の携帯機から内蔵カ

メラや環境カメラによる撮影画像を提供するモバイルカ

メラサーバや、地理的範囲を指定したメッセージを受信

する位置志向メッセンジャーがある。

2.2 要求条件

2.2.1 安定性

携帯機は図 1に示すように、セルラ網や無線 LANな
どの無線アクセス網を経由してインターネットに接続し

たり、携帯機同士でアドホックネットワークを構成する

が、無線リンク品質の悪化や無線サービスエリアから離

れることにより、接続が突然失われたり、長時間、非接

続状態になる可能性がある。また、音声着信・発信など

の割り込みにより、無線接続が切断する可能性もある。

そのため、MCH上のクライアントがクエリを発行する

–2–

研究会Temp 
－128－



際に、MSHが非接続状態や電源OFF状態であって、ク
エリの送信に失敗したり、MOSがクエリに対するレス
ポンスを送信する際にMSHが切断して、レスポンスの
送信に失敗するなどのセッション障害を引き起こす可能

性がある。アプリケーションからこの障害を隠蔽するに

は、相手との接続状態に関わらず、クライアントやMOS
がクエリやレスポンスを送信することを可能にするため

の非同期通信機構に加えて、クライアントとMOSの代
わりに接続状態の監視やタイムアウトの管理、メッセー

ジの保持 (ロギング）と再送を行う高信頼のメッセージ
ング機構が必要となる。

ただし、高信頼の非同期メッセージング機構だけでは、

MSHが非接続状態や電源オフの状態の場合、MSHが復
帰するまでレスポンスが返されないため、レスポンスの

獲得に時間制約のあるアプリケーションには対応できな

い。そのため、MOSの代わりにレスポンスを返すことが
可能な複製やキャッシュを持つプロキシサーバの用意と

その同期機構、MOSが利用不可能な際にプロキシサー
バへと切り替えるリダイレクション機構が必要となる。

2.2.2 移動性

携帯機の移動は、アドレスの変化とMOSの物理的位
置の変化をさせるため、クエリーを適切なサーバに転送

する仕組みが必要となる。パーソナルサーバの場合、ク

エリはある特定の携帯機上のMOSのアドレスを宛先と
して送信される。しかし、MSHが無線アクセス網を移動
する際や短距離無線によるアドホックネットワーク接続

に移行する場合、アドレスが変化する。一方、位置志向

サーバの場合、クエリの宛先は、地理的範囲とMOSの
種別で設定されるため、指定地域に位置し、指定のMOS
を動作させている携帯機を抽出して、クエリを転送する

機構が必要となる。

2.2.3 プライバシ・リソース保護

携帯機は極めて個人的ツールであり、ユーザの状況や

状態を返すサーバは、プライバシ保護のため、位置や時

刻などのコンテキストに応じたアクセス制御を必要とす

る。例えば、プレゼンスサーバの場合、家族や友人から

のアクセスは常時許可し、会社の同僚からのアクセスは

就業時間に限って許可したり、モバイルカメラサーバを、

イベント会場や観光地などユーザが指定した範囲に存在

する間だけ、公開するなどのポリシー制御が考えられる。

一方で、携帯機はユーザが日常的に音声通話やメール送

受信に利用する端末であり、携帯機ユーザ自身の利用の

ためのバッテリや CPU、無線リソースの確保も必要と
なる。例えば、MSHのバッテリ残量がユーザの指定値を
下回ったら、MOSへのアクセスの拒否やプロキシへク
エリを転送するポリシー制御や、大容量の通信を巻き込

むMOSの場合、無線 LANが利用可能な間はサーバの
アクセスを許可し、セルラ接続の場合は、サーバへのア

クセスを一時的にブロックするポリシー制御が考えられ

る。これらポリシー制御は動的なコンテキストやリソー

スに依存するため、動的なポリシー決定や反映の機構が

必要とされる。

2.3 関連研究

モバイル環境で安定性や移動性、保護性を実現するた

めのミドルウェア技術 [2]を概観する。

携帯機用ミドルウェア MIDP2.01 ではサーバソケット

やプッシュ、接続要求のアクセス制御、サーバ起動制御

のためのAMS (Application Management System)がフ
レームワークとして規定され、その参照実装も提供され

ている。一方、JXME2 は JXTAネットワークにリソー
ス制約のある携帯機を接続するためのミドルウェアであ

り、JXTA Relayと呼ばれるプロキシと連携することで、
プロトコル・APIセットの削減や無線リンク用の軽量な
バイナリプロトコルを利用可能にしている。これらは実

装機能を注意深く選択すると共に、固定ノードと機能分

担することで厳しいリソース制約に適合している。

メッセージ志向ミドルウェア MOM(Message-oriented
Middleware)はRPCとは異なり、非同期の通信形態をと
り、確実に一回だけメッセージを配送する信頼性や永続

性をミドルウェアが保証するため、送信者は応答を待つ

ためにブロックする必要はなく、メッセージ送信時に受信

者がアクティブである必要もない。受信者は任意のタイ

ミングでメッセージを受け取ることができる。また、広域

の大規模なメッセージ配送を行うため、メッセージの宛先

として特定の受信者を指定するのではなく、トピックや

サブジェクトなどの名前付けによる不特定多数の宛先を

指定する発行/購読型の通信モデル (Publish/Subscribe;
Pub/Sub)も実現している。JMS(SUN)3 は、Java メッ
セージングシステムのためのAPIであり、1対 1のポイ
ントツーポイントと Pub/Sub 型の通信モデルをサポー

1 http://java.sun.com/products/midp/
2 jxme.jxta.org/
3 http://java.sun.com/products/jms/
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トしている。Gryphon[3] は JMS に対応した広域のコ
ンテントベースのシステムであり、冗長なメッセージブ

ローカがオーバレイネットワークを構成することで、ス

ケーラビリティを達成している。

モビリティミドルウェア INS[4]は階層的で属性と値を
持つ名前付けに基づく、サービスやリソースの発見及び

利用システムであり、分散配置されたリゾルバがサービ

スやリソースの管理と名前解決を行うことで、クライア

ントやサーバの移動性のサポートを実現している。一方、

ALICE[5]は CORBAをモバイル環境に適応させるため
のミドルウェアであり、モビリティゲートウェイをクラ

イアントとサーバの間に配置し、クライアントやサーバ

の移動を吸収している。

他にも、非接続状態をサポートするために、ROVER[6]
は、クライアントに再配置可能なサーバオブジェクト

(Relocatable dynamic objects) をインポートするこ
とで、アプリケーションは切断時でもブロックされず

に RPC を発行することができ、ユーザは作業を続行
できる。オブジェクトに対する RPC のログは非同期
RPC(Queued RPC)機構によって記録され、接続時に
サーバに送信され、オリジナルのオブジェクトに反映さ

れる。同期や衝突の解決はアプリケーションが行う。ま

た、バッテリ消費を削減するため、Odyssey[7]は、バッ
テリ残量に従ってビデオや地図のサイズや圧縮方式の

変更や、バックライトやディスク、ネットワークインタ

フェースのパワー制御を行う機構を持つ。

本研究は、携帯機のリソース制約とインフラのリソー

スを利用できないアドホックネットワーク環境を考慮し

つつ、これら従来技術の携帯機と固定網への機能配備と

分担を行うフレームワーク設計を行う。また、従来技術

では、携帯機特有の動的なリソース・コンテキスト変化

に合わせてリソース保護を制御する機構や、携帯機特有

のコンテキストに応じてアクセス制御を行う機構は実

現されていない。サーバ自身がその種のコードを実装す

る負担とユーザの操作の負担を最小化しながら、フレー

ムワークとして動的ポリシー制御をサポートする必要が

ある。

3 モバイルサーバフレームワーク

アプリケーションから障害を隠蔽し、リソースやコ

ンテキストの変化に適応するため、2.2で述べた要求機
能を備えるミドルウェア、メッセージオーバレイルー

タ MOVER(Message Overlay Router）を提案する。

Ad-hoc NW

M SH

M CH

M CH
FH query

Proxy

M SH

query

M OVER on FH

M OVER on M SH/M CH

response

図 2: システムアーキテクチャ

MOVERは、MOMの信頼性や非同期性、柔軟性とモバ
イルミドルウェアの適応性を取り入れている。MOVER
は図 2に示すように、携帯機 (MSH とMCH) とネット
ワーク上の固定ホスト FH に配置され、クライアントと
MOSの間でやり取りされるクエリとレスポンスのメッ
セージを運ぶルータとして動作し、以下の３つの機構を

提供する。

• 非同期メッセージング: メッセージ保持・再送機構に
より、アプリケーションから透過的に障害から回復

すると共に、携帯機が切断中でも、アプリケーショ

ンがメッセージ送信を行うことを可能にする。

• コンテントベースルーチング: サーバの位置やト
ピックの管理機構を備え、特定のホストを宛先とし

た通信以外にも、地理的範囲やあるトピックを宛先

としたメッセージの配送や、短距離無線によるアド

ホックネットワーキングもサポートする。

• 動的ポリシー制御: 携帯機のリソースやユーザのコ
ンテキストの変化に従ってMOSのポリシーを動的
に決定し、クエリのアクセス制御やリダイレクショ

ン制御に反映することで、きめ細かなプライバシと

リソース保護を達成する。

固定ホストにミドルウェアを配置するのは、MSHが
非接続状態の際のクエリのリダイレクションや、携帯機

の移動の管理のために、固定網への機能配備が不可欠と

なるためである。一方で、携帯機同士のアドホックネッ

トワーク環境のサポートのため、MHS とMCHの両方
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図 3: 携帯機アーキテクチャ

への機能配備も必要となる。図 2のように、携帯機と固
定ノード上のMOVERは相互に接続して、オーバレイ
ネットワークを構築する。まず、携帯機上のMOVERは
短距離無線を通じて、隣接する携帯機とホスト名と IP
アドレスの組を交換し、隣接ホストとして自身のルー

チングテーブルに記録する。そして、FH上の任意の 1
つのMOVERをデフォルトルートとして登録し、自分
のホスト名と IPアドレス、位置情報を通知する。その
MOVER(デフォルトMOVERと呼ぶ)はその通知を受
け取り、そのルーチングテーブルに登録する。携帯機は

位置やアドレスが変化した際、更新のため、デフォルト

MOVERに登録する。また、FH上のMOVER同士も互
いを手動か自動で登録し、メッシュ型のオーバレイネッ

トワークを構成する。

3.1 端末アーキテクチャ

携帯機の端末アーキテクチャにおいて、MOVER は
クライアント とサーバ (MOS)を含むアプリケーション
とオペレーティングシステムの中間に位置する（図 3）。
以下、MOVERを構成する各モジュールを上位から順に
見ていく。

アプリケーション管理モジュール 携帯機上のアプリ

ケーションの起動や終了、切り替えの実行や、アプリ

ケーションとルーチングモジュールの間のメッセージ交

換を仲介する。メッセージ到着の際、ポリシー管理テー

ブルを参照して、宛先のアプリケーションを自動で、あ

るいはユーザに問い合わせた後に起動する。

ルーチングモジュール 上位から渡されたメッセージ

は、その宛先をキーにルーチングテーブルを参照し、次

の転送先のMOVERとメッセージを送出する無線イン
タフェースを決定する。一方、下位からこの携帯機宛て

のメッセージ到着があった場合、ルーチングテーブルの

メッセージのアクセス制御やリダイレクション要求の有

無を調べ、許可の場合は、上位にメッセージ到着を通知

し、拒否の場合はメッセージの破棄やエラーの通知、リ

ダイレクションが指定されている場合は、メッセージの

宛先をその転送先に書き換えて、下位モジュールにメッ

セージを渡す。

非同期メッセージングモジュール 上位から送信メッセー

ジを受け取り、下位のソケットインタフェースから受信

メッセージを受け取り、ファイルシステムやスクラッチ

パッドなどの永続的ストレージにシーケンス番号を付け

て保持 (ロギング）する。ロギングにより、携帯機が切
断状態であってもアプリケーションがメッセージの送信

処理を行うことを許すと共に、任意のタイミングでメッ

セージを受信することを許す。また、携帯機の接続状態

に基づいてメッセージの送受信を行い、メッセージの到

達確認や再送によって信頼性を確保する。

リソース管理モジュール 携帯機のオペレーティングシ

ステムや内蔵センサ、外部センサを通じて、リソース状

態やコンテキストを周期的に獲得して、内部のテーブル

に記録する。リソース状態として、バッテリ残量や電源

供給の状態、無線リンクの接続状態（接続か切断）や接

続速度、受信信号強度などを獲得し、コンテキストとし

ては、GPSやタグ（赤外タグや RFIDタグ）などのセ
ンサや接続している基地局から獲得した位置情報や、内

部クロックから得た時刻を獲得する。

ポリシー管理モジュール ユーザから設定ファイルや

GUIを通じて随時、各アプリケーションのポリシー設定
を受付け、ポリシー管理テーブルを維持する。ポリシー

設定は、アプリケーションのアクセス制御ルール、携帯

機が非接続状態でのリダイレクション先指定、メッセー

ジ到着の際のアプリケーションの起動制御ルールであ

る。リソース状態やコンテキストを条件とした動的な

ルールを設定可能にするため、本モジュールは、周期的

にリソース管理モジュールからリソース状態とコンテキ
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ストを獲得し、ルールの条件を評価し、ポリシーを動的

に決定する。動的ポリシーの反映手順は、3.4で詳しく
説明する。

3.2 ルーチングアルゴリズム

図 4に携帯機のルーチングアルゴリズムを示す。ルー
チングモジュールはタイマイベントにより駆動され、ロ

グに保持されたメッセージを取り出し、地理的な宛先で

ある場合、デフォルトMOVERへ送るためのデフォルト
送信キューに、ある特定のホストを宛先としている場合

はそれが短距離無線による隣接ホストでないかを調べる

(図 4の (a))。隣接ホストである場合は直接送信キュー
に保持する。しかし、携帯機の接続性は固定網による接

続とアドホックネットワークによる接続の間で変化する

ため、ルーリングモジュールは周期的に両方のキューを

検査し、ルートの再評価を行う (図 4の (b))。具体的に
は、直接送信キューのメッセージの中で再送回数制限を

越えたメッセージは、アドホックネットワークによる送

信をあきらめ、デフォルト送信キューに送る。一方、デ

フォルト送信キュー内のメッセージの中で、新たに隣接

ホストとなったホストを宛先としているものは直接送信

キューに入れ替える。

FH上のMOVERはコンテント志向のルーチングを行
う。1対多メッセージはデフォルトMOVERによって、
すべての隣接する FH上のMOVERに転送される。そ
して、各MOVERがルーチングテーブルに従って、位
置やトピックがマッチする携帯機にメッセージを転送す

る。一方、１対１メッセージは、デフォルトMOVERが
宛先ホストをルーチングテーブルに管理していれば、そ

の携帯機にメッセージを転送し、管理していない場合は

全ての隣接するFH上のMOVERに転送する。結局、宛
先の携帯機が登録したMOVERによって、メッセージが
配送される。このようなフラッディングベースのルーチ

ングはトラフィックを増加させるが、効率的なルーチン

グアルゴリズムは今後の課題とし、本稿はフレームワー

クの設計に焦点を当てる。また、固定ノードが存在しな

いアドホックネットワーク上でのコンテント志向ルーチ

ングも今後の課題である。

3.3 非同期メッセージング

図 5に、不安定な無線接続上の、非同期メッセージン
グによる 1 対 1 の要求/ 応答型セッションにおける障
害からの回復シーケンスを示す。クライアントが、宛
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図 4: ルーチングアルゴリズム

先として MSH のホスト名と MOS を指定して (例え
ばmsh1.docomo.net/mos1)、クエリを発行すると、メッ
セージはMCHからデフォルトMOVERへと転送され
る。このデフォルトMOVERからの確認応答 (Ack)に
より、送達確認がなされる。次に、デフォルトMOVER
がMSHにメッセージを転送しようとした際、MSHが切
断中のため、接続に失敗する。そのMOVERはある時間
間隔で接続を試み、接続に成功したら、バッファに保持

されたクエリの再送を行う。MSH 上のMOVERは、ク
エリを受け取ると宛先のMOSを起動して、コールバッ
クやイベント通知の仕組みでクエリをMOSに渡す。そ
の後、MOSはクエリを処理し、宛先をクライアントに
設定して、レスポンスを発行する。このとき、MCHが
移動して隣接ホストになると、無線アクセス網から切断

していても、アドホックネットワークを介した通信によ

り、直接、レスポンスを返すことができ、セッションを

完了できる。

3.4 動的ポリシー制御

図 6に、リソース状態に基づく動的ポリシー制御と、
コンテキストの変化に適応したアクセス制御の動作を示

す。最初に、ユーザがあるMOSのポリシーをGUIの入
力や設定ファイルの編集によって、”通常、MCH1からの
アクセスはMSHが応答し、その他からのアクセスはプ
ロキシに応答させるが、MSHのバッテリ残量が 30%を
下回ったら、全てのクエリをプロキシに転送する”とい

うように設定する。すると、ポリシー管理モジュールは
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図 5: 非同期メッセージングルーティング

現在のMSHのバッテリ残量が 90%であることから、デ
フォルトMOVERに”MCH1からのクエリはMSH に、
その他のクエリは Proxy に転送する” というポリシー
を通知する。デフォルトMOVERは以後、MCH1から
の応答はMSH 自身に、MCH2からの応答はプロキシに
転送する。しかし、MSH のリソース管理モジュールが
バッテリ残量が 30% を下回ったことを検出すると、ポ
リシー管理モジュールはデフォルトMOVER に” すべ
てのクエリは Proxyに転送する” という更新されたポリ
シー登録し、全てのクエリをプロキシに転送させる。こ

のように固定網でクエリをリダイレクトすることで、ク

エリの受信や処理によるバッテリ消費を回避し、携帯機

のバッテリを節約することができる。

次に、ユーザがプライバシ保護のため、”MCH2 から
のアクセスはMSHがエリア 1に存在する間だけ許可し、
その他のホストのアクセスは常に拒否する”というポリ
シーを設定したとする。するとポリシー管理モジュール

は、現在の MSH の位置がエリア 1に含まれるため、”
MCH1からのアクセスは許可、その他ホストは拒否”と
いうポリシーをデフォルトMOVERに登録するため、以
後、MCH1からのクエリは拒否され、MCH2からのク
エリは許可される。しかし、MSH がエリア１から２へ
移動したことが検知されると、ポリシー管理モジュール

は” 全ホストからのアクセスを拒否”というポリシーを
デフォルトMOVERに通知し、以後、すべてのクエリ
が拒否される。このように、動的ポリシー制御により、

プライバシをきめ細かく保護することが可能となる。
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図 6: 動的ポリシー制御

4 実装

フレームワークの実用可能性とミドルウェアの有効

性を確かめるため、MIDP2.0 の参照実装をベースに、
MOVERの実装を行った。MIDPの参照実装には GUI
やタスクスケジューリング、接続を受け付けるコネクショ

ンとプッシュのクラスが含まれている。テストアプリケー

ションとしてプレゼンスサーバをMOVER上に開発し
た。プレゼンスサーバは、位置情報や会議中や食事中な

どの状況を保持し、ユーザは相手に電話をかけてもよい

かの判断やコミュニケーションのきっかけを作るために、

相手の携帯機上のプレゼンスサーバに状況を問い合わせ

たり、インスタントメッセージを交換することができる。

4.1 非同期メッセージング

テストベッドとして、無線アクセス網を介したインフ

ラ環境とアドホックネットワーク環境を構築し、動作実

験を行った。まず、MSHが非接続状態でプレゼンスサー
バも起動していない状態（別のゲームアプリケーション

がアクティブに動作）で、クライアントからクエリを

発行すると、インフラ環境の場合は FH 上のMOVER
に、アドホック環境ではMCH上のMOVERに保持さ
れ、クライアント自身は送信処理を完了できた。その

後、MSHが接続状態になると、それぞれのMOVERの
再送機構により、クエリが自動的にMSH に転送される
ことができた。一方、MSH上では、プレゼンスサーバ
のメッセージ受信時のポリシー設定に従い、自動起動は

せず、画面上部のアイコンに到着メッセージがあること
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を表示し、アクティブなゲームが続行される。ゲームの

終了後、ユーザがプレゼンスサーバを起動すると、その

サーバはMOVERのメッセージキューからメッセージ
を取り出して表示する。非同期メッセージングにより、

サーバはメッセージ到着時に必ずしも起動している必要

はなく、任意のタイミングでメッセージを処理できるこ

とが可能であることが確認できた。

4.2 動的ポリシー制御

以下にプレゼンスサーバに設定したアクセス制御のポ

リシーを示す。ポリシーは jad設定ファイルのMIDlet-
Daemon-1に記述され、家族用の PCからは常にアクセ
スを許可するのに対し、同僚からのアクセスはオフィス

アワーに限定して許可し、それ以外からのアクセスをブ

ロックするというポリシーを設定している。

MIDlet-1:MIDPPresence,MIDPPresence.png,MIDPPresence

MIDlet-Jar-Size: 6596

MIDlet-Jar-URL: http://docomo.com/ken/MIDPPresence.jar

MIDlet-Daemon-1: com.mag.midp.message.MessageDaemon,

familypc.isp1.net:*.nttdocomo.co.jp<10:00-18:00>,

MIDlet-Name: MIDPPresence

MIDlet-Version: 2.0

MicroEdition-Configuration: CLDC-1.0

MicroEdition-Profile: MIDP-2.0

このポリシーは FH上のMOVERに反映されるため、
FHにおいて無効なクエリや不正アクセスを時間という
コンテキストに従って柔軟にブロックでき、携帯機のバッ

テリや無線帯域などのリソースが浪費されるのを防止で

きることが確認された。また、アドホックネットワーク

環境においても携帯機上のMOVERがファイアウォー
ルとして機能し、携帯機単独でもアクセス制御が可能で

あった。

5 まとめ

本稿では、携帯機用のモバイルサーバ実現のために要

求される機能性を整理し、１．固定サーバと同等の安定

性、２．サーバの移動性のサポート、３．プライバシ/リ
ソースの保護を要求条件としてフレームワークを設計し

た。フレームワークは、メッセージ志向ミドルウェアの

アプローチに基づき、ポリシーベースのメッセージオー

バレイルータをミドルウェアとして携帯機と固定ノード

に配置する。このルータは、非同期メッセージングとコ

ンテント志向ルーチング、ポリシーに従ったアクセス制

御やリダイレクションの機構を備える。MIDP2.0をベー

スにルータを実装し、非同期メッセージングの機構によ

り、無線の切断やサーバアプリケーションの起動状態に

関わらずセッションを安定化できること、ポリシー制御

機構により、コンテキストの変化に応じて動的なアクセ

ス制御に反映できることを確認した。今後の課題として

は、非接続状態でもサービスを提供可能にするためのア

プリケーション透過な複製・同期制御、動的に出現する

モバイルサーバのサービス発見方式、サーバ処理の耐故

障性の検討が挙げられる。
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