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近年，有線や無線のネットワークデバイスを複数備えた小型で高性能な端末が急速に普及している．ま
た，駅や空港，店舗などにおけるホットスポットの普及によって，ユーザが場所を問わず端末をネットワー
クに接続する環境が整いつつある．このような環境では，ユーザプリファレンスや利用可能なデバイスを
適応的に切り替えながら通信を行うことが考えられる．しかし，IP を用いた通信では，デバイスの切替え
やホストの移動後，通信を継続できないことが問題となる．これは，デバイスに割り当てられる IP アドレ
スが，接続するネットワークセグメントによって異なるため，デバイスを切り替えると IP アドレスが変更
されることに起因する．本論文では，この問題を解決するために, 仮想デバイスを用いたルータへのトンネ
リング通信による通信手法について述べる，さらに, 仮想デバイスを用いた場合のオーバヘッドを補うため
に, プロセスの属性による経路選択機構についても述べる．
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Recently, mobile terminals that have multiple wired and wireless network devices are widely used,
and users can access network everywhere. For example, host-spot with which users can connect his/her
own terminal are available in stations, airports, stores, and so on. In such environments, the host may
switch network devices, while processes are communicating with correspondents in remote hosts. The
problem is that switching network device causes lost of existing communication session using IP. In
this paper, we propose communication mechanism that uses virtual devices, and the route selection
mechanism based on mobile attribute of user processes.

1 はじめに

近年，無線 LAN や Bluetooth が急速に普及し，

携帯端末をネットワークに接続することが可能と

なった．また，有線や無線のネットワークデバイス

を複数備えた端末も普及しつつある．このような環

境では, ユーザプリファレンスや利用可能なデバイ

スを適応的に切り替えながら通信を行うことが考え

られる．しかし, プロセスがコネクション指向のト

ランスポートプロトコルである TCP を用いて通

信を行う場合, デバイス切替えの前後で通信コネク

ションを継続することができないという問題が発生

する. これは，1 つのコネクションを, 通信するホ

スト双方の IP アドレスとポート番号の対として特

定していることに起因する. 通常，デバイスがネッ

トワークのアドレスを保持しており，デバイスの切

替は IP アドレスの変更を伴う．

この問題を解決するため，我々は，ネットワーク

デバイスと IP アドレスの対応をプロトコルスタッ

クから隠蔽し，仮想デバイスに IP アドレスを与え

ることによる通信の継続手法の検討と実装を行って

いる．本論文で提案する手法では，カーネル内部の

プロトコルスタックへの拡張を行わず，デバイスド

ライバによって仮想デバイスを実現することにより，

通信の継続を実現する．提案手法では，仮想デバイ

スに対して永続的な IP アドレスを与え, これを利

用して通信する．本手法では，仮想デバイスを，イ
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ンターネットから到達可能なルーティング機能を持

つホストとの間で VPN (Virtual Private Netowrk)

接続を行うことによって，永続的な IP アドレスの

使用を実現する．また，本手法では，ユーザプロセ

スの分類による経路選択機構をオペレーティングシ

ステム (以下, OSと記す)に組み込むことによって，

仮想デバイスの利用によるによるコストを削減する

ことを可能とする.

2 通信の継続手法

2.1 想定環境

本論文で想定するネットワーク環境を以下に挙

げる．

( 1 ) デバイス切替え後のホストは，インターネット

上の他のホストに対して TCP のコネクション

要求を行うことができる．

( 2 ) デバイスの切替えやホストの移動は，アプリ

ケーションから透過的に行う.

( 3 ) デバイス切替えを行うホストの通信先では，本

手法による機構の実装を必要としない．

(1) は，ホストがデバイス切替え後にファイアウ

ォール内にある任意のネットワークに接続された場

合においても，インターネット上の任意のホストに

対して TCP のコネクション要求を発行できること

を意味する. 提案手法では，ホストにプライベー

ト IP アドレスが割当てられている場合においても，

ルータ上の NAT や IP マスカレードによって, ファ

イアウォール内部から TCP コネクションを確立す

ることができることを前提とする．一般にオフィス

やキャンパスに構築されるネットワーク環境では，

この要求を満たす場合が多い．

(2)は，アプリケーションが，ホストのネットワー

クデバイスの切替えや移動を検知する必要がないこ

とを意味している．通信の継続のための仕組みが提

供されない場合，デバイスの切替え後も通信を継続

したいアプリケーションは，デバイス切替えを検知

し，コネクションを再確立するなどの対応が必要と

なる．あるいは，モビリティをサポートするライブラ

リなどを用いて通信する必要がある．提案手法では，

TCP/IPによる通信を行う既存のアプリケーション

に対して変更を加えることなく適用可能とする．

(3) は，デバイスを切替えるホストと通信を行う

ホストは，通常の TCP/IP のプロトコルスタック

のみを実装していればよいことを意味する．このた

め，一般のホストとも継続した通信が可能である.

2.2 永続的な IP アドレスの利用

通常, IP アドレスは，ホストのネットワークデバ

イスに対して割り当てられる．割り当てられる IP

アドレスは，参加するネットワークセグメントの

ネットワークアドレスをプレフィックスとして持つ

アドレスである．したがって，あるホストがデバイ

スの切替えやネットワークセグメントの移動を行っ

た場合，ネットワークデバイスに割り当てられる IP

アドレスは，以前と異なる値となる．また，コネク

ション指向のトランスポートプロトコルである TCP

は，通信する双方の IP アドレスとポート番号の対

によって 1 つのコネクションを特定する．したがっ

て， TCP を用いて通信を行っているプロセスが存

在するホストが，デバイスの切替えやネットワーク

の移動を行った場合，コネクションを継続すること

が不可能となる．また，UDP などのコネクション

レスなプロトコルを用いて通信を行っている場合で

あっても，アプリケーションレベルのセッションを

継続することができない．

提案手法は, ホストが, デバイスの切替え後も継

続して以前と同じ IP アドレスを持つことを実現す

ることによる通信の継続手法である. このために,

デバイス切替えを行うホスト上に, 仮想デバイスを

設置し, 当該仮想デバイスに対して永続的な IP ア

ドレスを与える.

2.3 システム構成

2.4 仮想デバイスの概要

本システムでは，デバイス切替えを行うホストと

インターネットからアクセス可能なホストに以下に

示す機構を実現する．また，これらが構成するネッ

トワークを図 1に示す.

• ホスト仮想デバイス
移動やデバイス切替えを行うホストに存在する

仮想デバイスであり，永続的な IP アドレスを

保持する．

• ホーム仮想デバイス
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IPパケットを転送可能なルータに設置する仮想

デバイスである．ホーム仮想デバイスは，ルー

ティング機能をもったホストに設置される．

• 経路選択機構
特定プロセスに対して適切な経路の制御を行う．

Host
Virutal
Device

NIC NIC

Device Switching
Host

Correspondent
Host

Routing Host

Home
Virtual
Device

NIC

Route
Selector

The Internet

Virtual Tunnel
Packet Forwarding

NIC

NIC

図 1 システム構成

本システムでは，ホスト仮想デバイスとホーム仮

想デバイスの間に TCP を用いた VPN 接続を確

立する. ホスト仮想デバイスとホーム仮想デバイス

の通信に TCP を用いる理由は，2.1 節で述べたよ

うに，ホストがファイアウォールの内側に接続され

た後も, ホスト仮想デバイスからホーム仮想デバイ

スへのコネクション接続が可能な場合が多いためで

ある．

本手法では，デバイスの切替えやホストの移動後

も，ホスト仮想デバイスとホーム仮想デバイス間の

VPN 接続を維持する．また，ホーム仮想デバイス

は，ルーティング機能を持つホストに設置される.

このため，ホスト仮想デバイスを有するホストは，

VPN を経由したインターネットへの接続が可能で

ある．すなわち，ホスト仮想デバイスを持つホスト

は，接続されているネットワークや使用しているデ

バイスの影響を受けることなく，常に仮想デバイス

の IP アドレスを送信元とする IP パケットを送信

することが可能である．また，仮想デバイスの IP

アドレスを宛先とする IP パケットは，常にホーム

仮想デバイスを持つルータに到着する．ホーム仮想

デバイスは，ホスト仮想デバイスの IP アドレスを

宛先とする IP パケットを TCP のデータストリー

ムにカプセル化し，ホーム仮想デバイスに配送する．

3 仮想デバイスの構成手法

仮想デバイスは，ソフトウェアによって実現する

擬似デバイスであり，通常のネットワークデバイス

と同等のインタフェースをプロトコルスタックに提

供する．仮想デバイスは，ネットワーク機構の一部

であるデバイスドライバとして実現可能である．

デバイスドライバは，プロトコルスタックから渡

されたパケットをデバイスに対応するイーサネット

などのデータリンクレイヤで定義されたフレームで

カプセル化しデータを送信する．また，ネットワー

クデバイスが受信したフレームからデータをデマル

チプレクスし，パケットが対応する上位のプロトコ

ルスタックに対してデータを渡す．

実際のデバイスに対応するデバイスドライバは，

パケットをカプセル化したフレームをデバイスの送

信バッファ上にコピーし，デバイスに対してコマン

ドを発行することによってデータの送信を行う．ま

た，デバイスにデータが到着した場合，デバイスか

らの割込みを契機としデバイスの受信バッファから

データをプロトコルスタックに渡し，対応するプロ

トコルのコードの実行を促す．これに対し，仮想デ

バイスに対応するデバイスドライバは，実際のデ

バイスを直接操作することはない．本手法では，仮

想デバイスは，プロトコルスタックから渡されたパ

ケットを TCP のデータストリームにカプセル化す

る．すなわち，アプリケーションから渡されたデー

タは，一度プロトコルスタックと仮想デバイスを経

由した後，再度プロトコルスタックと実際のデバイ

スを経由することにより送信される (図 2)．

3.1 要求機能

ホスト仮想デバイスとホーム仮想デバイス間が構

築する VPNは，ホスト仮想デバイスが永続的な IP

アドレスを使用することを実現するための通信経路

である．一般的な仮想デバイスを用いた VPN で

は，インターネットを介して外部から LAN に接続

することを目的として構築される．このため，実際

のデバイスが利用可能な場合のみ仮想デバイスも利

用可能であればよい．一方，本手法で利用する仮想

3
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図 2 仮想デバイス

デバイスは，デバイスが永続的な IP アドレスを利

用することを目的とする. したがって, ホストがデ

バイスの切替え時やホストの移動時によって，一時

的にネットワークと切断された場合であっても，仮

想デバイスは，見かけ上，プロトコルスタックから

利用可能な状態でなければならない．すなわち，プ

ロトコルスタックは，実際のデバイスがネットワー

クから切り放されている場合でも，仮想デバイスか

らデータを送信することが可能な状態である．これ

は，プロトコルスタックのコードが経路到達不能と

なるエラーを返すことを防ぐためである．

3.2 ホスト仮想デバイス

ホスト仮想デバイスは，デバイス切替えホストに

存在する仮想デバイスであり，クライアントとして

動作する．ホーム仮想デバイスとホスト仮想デバイ

スで送受信する IP パケットは，TCP のデータス

トリームでカプセル化して転送する．

ホスト仮想デバイスは，以下に挙げる契機でホー

ム仮想デバイスに対してコネクション要求を行う．

• ホーム仮想デバイスの初期化
• 実デバイスの切替えもしくはホストの移動時

OS は，通常のデバイスドライバの初期化と同様

の操作によってホスト仮想デバイスを初期化する．

このとき, ホスト仮想デバイスは，初期化時にホー

ム仮想デバイスとの間で IP パケットをカプセル化

したストリームデータの通信路となるコネクション

を確立する．

デバイスの切替えやホストの移動が発生した場合，

ホスト仮想デバイスは，利用する IP アドレスが変

わるため，既存の TCP コネクションを継続するこ

とはできない．このため，ホスト仮想デバイスは，

デバイスの切替えを検知した後，切替え前に使用し

たコネクションのための資源を解放する．

3.3 ホーム仮想デバイス

ホーム仮想デバイスは，ルーティング機能を持っ

たホスト上に設置されるデバイスである．ホーム仮

想デバイスは，初期化要求が到着すると，TCP の

特定ポートでホスト仮想デバイスからの接続要求を

待つ．

クライアントのデバイス切替や移動が起こった場

合，ホーム仮想デバイスは，これを直接検出するこ

とは不可能である．このため，ホーム仮想デバイス

は，クライアントからの再接続要求の受信によって

これをクライアントの実デバイスの切替えとして検

出する．ホーム仮想デバイスは，ホスト仮想デバイ

スと同様に以前のコネクションの利用は不可能とな

るため，このコネクションの資源を解放する．

4 プロセスによる経路制御

本論文では，3 章までに，デバイスの切替えやホ

ストの移動時における通信継続のための仮想デバイ

ス間の VPN 接続による手法について述べた．仮想

デバイスは, 通常のネットワークデバイスとしての

インタフェースを提供する. したがって, デバイス

切替えを行うホスト上には, 実デバイスと仮想デバ

イスが存在する. 本手法では, デバイス切替え後も

通信を継続するためには, プロセスからプロトコル

スタックに渡されたデータは, すべて仮想デバイス

を介した VPN 経路を通る必要がある.

通常のネットワーク機構は，インターネットにデー

タを送信する場合，ルーティングテーブルのデフォ

ルトゲートウェイを選択し，ゲートウェイとリンク

レベルでの接続を持つ送信デバイスを決定する．こ

のため，通常のネットワーク機構では, ホーム仮想

デバイスに割当てられた IP アドレスをデフォルト

ゲートウェイとして設定する必要がある. これによ

り，ホストからインターネットに送信されるすべて

の IP パケットが VPN を経由する．

しかし，すべてのアプリケーションがデバイス切

替えやホストの移動に対応する必要があるとは限ら

ない．例として，ブラウザやメーラのように，短時

間のうちにサーバとのセッションを終了するような
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アプリケーションは，デバイス切替えやホストの移

動後も通信を継続する必要はないといえる．また，

同じアプリケーションでもセッションを確立してい

る時間はユーザの意図によって異なる．telnet のよ

うなプログラムでは，ユーザが短時間リモートホス

トにログインする場合もあれば長時間ログインして

いる場合もある．ユーザが長時間ログインするよう

な場合であれば，デバイスの切替え後も通信を継続

する必要があるが，短時間のうちにセッションを終

了するのであれば，通信を継続する必要があるとは

限らない．このため, すべてのプロセスが, 通信の

継続のために VPN 経路を介してデータの送受信を

行う必要はないといえる. したがって, アプリケー

ションがモビリティを持つか否かだけでなくプロセ

スの実行時にモビリティが必要であるか否か選択可

能である必要がある.

プロセス単位で通信データの経路を決定するため

には，OS がこの機能を持つ必要がある．本手法で

は，OS が特定のプロセスに対する通信の継続を必

要とするか否かの設定をするプリミティブを提供す

ることによってアプリケーションの起動時に VPN

経路用いるか否かを決めることを可能とする．

4.1 プロセス単位のモビリティ

本手法では，OS は, プロセスごとに送受信する

IP パケットをホスト仮想デバイスから VPN を経

由して送信するか否かを決定するために, 以下に示

すデータを管理する．

• ホストの MOBILE 経路

• プロセスの MOBILE 属性

ホスト仮想デバイスが設置されたホストでは，IP

パケットをホスト仮想デバイスを介して送受信する

ことによって，デバイスの切替えやホストの移動時

に通信を継続することができる．この VPN を介し

た経路を MOBILE 経路と定義する．

MOBILE属性は，特定プロセスが，MOBILE 経

路を用いるか否かを表す属性である．したがって，

OS は，プロセスごとに MOBILE 属性を持つ.

4.2 ホストの MOBILE 経路の設定

ホスト仮想デバイスのドライバは，ホーム仮想デ

バイスとの間に VPN を確立する際，システムに

MOBILE 経路の設定を行う．本手法では，OS は，

MOBILE 経路の設定を行う以下のシステムコール

を提供する．

int inet_setmroute(struct sockaddr_in *gateway);

inet setmrouteシステムコールは，引数 gateway

の IP アドレスをMOBILE 経路のゲートウェイに

設定する．ユーザは，ホスト仮想デバイスの起動後，

inet setmobile を発行することによってシステム

に MOBILE 経路の設定を行う．

4.3 プロセスの MOBILE 属性の設定

OS 内部のプロセステーブルエントリは，MO-

BILE 属性をパラメータとして持つ. MOBILE 属

性が ON の場合，当該プロセスは，デバイス切替

え後も通信の継続が必要であることを意味する．プ

ロセスが fork の発行によってプロセスを生成した

場合，プロセステーブルエントリの MOBILE 属性

は，子プロセスに引き継がれる．

MOBILE 属性は，以下に示すシステムコールに

よって設定する.

int inet_setmobile(int pid, int flag);

inet setmobile システムコールは，引数 pid をプ

ロセス ID として持つプロセステーブルエントリの

MOBILE 属性を引数 flag の値にセットする．

4.4 経路選択機構

in setmroute は，引数で与えられた IP アドレ

スから OS 内部にルーティングテーブルエントリと

同型のデータを作成する．作成されるデータの構造

を表 1 に示す．

表 1 inet setmroute が生成するMOBILE経路

宛先 ゲートウェイ デバイス

0.0.0.0 ホーム仮想デバイス IP アドレス ホスト仮想デバイス

BSDの TCP/IP実装では，プロセスが connect

システムコール呼出しによって TCP のコネクショ

ン要求を発行する際，当該コネクションのホスト

側 IP アドレスを決定する. そして，ホスト側の

IP アドレスを決定するため，通信先 IP アドレス

をキーとしてルーティングテーブルが探索される．

TCP のコードは，このとき発見したルーティング

テーブルエントリをこのコネクションに関連付ける．
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本手法では，connect システムコールの呼出しプ

ロセスが，MOBILE 属性を持っている場合，ルー

ティングテーブルから探索した経路を破棄し，これ

を inet setmroute によって設定されたMOBILE

経路で置き換える．したがって，コネクションのロー

カル側の IPアドレスは，ホスト仮想デバイスの IP

アドレスとなる．また，当該コネクションに関連す

る送信パケットは，すべて VPN 経路を経由する．

4.5 利用例

本手法では, プロセスごとに MOBILE 属性を設

定し, MOBILE 属性が必要なプロセスだけが, デバ

イス切替え時の通信継続に対応することができる.

本節では, 利用例を用いてこれを示す. 以下, 例とし

て telnet コマンドの起動時におけるモビリティの

サポートについて述べる. ユーザは，telnetが通信

の継続を必要としない場合，コマンドラインから

% telnet remotehost

と入力することによってプログラムを実行する．一

方，通信の継続のため VPN 経路を用いる場合，

% mobile telnet remotehost

と入力することによってプログラムを実行する．

mobileコマンドは, 自身のプロセスに MOBILE

属性をセットし, 引数で与えられたコマンドを実行

するプログラムである. mobile コマンドの簡単な

実装を図 3 に示す.

¶ ³
int main(int argc, char *argv[])

{

int i;

/* モバイル属性の設定 */

inet_setmobile(getpid(), 1);

for (i = 0; i < argc - 1; i++)

argv[i] = argv[i + 1];

argv[i] = NULL;

/* プログラムの実行 */

execvp(argv[0], &argv[0]);

return 0;

}

µ ´
図 3 mobile コマンド記述例

5 実装と評価

5.1 ホスト仮想デバイス

現在, 我々は, 適応的資源管理を行う OS である

AG[1] の開発を行っている. 今回, ホスト仮想デバ

イスの実装を AG 上で行った．AG のネットワーク

機構である AGNET は，4.4 BSD のプロトコルス

タックをベースとするライブラリであり，AG カー

ネルとリンク可能である．AGNET は，専用の仮想

デバイスを用いることによって，FreeBSD もしく

は Linux のアプリケーションのネットワークライ

ブラリとしても利用可能である．この場合，プロト

コルスタックをユーザレベルで動作させることが可

能である．また，AGNET は，AG カーネル内部に

おいてもシステムスレッドによる socket の利用を

可能としている．

今回の実装では，仮想デバイスは，仮想イーサネッ

トドライバとして実現している．仮想デバイスは，

プロトコルスタックから呼び出されるコードと，2

つの送信スレッドと受信スレッドから構成される．

送信スレッドは，デバイス構造体のメンバにキュー

イングされたパケットをイーサフレームでカプセル

化し，TCP でこれをホスト仮想デバイスに送信す

る．受信スレッドは，ホスト仮想デバイスから送信

されるデータを readする．データがない場合，read

はブロックする．パケットが到着しブロックが解除

されると，受け取ったデータを対応するプロトコル

の入力キューにキューイングし，プロトコルスタッ

クのスレッドを起こす．プロトコルスタックは，パ

ケットを送信する場合，仮想デバイスの入力キュー

にパケットをキューイングし，仮想デバイスの送信

スレッドを起こす．送信スレッドと受信スレッドは，

同一のコネクションの資源を扱うため, 排他的に動

作する.

5.1.1 ホーム仮想デバイス

ホーム仮想イーサネットデバイスは，FreeBSDも

しくは Linuxで実行可能なユーザプログラムであり，

tap ドライバ [2]を用いて実装している. tap デバイ

スは，2つのインタフェースを提供している．tapデ

バイスは，疑似デバイスであり，通常のデバイスと

同様にイーサネットのネットワークインタフェース
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としてプロトコルスタックから扱われる．また，ユー

ザプロセスは，デバイスファイル /dev/tap に対し

て読出しと書込みができる．/dev/tap に対して書

き込まれるデータは，tap デバイスに到着したイー

サフレームとして扱われ，カーネルのプロトコルス

タックに渡される．また，カーネルのプロトコルス

タックが tap デバイスに渡したデータは，tap ドラ

イバでイーサフレームにカプセル化され, /dev/tap

から読み出しが可能である．

ホーム仮想デバイスは，ホスト仮想デバイスから

受信したイーサフレームをそのまま, /dev/tapに書

き込むことによって，カーネルのプロトコルスタッ

クにデータを渡す. また, /dev/tap を読み出し, プ

ロトコルスタックから渡されたパケットをイーサフ

レームにカプセル化し, ホーム仮想デバイスに送信

する.

5.2 評価と考察

ホスト仮想デバイス間とホーム仮想デバイス間

の経路における IP パケットの TCP ストリームに

よるカプセル化におけるデータの増加量を計測し

た．ホスト仮想デバイスが存在するホスト AGから

ホーム仮想デバイスを経由する経路を用いて通常の

FreeBSD のホストにデータを送信する．また，実

デバイスの送受信バイト数を計測するため，ホーム

仮想デバイスが存在するホストとホーム仮想デバイ

スが存在するホストは，イーサネットケーブルで直

接接続している．計測に利用したアプリケーション

は，discard サーバに接続し，ソケットに対し合計

1 M バイトのデータを 1024 バイトずつ書き込む．

表 2は，それぞれプロセス，仮想デバイス，実デバ

イスが送受信したデータ量である．

表 2 入出力バイト数

送信バイト数 受信バイト数 送受信バイト数

プロセス 1048576 0 1048576

仮想デバイス 1086492 25592 1112084

実デバイス 1203486 113828 1317314

仮想デバイスと実デバイスの入出力バイト数の差

が仮想デバイス間の VPN経路による増加分である．

プロセスが受信していないのに対して, 仮想デバイ

スおよび実デバイスが受信を行っているのは，TCP

の ACK セグメントや VPN 維持のためコントロー

ル用に用いたデータを受信しているからである．仮

想デバイスが合計 111,2084 バイトを送受信したこ

とに対し，実デバイスは，合計 131,7314 バイトを

送受信し，約 18 % 増加する．

本手法では，4章で述べた経路選択機構を用いるこ

とにより，余計なデータ転送を伴う通信をMOBILE

属性を持ったプロセスだけに限定することが可能で

ある．

今回の実装では，ホスト仮想デバイスとホーム仮

想デバイス間の VPN で転送するデータに対して，

圧縮を行っていない．VPNにおける IPパケットを

適切なアルゴリズムで圧縮することによって，VPN

間のトラフィックを軽減することが可能である．こ

の場合，ホスト仮想デバイスからの IP パケットの

送信に，TCP のコードによるオーバヘッドに圧縮

するための処理が加わるため, 圧縮を行った場合の

実装を行い検討を行う必要がある．また，現在，仮

想デバイスの起動後，IP アドレスを手動で割り当

てているが， DHCP による割当ても可能である．

6 関連研究

移動透過性を実現するための IP への拡張として，

RFC 2002 で定義されている Mobile IP があげら

れる [3]．Mobile IP では，移動ノード，ホームエー

ジェント，外部エージェントを用いる．移動ノード

は，常にホームアドレスを送信元アドレスとしてパ

ケットの送信を行う．移動ノードは，移動ノードが

ホームリンクを離れて外部リンクに存在する場合，

移動ノードのホームアドレス宛のパケットは，ホー

ムエージェントが移動ノードに転送を行う．Mobile

IPでは，エージェントの探索やエージェントへの移

動ノードの登録に ICMPへの拡張，ホームエージェ

ントから外部エージェントへのトンネリング通信の

ための，IPinIPカプセル化など，カーネル内のプロ

トコルスタックに変更を必要とする．一方，本手法

では，既存のTCP/IPプロトコルスタックに拡張を

加えることなく，仮想デバイス間の VPN によって

同様の移動透過性を実現する. 仮想デバイスは，ホ

ストOS 上のデバイスドライバとして実装されるた

め，TCP/IPプロトコルスタックを持つ OS であれ

ば容易に対応することができる．また，Mobile IP
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では，移動ノードがホームリンクを離れた場合に必

要とする気付けアドレスは，ホームエージェントか

ら到達可能でなければならない．外部リンクのルー

タ上に外部エージェントが存在する場合，移動ノー

ドが利用する外部エージェント気付けアドレスは，

ホームエージェントから到達可能である．しかし，

外部エージェントが存在しない場合，移動ノードが

利用する共存気付けアドレスは，グローバルアドレ

スである必要がある．したがって，移動ノードがプ

ライベートアドレスを利用しなければならないネッ

トワークセグメントに移動した場合，通信を継続す

ることができない．本手法では，デバイスに割当て

られたアドレスがプライベートアドレスを利用する

場合であっても，IPマスカレードによってインター

ネットに TCP のコネクション要求を行うことが可

能であれば通信を継続することができる．

MSOCKS[4] は，ライブラリによる，TCP レベ

ルの通信の継続を実現している．MSOCKS は，通

信する 2 つのホストの間にプロキシを設置する．

MSOCKライブラリは，通信先へのコネクション要

求をプロキシへのコネクション要求に置き換えるこ

とにより，プロキシとの間にコネクションを確立す

る．同時にプロキシは，通信先との間に TCP コネ

クションを確立する．デバイスが切り替わった場合,

MSOCKS ライブラリは, プロキシとのコネクショ

ンを再確立する. プロキシは, 以前のコネクション

とのマッピングを通信先から透過的に行うことによ

り, 通信先とのコネクションを継続させる.

Mobile Socket[5]は，通信の継続を実現する Java

のクラスライブラリである．ホストの移動よって IP

アドレスが変わった場合，TCPのコネクションを再

確立しこれをライブラリで隠蔽する. Mobile Socket

では，ホストの移動後，相手ホストに対してコネク

ション要求を出さなければならないため，通信する

双方のホストが移動する場合，通信を継続できない

場合が存在する.

7 おわりに

本論文では，デバイス切替え時における通信の継

続手法について述べた．本手法では，仮想デバイス

間で構築する VPN を通信経路として IP パケット

を送信することにより，通信の継続を可能とする．

また，通信を行うプロセスにMOBILE 属性を持た

せることによって，プロセス単位でのモビリティの

実現を可能とする．これにより，VPN を通信経路

とする IP パケットの送受信をデバイス切替に必要

なプロセスのみに限定することが可能である．

現在の実装では，仮想デバイスをイーサネットデ

バイスとしているため，TCP のデータストリーム

でカプセル化されるパケットは，イーサフレームの

ヘッダを含むオーバヘッドが生じている．また，カ

プセル化するデータに圧縮を行っていない．このた

め，仮想デバイス間のデータ転送量は，縮小できる

可能性がある．
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