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本稿では，信頼性の高い分散アプリケーションの記述を支援する故障検知機構の概要と，その実装
を用いた評価および調査について報告する．以前提案したアルゴリズムにおいて問題が残されていた
複数サブネット環境への適応部分を一部修正し，監視体系の構築速度および故障検知の信頼性を改善
する．3クラスタ 297ノード上で動作させたところ，数秒で自律的に監視体系が構築されることが確
認された．また実環境におけるデータが乏しい故障検知パラメータに関する調査を行い，実用におけ
る限界点について評価を行った．

Autonomous Failure Detectors in Multi-subnet Environments

Yuuki Horita,† Kenjiro Taura† and Takashi Chikayama†

This paper presents our failure detectors for supporting to implement reliable distributed
applications. We revise our algorithm described in 20) with respect to adapting to multi-
subnet environments so as to improve speed of creating monitoring relations and accuracy
of failure detection. When we ran our failure detectors on 297-nodes in 3-clusters, in which
the underlying connectivity is partially limited, the monitoring relations were autonomously
constructed within several seconds. We investigated system parameters, such as heartbeat
interval (Thb) and timeout (Tto), by using our implementation, and evaluated their practical
limits.

1. は じ め に

近年，クラスタの普及や高性能のネットワークの整

備により，大量にかつ広域に分散した計算資源を利用

する機会が増えてきている．分散環境で動作するアプ

リケーションは，構成するプロセス数の増加に伴い，

プロセスやノードの故障，ネットワーク障害などに遭

遇する可能性が高まるため，故障が発生した場合に適

切な対処（自己修復など）ができるよう設計されてい

ることが望まれる．その際どの構成要素が故障したの

かを迅速に検知することが不可欠となる．

リモートプロセスの故障は自ずと通知されるわけで

はない．TCPプロトコルでは，接続先のプロセスがク

ラッシュすると接続の切断通知が届けられるため故障

を検知できることがあるが，ハードウェアレベル（ノー

ド）の故障やネットワーク障害の場合は通知を受け取

らないため検知することができない．heartbeat（keep

alive）などメッセージの反応の有無を適宜チェックす

ることによって判断するしかない．そのため，その監

視単位で常時通信が発生することになり，全対全や集

中管理型などの単純な監視方式では，プロセス数の増

加に従いたちまち無視できない負荷（CPU, 通信量）
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が発生する．こうした背景により，従来からスケーラ

ビリティを考慮した様々な故障検知手法が提案されて

きた6),11),17),18)．

一方，耐故障性を持つ分散アプリケーションを記述

するための枠組みもメッセージパッシングライブラリ

を中心に発達してきている1),2),7)．しかしながら，そ

れらの基盤となる故障検知は，TCPの切断通知2) や

スケーラビリティの欠ける単純な heartbeat1),7) に依

存してしまっている．これは効率的な故障検知機能を

提供する実装が存在していないことが大きく影響して

いる．MDS5)，NWS19)，Ganglia14)のような資源管

理システムを利用することも可能であるが，それらの

システムは資源情報の管理・提供が本来の目的である

ため耐故障アプリケーションの基盤としてはあまり使

い勝手が良くない上，分散アプリケーションを実行す

る環境で実際に稼動しているとは限らない．耐故障性

を持つ分散アプリケーションを作成，またはその支援

機構を構築するためには，故障検知部分も自分で実装

しなければならないというのが現状となっている．こ

の手間が，耐故障分散アプリケーションを作成するこ

との障壁を高くしている要因の一つであり，従来から

提案されてきた手法と現実に適用されている手法との

乖離を生んでいる原因であると考えられる．

そこで本研究では，ユーザレベルで容易に利用でき
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る実用的な故障検知機構を実装・提供することを目的

としている．我々は，すでに20) で，高い効率性・信

頼性を持つ実環境に即した故障検知システムを提案

し，実験によりその有効性を示した．しかし，複数サ

ブネット環境への適応部分において構築時間や故障検

知の正確性の点で課題が残されていた．本稿では，20)

で述べたアルゴリズムを一部修正し，それらの問題の

改善を図る．また，実際に利用する際に問題となる，

heartbeat間隔や timeoutまでの時間などの故障検知

機構のパラメータに関する調査を行い，故障検知速度

とシステム負荷や正確性における均衡点について評価

する．

本稿の構成は以下のようになっている．2節で関連

研究について述べ我々の研究との対比を行う．3節で

は，20) で提案した故障検知機構におけるアルゴリズ

ムを整理，修正する．4節で実験・評価を行い，最後

にまとめる．

2. 関 連 研 究

FT-MPI7) は，代表的なメッセージパッシングの規

格であるMPI15),16)を耐故障並列計算用に拡張した通

信ライブラリで，アプリケーションのプロセスが故障

したときに通信関数などを通じてエラーを通知する仕

組みを備えている．しかし，FT-MPIは基本的に接続

の切断通知を頼りに故障を検知している．heartbeat

で故障を監視する watchdog と呼ばれる故障検知モ

ジュールも用意されてはいるものの，全対全の heart-

beatというスケーラビリティのない単純な実装になっ

ている．また，我々は故障検知機構を独立した機能と

して提供するため，様々な用途に利用することができ

る．FT-MPIなどの耐故障通信ライブラリに組み込む

ことも可能である．

故障検知機構としては，従来よりスケーラビリティ

を考慮した手法がいくつか提案されてきた．17) では，

監視プロセスを階層的に構成することにより，heart-

beatによる負荷を分散させている．これは資源管理シ

ステム5),14),19) で主に用いられている手法で，トポロ

ジーに沿って全体の情報を一箇所に効率的に収集する

ことができるという利点がある．しかし，監視プロセ

スが故障するとシステムが機能しなくなるという問題

がある．冗長化により信頼性を高めることも可能であ

るが，情報の一貫性やフェイルオーバーの必要性など

プロトコルが複雑になることは避けられない．また，

起動時や環境の変化による再構成時に適切に監視体系

を構築するのは，ユーザにとって大きな手間となる．

Gossip18) は，各プロセスの heartbeat情報を定期

的にランダムな相手に送信しあうことにより，噂が広

まるようにして全体に heartbeatを伝達する手法であ

る．O(log n)回送信しあうことにより非常に高い確率

で全体に情報が伝達されることが証明されているため，

プロセス数が増加しても故障検知時間にはあまり影響

を与えない．各プロセスの機能は対称的であり自律的

に監視体系を構築するので，複数故障に高い耐性を持

ち，手動設定を必要としない．だが，通常の heartbeat

による手法よりも故障検知までに時間を要するという

点や，heartbeat情報はプロセス数に応じてサイズが

大きくなるため O(n2) の通信量が発生するという点

などにおいて問題がある．

SWIM6),11) では，故障検知機能と故障情報を伝達

する機能を分離することにより，そのような Gossip

の問題点を改善している．各プロセスは，定期的にラ

ンダムにプロセスを選び ping-pongをする．もしもあ

る一定時間以上 pingに対する返事がなかったら，そ

のプロセスの故障を疑い，その情報を全体に伝達する．

各プロセスは高い確率で他プロセスから ping-pongの

要求を受けるため，故障が起きた場合は Gossipに比

べ短い時間で検知される．また ping-pong に用いる

メッセージは小さくてよいため，一プロセスあたりの

通信量は一定である．しかし，この手法は全対全で通

信可能な環境を想定しており，接続性が制限されてい

るような一般的な環境では正常に動作しない．

Gossip protocolを応用した Reliable multicastの

分野では，multicastするための決定的なパスを我々の

故障検知機構と近い手法で構築するものもある9),10),13)

．だが，いずれも目的が異なることからそれをそのま

ま故障検知機構として利用するには適していない．
3) で示されているように，正確に全ての故障を検知

することは不可能であり，パケットロスや遅延などに

よって度々誤検知が発生する．故障検知速度を維持し

つつ正確性を高めるために，ネットワークの状況に適

応する故障の検知手法も盛んに研究されている4),8)．

また12) は，一つの故障検知機構で複数のアプリケー

ションの要求に対応するため，正常／故障の２値では

なく，連続した故障確率を提供するという手法を提案

している．これらの研究は一つ一つの監視の仕方を定

めるものであり，我々の監視体系の構築手法とは独立

している．そのため，これらの監視手法を我々の故障

検知機構に組み込むことも可能である．本稿では監視

手法については扱わない．

3. 故障検知機構

この節では，我々の故障検知機構の詳細について述

べる．3.1節で同一サブネット内で動作する基本的な

プロトコル20) を説明し，3.2節では，複数サブネット
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a process

a monitored process

k monitoring 

processes

requests monitoring

p q : p sends heartbeats to q
q monitors p

図 1 Creating Monitoring Relations

環境に拡張したプロトコルについて述べる．20)におい

ても複数サブネット環境で動作するアルゴリズムを提

案したが，本稿ではそれを改め新しい手法を提案する．

3.1 基本プロトコル

我々の故障検知機構では，システムに参加している

プロセスの間で分散した監視体系を自律的に構築する．

各プロセスは自分を監視するプロセス（以下，監視プ

ロセス）が k個存在するように動作する．もしも自分

の監視プロセスの数が k個に達していなかったら，参

加プロセスの中からランダムに選び，自分の監視を依

頼する（図 1左）．逆に k個を超えていた場合は，余

分なだけ監視関係を破棄する．各プロセスが k個のプ

ロセスによって監視されるようにすることで，監視に

よる負荷を軽減すると共に故障検知の信頼性を高めて

いる．

これにより，プロセスが故障したときには k個の監

視プロセスによって検知される．しかし，その故障情

報は全プロセスが知る必要があるため，故障検知のた

めに構築した監視体系を利用して全体に伝達する．監

視体系は，最終的に（図 1右）のようなグラフ構造に

なる．これを無向グラフと見立てた場合に全体として

非連結となる確率は，プロセス数 nが増加していくと

k ≥ 2であれば少なくとも O(n−k2−2)よりも急速に

0に収束していくことが証明されている．また，nが

小さいときの非連結確率も kが大きくなるに従って小

さくなり，故障による一時的な破損の影響を考慮して

も，k を適切に（例えば 4や 5）設定することで，非

常に高い連結性を維持することができる．そこでこの

性質を利用して，監視体系に沿った flooding により

故障情報を伝達する．floodingでは全てのエッジに対

して最悪２回のメッセージが流れることになるが，こ

の監視グラフのエッジ数は knであるため，せいぜい

2knのメッセージで済む．また，伝達のパスが冗長化

されているため，信頼性の高い情報伝搬を実現できる．

3.2 複数サブネット環境への拡張

3.2.1 従来のアルゴリズム

前節では，各プロセスが互いに直接通信できるよ

うな環境を想定していたが，現実の環境ではファイア

ウォールや NATなどの存在により異なるネットワー

ク間の通信は制限されていることが多い．そのような

環境で基本プロトコルを適用すると，各ネットワーク

で閉じた監視体系を構築する確率が高く，監視体系が

全体として連結しない恐れがある．例えば，２つの計

算機クラスタがあり，両者はゲートウェイにあたる一

つの計算機同士でしか通信できないような環境を考え

る．一クラスタの計算機数を mとすると，監視の依

頼はランダムに行われるため，ゲートウェイノード上

のプロセスがクラスタ間を結ぶ監視関係を築く確率は
m−1Ck−1

mCk
= k

m
となる．これでは両クラスタ共に計算

機数 mが大きかった場合に，クラスタ間には監視関

係が張られない可能性が高くなってしまう．

この問題を回避するために，我々は以前隣接プロセ

ス情報を用いて全体の連結性を保つ手法を提案した20)．

隣接情報を元に全対全で通信可能な部分集合（クリー

ク）を推定し，各プロセスは自分が所属している各ク

リークに対して k個の監視プロセスが存在するように

依頼する．するとクリーク内では基本プロトコルと同

じような監視体系が構築されるので，前節で述べた非

連結確率の議論が成立し，全体が非常に高い確率で連

結される．

しかし，この手法は実用面においていくつか問題を

抱えている．

• ネットワークトポロジーを考慮せず接続性のみを
情報として監視体系を構築するため，異なるサブ

ネット間で接続が大量に張られる可能性がある

• LANの接続（同一サブネット内）と信頼性の低

いWANの接続（異なるサブネット間）を区別せ

ず同じパラメータで監視するため，正確性（もし

くは故障検知速度）が低下する

• NAT やファイアウォールの設定によっては，連

結性が非対称となりクリークとして扱えない場合

がある

• 各プロセスは隣接プロセス情報を取得する必要が
あるため，監視体系の構築に時間を要する

そこで我々は，複数サブネット間で監視体系を連結さ

せるためのアルゴリズムを次節で述べるように修正

する．

3.2.2 修正アルゴリズム

修正アルゴリズムでは，自分の所属しているサブ

ネット内部と外部で異なるアルゴリズムを適用する．

プロセスがどのサブネットに所属しているかは，ioctl

や ifconfigで取得可能なブロードキャストアドレスの

比較によって知ることができるので，事前に情報を与

える必要はない．各プロセスは同一サブネット内に対
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subnets

at least k connections 
between subnets

basic protocol in 
a subnet

図 2 Monitoring Relations in multi-subnets

しては基本プロトコルに従って監視体系を構築し，異

なるサブネットに対しては各サブネットから少なくと

も k本の接続が張られるようにする（図 2）．サブネッ

ト間の接続は，両端のプロセスが互いに監視する．3.1

節で述べたように，サブネット内では非常に高い確率

で連結した監視グラフが生成される．この手法はその

各サブネット間を k 本のエッジで接続していること

になるので，監視体系の連結性は全体として損なわれ

ない．

図 3は，その監視体系を構築するアルゴリズムであ

る．サブネット間の接続数を制御するためには，接続

情報をサブネット内で共有しなければならない．その

ため，他のサブネットに所属するプロセスと接続が確

立したら，監視グラフ上にその情報を floodingしてサ

ブネット内のプロセスに伝達する（add wconn）．接

続情報は同期していないので，実際には k本よりも多

くの接続が張られるかもしれないが，余分な接続は後

で間引くことも可能である．

なお，図 3のアルゴリズムでは，簡単のため，プロ

セス情報（N(c)）やサブネット情報（C）を既知のも

のとして扱っているが，実際には動的に収集される．

これは，故障を検知した時と同様で，検知した新規プ

ロセスの情報を floodingで通知することによって達成

される．そのため我々の実装では，プロセスが動的に

参加することも可能である．この際必要となるのは，

システムに参加中の一プロセスの hostname（IPアド

レス）と listen port だけであり，このように手動で

与える情報を最低限に抑えることにより，ユーザは手

間をかけず容易にシステムを利用することができる．

また，この手法は従来のアルゴリズムと比較して以

下のような特徴を持つ．

• 異なるサブネット間の接続数は O(kc2)（c: サブ

ネット数）であり，プロセス数に依存せず小さく

抑えられる

• 信頼性の低いサブネット間の接続は緩やかに監視
し，サブネット内では積極的に監視することによ

り，故障検知の正確性と速度を保つことができる

/* a connection between p and q is represented as (p, q)
* a subnet that p belongs to is represented as cp */

Sm : a set of the procs. that p monitors within p’s subnet
Sh : a set of the procs. that monitor p within p’s subnet
C : a set of the subnet
N(c) : a set of the procs. belonging to a subnet c
W (c) : a set of inter-subnet connections between cp and c
Hw : a set of the procs. in other subnets that p monitors

Initially :
for c in C :

W (c) = φ
if c = cp :

< use basic protocol >
else :

call ensure connectivity(c)

procedure flood within subnet(m, q) :
/* forward m on all conns. within p’s subnet, except to
its source q */

for q′ in (Sm ∪ Sh)− {q}
send m to q′

procedure add wconn(p′, q′, q) :
/* called when the proc. learns a new inter-subnet conn.
between two procs. p’ and q’ from a proc. q */

W (cq′ ) = W (cq′ ) ∪ {(p′, q′)}
call flood within subnet(wconn info(p, p′, q′), q) /* no-

tify within this subnet */

procedure ensure connectivity(c) :
/* called so that at least k conns. to a subnet c will be
established */

/* there may be less than k conns. to a subnet c */
if |W (c)| < k :

pick q randomly from N(c)
send monitor req(p) to q

Recv monitor req(q) :
send monitor ack(p) to q
if cq = cp :

< use basic protocol >
else : /* from another subnet */

Hw = Hw ∪ {q} /* start monitoring this conn. */
call add wconn(p, q, p)

Recv monitor ack(q) :
if cq = cp :

< use basic protocol >
else :

Hw = Hw ∪ {q} /* start monitoring this conn. */
call add wconn(p, q, p);

Recv wconn info(q, p′, q′) :
/* notified of a new inter-subnet conn. between p′ and q′

from q */
if (p′, q′) /∈ W (cq′ ) :

call add wconn(p′, q′, q)

T ′to has passed since p sent monitor req(p) to q where
cq 6= cp :
/* p could not connect to q */

call ensure connectivity(cq)

図 3 Modified Algorithm for creating monitoring relations

(we are omitting the detail of our basic protocol, so

if necessary, refer to 20))
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図 4 Experimental Environment

• 確立された接続を双方向から利用するため，NAT

やファイアウォールなどによって片側からのみ接

続が許されている場合でも対応できる

• 事前に情報を必要としないので，速やかに監視体
系を構築できる

従って，従来のアルゴリズムにおける問題点は解消さ

れ，システムの迅速な構築および信頼性の高い故障検

知が可能となる．

4. 実験・評価

我々は 3節で述べたアルゴリズムの修正に伴い，故

障検知機構を改めて実装した．この節では，監視体系

の構築速度やパラメータに関する実験について述べる．

監視体系の信頼性や他手法との比較に関しては20) を

参照いただきたい．

実験環境としては以下のものを用いた．

• Cluster-A (SMP) at Hongo :

Xeon 2.4GHz (70 nodes), Linux2.4.20

Xeon 2.8GHz (122 nodes), Linux2.6.9

• Cluster-B (single) at Hongo :

Xeon 2.4GHz (31 nodes), Linux2.4.27

Xeon 3.06GHz (9 nodes), Linux2.4.27

• Cluster-C (SMP) at Kashiwa :

Xeon 2.4GHz (66 nodes), Linux2.4.20

クラスタ間の接続性は図 4 のようになっている．

Cluster-AとCluster-Bは，各ノードがグローバル IP

アドレスを持ち外部と自由に通信できる．Cluster-C

は NATになっており，ゲートウェイノードは外部と

自由に通信できるが，他のノードは内部から外部への

通信のみ可能となっている．

4.1 動 作 確 認

図 5は，３つのクラスタ計 297ノード上でプロセス

を立ち上げたときに構築された監視体系である（ただ

図 5 Monitoring Relations in 3 clusters

し k = 5）．クラスタ内では基本プロトコルに従って

密な監視関係を構築し，クラスタ間では接続数が小さ

く抑えられていることが確認できる．ただし現時点の

実装では，余分な接続が張られても放置しているため，

k 本よりも多くの接続が張られている．Cluster-Cの

ゲートウェイノードは，Global IPと Private IPを持

ち，前者のサブネットに所属しているノードは他に存

在しないため，各サブネットと k本の接続が張られて

いる．しかし，同一プロセスに k本の接続を張ること

は本来の目的である信頼性への効果は薄く，サブネッ

ト数が増えると大量の接続が張られることになり望ま

しくない．そのため，将来的にはプロセスあたりのサ

ブネット間の接続数に何らかの上限値を設けて制限す

る必要があると考えられる．

4.2 構 築 速 度

我々の故障検知機構は，ユーザレベルで利用される

ことを想定しているため，故障検知機能を利用する分

散アプリケーションと同時に立ち上げられることが予

想される．そのため，できる限り早く機能を提供でき

るように，速やかに監視体系を構築する必要がある．

これは動的に監視対象を追加された場合も同様である．

そこで監視体系の構築時間を測定し，評価を行う．

まず，Cluster-Aの 160ノード上で立ち上げたとき

の監視体系の構築時間を測定した．各プロセスには初

期情報としてある一プロセスの情報（ホスト名とポー

ト番号）を与えた．つまり，全てのプロセスはシステ

ム起動時にそのプロセスに対して接続を張ることにな

る．ここで構築時間とは，監視関係が新たに張られな

くなり，かつ全プロセスが参加プロセス全ての情報を

取得するまでの時間と定義する．図 6は 30回の試行

の結果である．比較結果として，あらかじめプロセス

情報を与えておき全対全で接続を張るプログラムの実
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図 7 Construction Time in 3-clusters (297-nodes)

行時間も掲載している．all-to-all(IP)は IPアドレス

を与えた場合，all-to-all(host)はホスト名を与えた場

合である．

我々の故障検知機構は，大半が１秒台で構築されて

いるものの，若干ばらつきのあることが観察できる．

これは一プロセスに接続要求が集中し，connectに失

敗することがあるためであると考えられる．その現象

は全対全での接続においても表れている．我々の手法

ではプロセス情報を自律的に収集する必要があるので，

IP アドレスが与えられて単に接続するだけの all-to-

all(IP)には及ばないが，DNSで IPアドレスを引く

作業が必要な all-to-all(host) よりは良い結果が出て

いる．これは同時に大量のプロセスからアクセスを受

けるため DNSがボトルネックとなっていることを意

味しているわけだが，事前に全てのプロセス情報を与

える場合ホスト名を記述させるのが自然であり，同じ

ような現象が生じることが推測される．それに対し自

律的にプロセス情報を取得する場合は，DNSを引く

のは初めだけで済むためあまり影響はない．

次に，前節の動作確認と同じ環境で測定した構築時

間の結果を図 7に示す．約３～５秒程度で構築されて

おり，一部接続性が制限されている環境でもそれほど

構築速度が劣化していないことがうかがえる．これは

36.53737.53838.53939.54040.54141.5

0 0.1 0.2 0.3heartbeat interval[s]
execution tim
e[s] w/o FDK=5K=10K=15K=20
図 8 System Overhead (execution time of a fibonacci

program (N=46))

各プロセスが他プロセスに接続を試行する数が，プロ

セス数やサブネット数に従って増えることがないこと

に起因する．そのため，システムの規模が大きくなっ

ても，構築時間は急激に劣化することはない．

なお，この構築時間は，故障検知機構の監視体系

の収束を表す指標であり，全体が接続されていれば，

それ以前より故障検知機能を提供することができる．

よって，実用的な構築速度の範囲に収まっているとい

える．

4.3 パラメータの調査

故障検知機構には必ず heartbeat間隔（Thb）と故

障と判断するまでの timeout時間（Tto (> Thb)）の

少なくとも２つのパラメータが存在する．この２つの

パラメータは故障検知の速度・正確性，システム負荷

を左右する．Thb を短くすると，故障検知時間が短く

なるのに対し，システムの負荷は大きくなる．Tto は

長いほど，誤検知の可能性を小さくすることができる

が，故障検知時間が長くなる．こうしたトレードオフ

の関係により，適切にパラメータを設定するのは難し

い．理論上やシミュレーションで故障検知の速度と正

確性の解析をしている研究は存在するが4),18)，実際の

挙動やシステム負荷に関するデータは乏しく不明な点

が多い．そこで，我々の実装において Thb を変化させ

システム負荷および heartbeatの挙動について調査を

行った．

4.3.1 システム負荷

監視依頼数 k 及び heartbeat 間隔 Thb を変化させ

たときの，故障検知機構によるオーバヘッドをフィボ

ナッチプログラム（実行時間約 37秒）を用いて測定し

た．我々の故障検知機構はランダム性により実際には

プロセスによって他プロセスの監視数が異なるが，こ

こでは平均的な値を取り k個の監視をしている場合を

扱った．実験環境としては，single CPUのCluster-C

を用い，測定は 2.4GHzの計算機で行った．
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結果を図 8に示す．故障検知機構を backgroundで

走らせていると通常の実行よりも速くなるという現象

が発生した．これは通常起こりえないことであるが原

因は不明であり，現在調査中である．そのため基底値

が曖昧なので，ここでは実行時間の上昇率に着目して

評価を行う．

heartbeat間隔が短くなるに従って，実行時間は急

激に増加していっており，監視依頼数 k が大きいほ

どその上昇率は高い．これは頻繁に発生する通信やコ

ンテキストスイッチによるオーバヘッドが表面化して

きたためであり，これより監視の負荷分散が迅速な故

障検知の実現にとって重要であることが確認される．

通常監視依頼数 k は 5 程度に設定されることを想定

しているが，先にも述べたように実際には監視数にお

いてばらつきがあり，中には数十のプロセスに監視を

依頼されるものもある．ある一定以上の監視数を超え

たら監視の依頼を断るようにすることで，ある程度分

散させることは可能だが，完全に均一化することはで

きない．それを考慮すると，ユーザのアプリケーショ

ンに与える影響を小さく抑えるためには Thb = 0.1[s]

程度が限界であるといえる．これはもちろん計算機

の性能によって変わってくるものなので，実用的には

Thb ≥ 0.2ぐらいが妥当であると考えられる．

4.3.2 heartbeatの挙動

我々の故障検知機構では，信頼性の低いサブネット

間の接続はあまり頻繁に監視せず，同一サブネット内

で迅速に故障を検知する．これは，一箇所で故障が検

知されれば，その情報は flooding によってすぐに通

知されるので，敢えて信頼性の低い接続で検知する必

要がないためである．よって，同一サブネット内での

heartbeatを調査の対象とする．

Cluster-A 190 ノード上で k = 5 に設定した故障

検知機構を Thb = 0.1[s] と Thb = 0.2[s] でそれぞれ

約 2.5× 105 heartbeat時間（約 25000秒，約 47000

秒）走らせ，監視プロセスが heartbeatを受信する間

隔について調べた．図 9と図 10にそれぞれの結果を

示す．これは，全 heartbeat（約 190 × 2.5 × 105 個

）のうち受信間隔が理論値 (= Thb)よりも 0.02[s]以

上長かったものを全てプロットしたものである．

いずれの結果も，heartbeatが頻繁に遅延を受けて

いることを示している．主な理由としては，他のプロ

セスの影響で heartbeat を送信するスレッドまたは

メッセージを受信するスレッドへのスケジューリング

が遅れるためであると考えられる．開始直後に大量の

遅延が発生しているが，全て起点として用いたプロセ

スが関連しており，全プロセスから通信が集中したた

めに処理が間に合わなかったためであると推測される．
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図 9 Behavior of heartbeats (Thb = 0.1[s])
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図 10 Behavior of heartbeats (Thb = 0.2[s])

また，図 9の後半部において大きな遅延が発生してい

るが，この時間帯には同一クラスタ上で他プロセスが

走っていたことが確認されている．詳細は不明だが，

遅延の大きさからパケットロスによる再送制御による

ものではないかと考えている．

このように heartbeatは数 100ms程度の遅延は頻

繁に受けるものと考えるべきであり，Ttoは少なくとも

それより大きめに設定する必要があるといえる．ネッ

トワークの状態によっては予測不能な遅延が発生する

可能性もあり，ユーザ側の正確性に対する要求度合に

応じて設定することが求められる．

5. お わ り に

本稿では，耐故障分散アプリケーションを支援する

故障検知機構の設計・実装を行った．実用面で問題が

残されていた以前の提案手法を修正し，システムの迅

速な構築を可能にし，故障検知の信頼性を向上させた．

本手法に基づいた実装を 3クラスタ 297ノード上で動

作させたところ，数秒で自律的に監視体系が構築され

ることが確認された．また故障検知パラメータに関す

る調査を行い，実用における限界点について評価した．
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今後の課題としては，APIの実装，ネットワークの

状況に適応する監視手法の検討，ネットワーク分断時

への対応などが考えられる．
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