
侵入の検知を契機にサーバを安全な状態に回復する機構

櫻 庭 健 年���� 道 明 誠 一� 櫻 井 幸 一��

プロセスがバッファオーバフロー攻撃を受けた場合、プロセスを強制終了させるのが通常の判断で
あるが、可用性に不満が残る。そこで、攻撃の検知を契機に、サーバを安全な状態に迅速に回復する
ＯＳ機能「空蝉」を提案する。「空蝉」は、攻撃の検知のためにシステムコールアドレスを監視し、安
全な状態の退避・回復には ���� の機構を利用する。実装、適用、および性能について報告する。
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�� は じ め に

バッファオーバフロー攻撃は、依然としてコンピュー

ティング環境における最大の脅威の一つである。バッファ

オーバフローはプログラムの実装上のバグであり、慎重

なプログラム開発が普及すれば、このような脆弱性は時

とともに姿を消していくという見方もありうるが、現実

はそうではない。たとえば、����の脆弱性ノート��の

報告数の推移を見ると �図 ��、���	年は、全 �	
件中、

バッファオーバフローに関係するものが少なくとも ��件

（�
�	�）、����年は、全 ��	件中、同 ��件（���）で

あった。警告が盛んに出ており、慎重なソフトウエア開

発が行われていると想像されるにもかかわらず、比較的

高い割合で常時発生し続けている様子が窺える。

そのため、バッファオーバフロー攻撃に対しては、多

くの対策が提案されてきており��、様々なコンポーネン

トにおける、様々な対策アプローチと実装がある。バッ

ファオーバフロー攻撃に対する重要な対策アプローチと

して「検知」があり、検知方式にも色々なものが知られ

ている。多くの場合、バッファオーバフローの検知後は、

攻撃を受けたプロセスを強制終了させる。しかし、これ

ではサーバが止まってしまい、サービス妨害（���）攻

撃が成功したことになる。

そこで、攻撃を検知した際、プロセスを単に終了させ

るのではなく、サービスを継続させる手段が必要である。
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図 � ���� 脆弱性ノート発行数の推移

一般に、可用性の維持は、秘匿性、完全性とともに、セ

キュリティの大きな目的の一つであり、回復はシステム

可用性向上のための主要技術であるから、両者の組み合

わせは自然な発想といえる。しかし、サーバの二重化の

ような手段では、大掛かりでコストもかかる上、同様の

攻撃によってバックアップサーバもダウンしてしまう可

能性が高い。もっとセキュリティに配慮した、単純で粘

り強い回復手段が必要である。

本稿では、サーバへのバッファオーバフロー攻撃の検

知を契機に、サーバを迅速かつ安全に回復してサービス

の可用性の維持を図るＯＳ機能「空蝉」を提案する。「空

蝉」は、サービス開始前のプロセスの状態を退避し、侵

入を検知したならば、直ちにプロセスを退避した時点の

状態に回復し、サービスを継続させる。

一般に、回復処理は、プロセスあるいはサービスが持

つ状態の多さに応じて複雑になる。単純な構成のサーバ

ならば、プログラムを改変することなく、「空蝉」の保
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護の対象にすることができる。一方、複雑な回復処理が

必要なサーバの場合は、プロセスの自動的な回復ととも

に、サーバ自身による回復処理が避けられない。そのた

め、サーバが「空蝉」の基本機能を利用して、回復処理

を実行することも可能としている。

攻撃の検知を直ちに回復処理に結びつけるという「回

復」ないし「検知＆回復」のアプローチは、他の脅威に対

する対策を検討する上でも有効であり、セキュリティ対

策検討のための、主要アプローチの一つと考えられる��。

以下、２章では、これまでに知られているバッファオー

バフロー攻撃対策をアプローチ毎に概観し、新たな対策

アプローチとして、検知＆回復アプローチを提案する。

３章では、バッファーオーバフロー攻撃の検知方式に焦

点を絞り、攻撃手法との関係から検知方式の特性と限界

について検討する。４章では、検知＆回復アプローチに

基づくバッファオーバフロー攻撃対策機能「空蝉」を説

明する。５章では実際のサーバへの「空蝉」の適用実験

について報告し、６章では性能評価結果を示す。７章で

は関連研究について触れ、８章でまとめと今後の課題を

述べる。

�� 対策のアプローチ
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筆者らは、具体的な脅威に対する対策を探索する手法

として、「������������ ��� ��!"����!� � �#$�%�」、す

なわち脅威を実現する「攻撃の瞬間」を中心とした時間

経過に沿って「各時点で実施可能な対策群」を対策アプ

ローチとして特定し、各アプローチに従ってセキュリティ

対策を探索する手法、を提案している��。そこでは、攻

撃の前になしうる対策アプローチとして ���予防 ���排

除 ���阻止 を、攻撃直後の対策アプローチとして ���検

知 �	�回復 �
�耐忍 ���限定 を、さらに、攻撃後、一定

の時間を経てからの対策アプローチとして �
� 監査 ���

対処 を、また、以上の時系列的整理とは独立したアプ

ローチとして ����保全 ����強化 ����運用 を、それぞ

れ特定している。

既存の対策の多くは上記で整理することができる。対

策の検討は、これらのアプローチに従って対策を考える

のであるが、状況、前提条件と課題が限定されているの

で考えやすい。また、他の脅威に対するそのアプローチ

の既存の対策を参考にすることができ、それによって新

しい対策技術を「発見」することが重要である。

��� バッファオーバフロー対策

上記をバッファオーバフロー攻撃対策について試みた

ものが表 �である。バッファオーバフロー攻撃における

「攻撃の瞬間」を、バッファ以外のメモリを受信したメッ

セージによって上書きする時とする。以下、上書きの瞬間

を中心とした時間経過に従って、上に述べた各アプロー

チごとに実施可能な対策を概観する。

バッファオーバフロー攻撃に対する「予防」には、バ

グのあるプログラムを作らないこと、作ってしまったバ

グは配布後も含めて修正すること、などが該当する。

「排除」とは危険なものは近づけないことであり、相

手認証や、危険な通信の遮断�� などが該当する。また、

メッセージと内部データの分離が考えられる��。これは

両者の完全性（% ��&!%�$）レベルの違いからも支持され

る対策である。

「阻止」とは、攻撃を成功させないことであり、バッ

ファ以外のメモリの上書きを、ハードウエアのメモリ保

護機構などによって阻止すること�� などが該当する。

「検知」とは、攻撃を受けたことを、攻撃成功後、攻

撃されたプロセスがまだ存在し、進行中の攻撃に対する

直接的対策の可能性があるうちに検知することである。

各種の検知方式について、次章で詳述する。

「回復」とは、攻撃を検知したときに、サーバを安全

な状態に迅速に回復して、サービスの継続を図ることで

ある。我々はこれを新たに独立して取り上げるべきアプ

ローチとして提案している��。本稿で提案するＯＳ機能、

「空蝉」のアプローチである。

「耐忍」とは、攻撃者の真の目的を達成させないことで

ある。これも、新たに独立して取り上げるべきアプロー

チとして提案している��。たとえば、バッファオーバフ

ローでメモリの上書きがなされても、メモリ構造を攻撃

者の想定するものと異なるものにしておけば、真の目的

であるサーバの制御の奪取は回避することができる��。

表 � バッファオーバフロー対策のアプローチ

アプローチ 対策 対策例

予防 セキュアプログラ
ミング

コンパイル時に脆弱性のある危険なコー
ドをチェック

セキュリティホー
ル修正

セキュリティパッチを適用　　　　　
　　

排除 ��フィルタリング ファイアウォールなど
入力のフィルタリ
ング

文字以外を含むメッセージ、長すぎる
メッセージなどを遮断

バッファと バッファ専用の領域を設け、隔離する
スタックの分離 戻りアドレス用の領域を設ける

阻止 メモリ保護 戻りアドレスの領域の書き込み保護
検知 テキスト領域外実

行の監視
スタック、ヒープでの命令実行、シス
テムコール呼び出し、ライブラリ呼び
出しを検出

振舞い監視 侵入後のプログラムの振舞いの変化の
検出

自己監視コードの
挿入

サブルーチンコールの前後で「カナリ
ア」をチェック

回復 機能回復 侵入検知後、プロセスを安全な状態に
回復

耐忍 スタック構造の スタックの成長方向の変更
非標準化 戻りアドレスの退避場所の変更

限定 権限奪取防止、最
少特権

侵入しても、����の権限を限定し、被
害範囲を最小化

メモリ保護、�����
���

侵入しても、アクセス可能範囲を限定

監査  ����機能、��� アクセスを記録し、不審な動きをチェッ
クする

保全 対策用データの保
護

検知用データを別セグメントへ退避
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「限定」とは、検知ができなかった場合の被害を限定

することである。事前にサーバの権限を最小に絞ってお

くことが行われる。いわゆる最少特権の原理であり、こ

れをきめ細かく実施可能としたものが「セキュアＯＳ」

の特徴技術となっている��。

「保全」とは、セキュリティ対策そのものを保護する

ことである。たとえば、バッファオーバフロー攻撃検知

のための比較対象データの保護がある	�。

��� 検知＆回復アプローチ

我々はセキュリティと可用性を直接を結びつける技術

分野として「検知＆回復」アプローチを提案している。

可用性は、秘匿性、完全性とともにセキュリティの目的

とされ、関係が深いが、可用性は信頼性のコンテキスト

で議論されることが多く、また、それぞれが独立した技

術分野として確立していることもあり、両者を密接に関

連付け、同時に議論することは少ないように思われる。

すでに指摘したように、サーバへの攻撃を検知したと

きに、サーバプロセスを強制終了してはサービスの可用

性の喪失につながる。もちろん、セキュリティの観点か

ら見れば、これは攻撃の進行を直ちに停止させ、また、

まだメモリ上に潜んでいるかもしれない、脅威を取り除

くためには一番確実な方法である。しかし、実際には、

サービスの維持という別のニーズがあり、セキュリティ

に配慮しつつ、サービスの回復を試みることは意味のあ

ることである。

一般に、攻撃を検知した時点では、攻撃はまだ継続し

ており、また再攻撃の可能性も高い。そのため、攻撃を

確実に止め、かつシステムを安全な状態に確実に修復し

なければならない。このようなセキュリティ上のリスク

を押さえ込みつつ、サービスを安全に継続させるのには、

特別な配慮が必要である。実際、セキュリティ上の危険

がある状況での安全な回復は単純ではない。

たとえば、ホットスタンバイ方式によってサーバを二

重化しておき、攻撃の検知の際は、攻撃されたサーバを

強制終了し、バックアップサーバによってサービスを継

続することが考えられる。しかし、バックアップサーバ

はセキュリティホールを抱えたまま稼動を続けることに

なるため、同様の攻撃によって、今度はバックアップサー

バが強制終了を余儀なくされることになる。これから、

ホットスタンバイ方式は、障害が再発する可能性が極め

て小さい場合には有効であるが、バッファオーバフロー

攻撃のように再現性の高い場合には適さないことが分か

る。また、サーバのセキュアな回復は、セキュリティと

可用性の、それぞれの技術の単純な組み合わせでは達成

されないことが分かる。

�� バッファオーバフロー検知方式

バッファオーバフロー攻撃に対する直接的な対策の第

一は、攻撃の検知である。様々な方法が知られているが、

攻撃手法も巧妙化している。

��� 攻 撃 手 法

バッファオーバフローバグがあれば、長過ぎるメッセー

ジを送りつけるだけで、サーバは誤動作する。多くの場

合、バスエラーなどを起こしてサーバは異常終了するの

みである。

メッセージに悪性コードを潜ませておき、バッファオー

バフローによって、サーバプログラムが悪性コードに分

岐するようにメモリを上書きすると、悪性コードを実行

させることができる。このようにサーバプロセスの中で

制御を得たコードを侵入コードと呼ぶことにする。侵入

コードは侵入したプロセスのデータを破壊・改竄するこ

とができる。さらに侵入コードがシステムコールやライ

ブラリを呼び出せば、被害は侵入されたプロセス内にと

どまらず、システムの資源におよぶ。

侵入コードの実行が伴う場合、コードの実行そのもの

を検知することが考えられる�
�。しかし、これに対抗し

て、侵入コードの実行を伴わずにサーバに侵入する手段

が知られている。!���! ����#%�� 攻撃では、戻りアドレ

スをライブラリ関数のアドレスに書き換え、リターンの

ときにシステムコールを実行することができる。さらに

連鎖型 !���! ����#%��攻撃	� になると、複数のシステム

コールを任意の順序で実行することができるようになる。

バッファオーバフロー攻撃では、戻りアドレスを改竄

してコンテキストを奪うことが多く、このような場合に

は、戻りアドレスの保護が有効である。しかし、バッファ

オーバフローでは、戻りアドレス以外のデータの上書き

も発生しており、これらのデータの改竄によっても、サー

バを操ることができる。たとえば、書き込みアドレスを

改竄すれば、任意の場所のデータを更新することができ

る（ポインタ書き換え攻撃	�）。

��� 検 知 方 法

監視する対象によって検知方法を分類する。

バッファ、あるいは保護すべきデータの周辺のデータ

の破壊を監視し、バッファオーバフローによって上書きさ

れたことを検出する方法がある。戻りアドレスとフレー

ムポインタが第一の監視対象であるが、ポインタ書き換

え攻撃を考慮すると、スタック上、ヒープ上の区別なく、

更新可能なデータはすべて監視の対象となりうる。監視

の方法としては、バッファ周辺のデータを、あらかじめ

退避しておいたデータのコピーと比較するのが一方法で

ある。しかし、コピーをともに改竄するなど、隠蔽手段

があり、これに対抗する手段も研究されている���。

また、命令やシステムコールなどを実行しているコー

ドのアドレス領域を監視する方法がある。スタックやヒー

プなど、テキスト領域でない領域にあるコードの実行を

検知したならば、侵入コードを疑ってよい（一部の例外

に対する対応が別途必要である）。これには、ハードウ

エアによるメモリの命令実行保護機能を利用することが

できる。また、'�によるシステムコールアドレスの監

視によって代用することもできる。
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表 � バッファオーバフロー検知方式

　　 侵入検知方式とその有効性
攻撃 被害・症状 データ破壊監視 振舞い監視 バッファ実行監視
　  � ベース !� ベース（システムコール監視） �"# ベース

単純メモリ破壊 アドレス例外 △：ソースコード要 ×：命令実行前は対象外
サーバダウン 　 �� バイナリパッチ ×：システムコール実行前は対象外

侵入コード実行 メモリ破壊 � 改竄
誤動作 ◎：侵入コード実行無し

システムコール実行 状態変更 � 侵入 データ破壊を検出できれ ○：ソースコード不要 高性能
ライブラリコール 同 ば動作に無関係に有効 △：スタックチェック難
�	��������
��� 同（自由度：小） △：誤検知、見逃し
連鎖型 同（自由度：大） 性能に課題 ×：侵入コードの実行がないので無効

�	��������
���

ポインタ更新 同（自由度：中）

さらに、サーバの動作、振舞いを監視し、その異常を

検知する方法がある。たとえば、ＯＳから見た場合、プ

ロセスが要求するシステムコールの列をそのプロセスの

「振舞い」と考えることができる。監視対象のサーバが

実行しないはずのシステムコール列を実行時に検知する

手法がある���。この手法の課題は、検知の精度と実行時

の性能である。誤検知（(�#�� )��%�%*�）と見逃し（(�#��

 �&��%*�）の低減、および実行時の性能向上のための研

究がある���。

��� 検知方式の有効性

表 �に、検知方法と攻撃手法の関係を示した。

データの破壊の監視コードはコンパイラなどによって、

アプリケーションプログラムの中におかれることが多い。

保護対象のサーバのソースコードが必要であるような方

式は適用が制限される。そこで、バイナリパッチなどの

形で提供されることもある。

バッファ上での侵入コードの実行の監視機能は、侵入

コードが動き出して初めて働き出す。特にオーバフロー

によるデータ改ざんそのものは検知できない。

ハードウエアで侵入コードの実行を検知する方式のメ

リットは侵入コードを一切実行しないことと、検出処理

のオーバヘッドがないことである。それでも、バッファ

オーバフローを起こした関数が処理を終え、リターンす

るまでのタイムラグがある。この間、データの改竄によっ

てサーバプログラムが操られる可能性がある。

システムコールの発行アドレスをチェックする方式で

は、侵入コードが実行され、それが最初にシステムコー

ルを発行するまでチェックすることができない。侵入コー

ドが既にある程度動いた後であり、検知までのタイムラ

グが大きい。システムコール、およびライブラリコール

には対応することができる。メリットはサーバのソース

コードはなくても監視が可能であることである。直接シ

ステムコールを発行さずに、ライブラリをコールするよ

うな場合は、ユーザスタックを調べなければならないが、

完全な解析は難しい。

以上では、!���! ����#%��攻撃など、侵入コードの実行

がない攻撃には対応できない。このような高度の攻撃に

対しては、ここに挙げた検知手法の中では、サーバの振

舞いの異常を検知するしか方法がない。

�� 「 空 蝉 」

本章では、検知＆回復アプローチに基づく、バッファ

オーバフロー攻撃に対するＯＳによる対策である「空蝉」

について述べる。

��� コンセプト

「空蝉」はバッファオーバフロー攻撃を検知したとき、

攻撃されたプロセスを無条件に強制終了させて、サービ

スの喪失に甘んじるのではなく、プロセスを攻撃前の状

態に安全に自動回復して、サービスの継続を図る。

攻撃されたプロセスは、オーバフローしたデータによっ

て破壊、ないし汚染されているから、攻撃前の状態に復

旧しなければならない。そのために、「空蝉」はその名

の通り、攻撃前の状態のプロセスへの変わり身を試みる。

その結果、侵入を阻むと同時に、サービスを継続させる。

既存のサーバプログラムを「空蝉」の対象とすること

ができるよう、サーバのソースプログラムを改変するこ

となく適用可能としたい。そのため、「空蝉」は攻撃前の

プロセスの状態を自動的に退避する。そして、バッファ

オーバフロー攻撃を検知するとその状態に自動的に回復

する。サーバプログラムはそれとは気づかずに回復点か

らの処理を繰り返す。

ただし、サーバプログラムによっては、プロセスを回

復するだけでは矛盾なくサービスを継続できない場合が

あり、サーバ特有の回復処理が必要となる。そこで、サー

バプログラムから直接、「空蝉」の機能を利用し、制御す

ることも可能としたい。

サーバ計算機上では、「空蝉」の保護の対象にしなくて

もよいプログラム、対象とするのは不適当なプログラム

が同時に稼動している。たとえば、自動的な保護の対象

にできるプログラムもあれば、そうでないものもある。

「空蝉」の検知処理によっては、それがうまく働かないよ

うなものがあるかもしれない。そこで、「空蝉」は選択さ

れたプロセスのみを監視・保護の対象とする。

�
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��� サーバモデル

「空蝉」の第一の適用対象は、+�, を利用したサー

バとする。それは以下の考察に基づいている。

バッファオーバフロー攻撃を受けるプログラムは、メッ

セージを受けてサービスを行うサーバプログラムである。

サーバは ������による ��,-.,通信を行うものとする。

サーバプログラムはサービスの要求メッセージを待ちう

け、要求があればそれを処理して、再び待ち受け状態に

戻る、というサービスループを持っている。要求を受け

付けるプロトコルが ��, か +�,かで、サーバの構造

が異なる。

��,はコネクション指向のプロトコルであり、ステー

トフルである。��,を利用した��,サーバの基本的な

構造は、メインプロセスがセッション開始要求を受け付

けると、以後の処理は子プロセスにまかせる、というも

のである。��,サーバの場合、メッセージは子プロセス

が処理するため、バッファオーバフローは子プロセスに

おいて発生することが多いと考えられる。この場合、侵

入を検知して子プロセスを回復しても可用性上のメリッ

トはない。攻撃された子プロセスを単に棄てるのが正し

い処理である。

図 � ��� サーバモデル

+�,はコネクションレスのプロトコルであり、ステー

トレスである。+�, を利用した +�, サーバの基本的

な構造は一問一答型のサービスをサービスループの中で

実行するというものである（図 �）。+�,サーバの場合、

バッファオーバフローはサーバプロセス内で発生するた

め、バッファオーバフロー攻撃の検知を契機にプロセス

を終了させると、サービスが停止する。従ってこのよう

なサーバの回復は、サービスの可用性の観点から有効性

が認められる。また、要求待ちの時点に戻れば、新たな

要求を待つのみであるから、回復による副作用は少ない

と考えられる。

��� 設 計

/% �0 ��
�1 をベースに行った「空蝉」の実装につい

て述べる。「空蝉」は、侵入を検知したならば、プロセス

あらかじめ退避しておいた状態に回復して、処理を続行

させる。このとき、以下のような課題がある：��� どの

時点に回復するか、��� どのようにプロセスの状態を退

避するか、���攻撃の検知をどのように行うか。

����� チェックポイントのタイミング

ある時点のプロセスの状態を退避しておき、後に、退

避した時点の状態から処理を継続する手法はチェックポ

インティングとして知られている。ここでも回復点のこ

とをチェックポイントと呼ぶ。

受信したメッセージによってバッファオーバフローが

起こるとすると、チェックポイントはオーバフローを起こ

したメッセージの受信より前でなければならない。従っ

てメッセージ受信の直前がチェックポイントの第一候補

である。

+�,サーバの場合、それは、!��*(!�"��システムコー

ル発行の時点である。!��*(!�"��システムコールでは、

外部からのサービス要求メッセージを待ち受ける。その

時点でメッセージが到来していれば、それを受け取る。

到来していなければ、プロセスはシステムコールの中で

ブロックする。メッセージが到来すると、ブロックが解

け、そのメッセージを受け取り、システムコールから返っ

て、メッセージの処理を開始することができる。回復処

理では、プロセスが要求メッセージを待ち受けている状

態に戻す。すると、サーバプログラムは、メッセージの

受け取りから処理を再開し、新たな要求をはじめから処

理することになる。

����� プロセス状態の退避方式

プロセスの状態の退避は、!��*(!�"��処理を実行する

前に (�!��� システムコールと同等の処理を行うことに

よって実現する。実装も、(�!���の実行関数を呼び出し

て実現している。これにより、状態退避に伴うオーバヘッ

ドは、/% �0 が備えている ��)$�� �2!%�� 機能によって

自然に最適化される。退避された「プロセスの状態」は

実質的に子プロセスと変わらないが、ディスパッチせず

に待機させておく。

回復処理では、攻撃されたプロセスを廃棄するととも

に、待機させておいたプロセスをディスパッチ可能にし、

そのプロセスの状態を退避するところから処理を再開

する。

����� バッファオーバフローの検知方式

バッファオーバフロー検知方式は、「空蝉」の実効性に

とって最重要の技術項目である。ただし、検知方式の実

装は「空蝉」の全体構成とは独立であり、有効な検知手

段があれば、それを取り入れることができる。

現在の実装では、侵入コードによるライブラリコール

を、ＯＳによって検知することを前提に、「書き込み可

能な領域からシステムコールが呼び出されたならば、侵

入発生と判断する」という方式を採用している。書き込

みが可能か否かは、領域の属性情報から判る。この方式

は、バッファがスタック領域にあるか、ヒープ領域にあ

るかに依存しない。システムコールの実行を伴わない攻

撃には対応できないが、単純な構成の侵入コードによる

攻撃は検出することはできる。

ＯＳはシステムコールアドレス、およびライブラリコー

ルアドレスを知るために、ユーザスタックを解析する必

要がある。.��� 上の /% �0 では、システムコールのた

めに、割り込み命令「% � �0
�」（以下 % �
� と略記）と、
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% �
� 命令のハードウエアオーバヘッドの削減を目的に

導入された高速システムコール命令「�$�� ��!」の２つ

が使用されている。両者で、システムコールアドレスの

探索方法、およびユーザスタックの構造が異なる。

% �
� 命令では、システムコールアドレス（厳密には

その次の命令のアドレス）はカーネルスタック上に退避

されて、ＯＳに知らされる。

一方、�$�� ��!命令では、ハードウエアは実行アドレ

スを退避しない。そのため、/% �0 では、ライブラリと

カーネルとの間のインタフェースとして �$�� ��!スタブ

を用意し、スタブが �$�� ��!命令を実行する。従って、

�$� ��! 実行アドレスは固定値になるため、ＯＳはアプ

リケーションに返ることができるが、攻撃を検知するに

は、スタブを呼び出したアドレスを知る必要がある。ま

た、侵入コードがライブラリを呼び出す場合、システム

コールはライブラリから出るので、攻撃を検知するため

には、ライブラリを呼び出したアドレスを知る必要があ

る。いずれの場合もユーザスタックを調べなければなら

ない。

����� 適 用 方 式

「空蝉」では、監視の対象とするサーバプロセスをコ

マンドによって指定する。このとき、検知モードと回復

モードをそれぞれ指定することができる。図 � に、「空

蝉」の制御の概要を示す。

回復モードとして、!��*(!�"�� を実行する毎にチェッ

クポイントを設定しなおす �, ��3,'���4 と、最

初に設定したチェックポイントを更新せずに保持する

�, ,��3�5�5� を用意する。前者は、チェックポイ

ントをなるべく近い過去にすることを目的としている。

後者では、チェックポイント生成のオーバヘッドを最小

にすることができる。

検知モードとして、チェックポイントが存在するときだ

け、検知処理を行う .� �'3��.3�� と、チェックポイ

ントの有無に関係なく、検知処理をシステムコールに対し

て毎回実施し、チェックポイントが存在すれば回復を図り、

存在しなければプロセスを強制終了する .� �/6�4�が

ある。前者は、回復できることを前提に検知を行う、と

いう考え方に基づいている。後者は、回復機能なしで、

検知のみを行う場合にも適用できる。

上記で、!��*(!�"��の時にチェックポイントをＯＳが

図 � 空蝉の制御方式

自動的に設定するのは、アプリケーションを改変するこ

となく適用可能とするためであるが、これに加えて、ア

プリケーションが積極的に検知＆回復機能を利用するた

めのインタフェースを提供する。サーバプログラムが自

分自身に対してチェックポイントを直接設定し、監視と

回復のモードを指定する �, ������ と、回復処理を

起動する �, ���'7�� を用意する。これらにより、

サーバプログラムが自ら検知処理を実施し、プロセスの

回復を指示することができる。回復後は �, ������

の出口にリターンする。このとき、サーバプログラムは

リターンコードによって、チェックポイントの設定をし

たところなのか、攻撃を受けて回復処理が起動されたの

か、あるいは自ら回復を指示したのかなどが判別できる。

回復後の場合は、サーバプログラムは固有の回復処理を

実行することができる。

�� 適 用 実 験

「空蝉」を �5� サーバ（8.5�）に適用し、実在の

脆弱性（7+9��	���、7+9��
��	��）を使って、適用

実験を行った。�5� は ��#�:%���:%����;) のようなドメ

イン名で問い合わせると、ネットワークアドレスを応答

する、典型的な問い合わせ応答型のサーバである。適用

実験では、�, ��3,'���4での適用では回復に失敗

することがあったが、�, ,��3�5�5� で安定して監

視、回復を実行することができた。

�5� のような広く利用されているサーバに適用可能

であることは、「空蝉」の有効性の一端を示すものと考え

ている。

�� 性 能 評 価

「空蝉」の .� �/6�4�、および�, ��3,'���4

ではシステムコールの度に検知処理やチェックポイント

作成処理を行うため、性能への影響が懸念される。そこ

でこれらについて性能評価を行った。測定に使用した計

算機環境は、計算機：<.���<. =#�!� ��� ���（プロ

セッサ：,� �%�"� ���><?@ メモリ：�>8）、ＯＳ：/% �0

��
������ の「空蝉」拡張、環境：=���!� ��!� � である。

��� 検知処理の性能評価

����� システムコール呼び出し性能の測定

呼び出された回数を返す以外、何もしないシステムコー

ルを実装し、これを ��@��� 回呼び出すのにかかる時間

を &���%"��(��$��によって測定し、これを ��@��� 回繰

り返して、実行時間の平均、標準偏差、最小、最大を測

定した。

システムコールのアプリケーション側のインタフェー

スとして �$���##�� 関数を使用した。また比較のため、�$�

�� ��!スタブの呼び出し、および % � �0
�命令による呼

び出しも測定した。�$���##��関数はライブラリ関数であ

り、�$�� ��!スタブを呼び出す。一般のシステムコール

の呼び出しオーバヘッドとしては、�$���##��関数に準ず
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表 � システムコール呼び出し性能

����� $%&%''%'' $%&%''%''(空蝉
測定条件 �����

)* �����

)* ���	��	� ���+, �����

)*

(検知

平均 '-+. '+-+ '-&- .&+/ $0.,

標準偏差 &1 0- 01 /0 +0

最小 '-.1 '+10 '-.' .&0' $.0+

最大 0,$0 0,/. 10&0 -+,/ 0&--

単位：ナノ秒

るオーバヘッドを想定してよいだろう。侵入検知処理は、

�$���##�� からのスタブコールアドレスと �$���##�� 呼び

出しアドレスをチェックして完了する。

表 �に測定結果を示す。

% �
� を �$�� ��!化すると、１システムコールについ

て、約 ��� ナノ秒 ��

� � ��
�� のゲインがあり、シ

ステムコール呼び出し・リターン部分について約 
��

�� � ���
���

��� の性能向上となる。

�$���##�� ライブラリによるオーバヘッドは１システ

ムコールについて、約 �� ナノ秒 ��
�
 � ��
�� で

あり、それは �$���##�� の場合の所要時間の、約 	���

���
�
 � ��
����
�
� に相当する。

「空蝉」の実装により、監視対象でないプロセスにお

けるオーバヘッドは �システムコールについて、約 �ナ

ノ秒 ��
�
� ��
��であり、�$���##��の呼び出しリター

ンの、約 	��� ���
�
���
�����
��の性能劣化となる。

侵入検知処理のオーバヘッドは �システムコールにつ

いて、約 

ナノ秒 ��	��� �
�
�であり、「空蝉」の侵

入処理オーバヘッドは、約 �
ナノ秒 ��	�����
��であ

る。性能劣化率としては、それぞれ約、�	� �

���
�
�、

��� ��	
���
�� である。

これらは % � �0
� によるシステムコールオーバヘッ

ド ���ナノ秒よりははるかに小さく、１システムコール

について、なお約 ��� ナノ秒 ��

� � �	��� の余裕が

あり、システムコール呼び出しリターン時間の、約 �
�

�� � ��	����

��� の性能向上　を確保している。

����� �����������による測定

一般のシステムコールはそれ自体の処理時間が加わる

ため、性能劣化の割合としては上記より小さくなる。実

システムのシステムコールミックスとして「��（�)��:�

�� �:"�!�）」による測定を試みた。

測定対象は、<��)サーバ：�)��:� ����	�。デフォー

ルトオプションで"���したもの。���)�#%*�をサポー

トしている。)!�(�!�機能によって 	～�� 個のサーバプ

ロセスが起動されている。

ベンチマークは、�)��:�8� �: ������ を上記ととも

に"���したものを用いた。余分のメッセージを抑止し、

���)�#%*� でアクセスするようにした。このとき、試行

１回あたり、通信と .-'を中心とした 
�個のシステム

コールを発行する。クライアント数は � および ��とし

た。����リクエストの実行時間を ���回測定し、「�%"�

表 �  ����	2	��� の測定

����� $%&%''%'' $%&%''%''(空蝉
検知処理 3 なし あり

クライアント ' ', ' ', ' ',

平均 -$, -&1 -'1 --& -$+ -/-

標準偏差 1%$ '.%' $%0 $%/ $%$ $%.

最小 -', -1- -,- -&0 -$. -/'

最大 -$- +,' -$, -+- -1. +,1

単位：ミリ秒

���� (�! �����」 の平均を求めた。

表 �に�)��:�8� �:における ����リクエストの所要

時間の測定結果を示す。クライアント数を増やすとオー

バヘッドが増大する。以下では、クライアント数 �の場

合を比較する。

監視対象でないプロセスにおける「空蝉」の実装に

よるオーバヘッドは、測定によると予想に反し、逆転し

ている。� リクエストについて、約 � マイクロ秒減少

����������������しており、「空蝉」のない場合の、約

���� ������）に相当する。

検知処理のオーバヘッドは �リクエストについて、約

�	マイクロ秒 ����
�����������であり、劣化率は、約

���� ��	����� である。

��� チェックポイント設定処理の性能評価

「空蝉」はチェックポイントの設定に (�!���処理を利用

している。(�!���はオーバヘッドの大きいシステムコー

ルとしてよく知られている。そこで、(�!���、*(�!���と

比較しつつ、チェックポイントの設定処理＋解除処理の

性能評価を試みる。

「空蝉」のチェックポイント設定は、通常、!��*(!�"��

システムコールのときに行うが、繰り返し測定が難しい。

ここではダミーシステムコールを設け、チェックポイン

トの設定解除の対象とし、これを呼び出して測定するこ

とにする。この場合、カーネル内では �� (�!��� 処理の

後、スケジュール処理や、プロセスの終了処理が行われ

る。そこで (�!���、あるいは *(�!���、および、�0%���、

2�%��� を用いてこの処理をシミュレートし、処理性能を

比較する。すなわち、子プロセスは起動後直ちに �0%���

し、親プロセスは 2�%���して �.>�</�を受け取って

から、次の (�!�へ進む。

表 	に測定結果を示す。処理が同じではないので直接

の比較は無意味だが、オーバヘッドのオーダを把握する

ことができる。統計処理プログラムを同時に稼動させて

表 � チェックポイント設定・解除処理の測定

ＯＳ ����� $%&%''%''(空蝉
測定対象 4�� �5��6)* 5��6)* 空蝉 ��

平均 $' //, '$&'& /,1,

標準偏差 0 .. 1&1 $&-

最小 $, /,, '$'01 +0,$

最大 1&' $0/1 '/1+0 '1&&0

単位：� 秒

�
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いるので、測定データのばらつきが大きくなっている。

「空蝉」のチェックポイント設定・削除処理のオーバ

ヘッドは (�!���のオーバヘッドの約 ��� ��������
���

である。この差は主として 2�%��� システムコールの有

無によるものと考えられる。

�� 関 連 技 術

プロセスクリーニング��� でも、プロセスの状態を保

存し、後に保存した時点の状態に回復する。その目的は、

プロセスのセキュリティレベルを安全に緩和することで

あり、状態保存、および回復の契機はサーバプログラム

が発行する専用のシステムコールである。想定している

脅威はサーバへの侵入であり、侵入コードによる制限の

緩和の防止に効果があることから、「限定」アプローチに

属する技術と考えられる。

「空蝉」では、回復の契機は攻撃の検知であり、回復

の目的はサーバの可用性の維持である。従って、「空蝉」

では攻撃検知技術の比重が大きく、また、既存のサーバ

にも改変なしに適用することを目指している。これらの

点で、プロセスクリーニングとは意図するものが異なる。

しかし、��)$�� �2!%�� をプロセスの状態の退避の最適

化に援用し、また、論文にはプロセスが制御を奪われた

ことを検出した場合に、プロセスクリーニングを強制的

に実行する可能性も述べられており、思想的に共通する

部分も多い。

�48'���� の問題意識はセキュリティと可用性にあ

り、「空蝉」と共通する部分がある。アプローチは言語

ベースであり、ソースコードを解析・変換して、アプリ

ケーションによって、チェックポイントを登録し、バッ

ファオーバフローを検知し、スタックの回復を実現して

いる。

�� ま と め

攻撃の検知を、直接、サーバの安全な回復に結びつけ

る「検知＆回復」アプローチを提案し、このアプローチ

に基づく、ＯＳによるバッファオーバフロー攻撃対策で

ある「空蝉」について述べた。「空蝉」の �5�サーバに

対する適用実験を行い、プログラムを改変することなく

保護対象とするとともに、バッファオーバフロー攻撃を

受けても、安全に機能回復することを確認した。通常稼

動時の攻撃検知処理のオーバヘッドをシステムコール単

独、および �)��:�8� �: によって評価し、許容範囲内

であることを確認した。「空蝉」を適用すると、バッファ

オーバフロー攻撃を受けても、侵入を阻止できると同時

に、サーバの再起動の手間が不要であり、システム運用

の容易化にも効果がある。

今後の課題としては、粒度の細かい実行保護ハードウ

エアや、振舞い監視に基づく、より精度の高い攻撃検知

手法の利用が挙げられる。プロセスの退避・回復につい

ては、処理の最適化の他、より広いクラスのサーバに適

用可能としていくことが挙げられる。また、セキュリティ

管理、システム管理の観点からは、再発防止を含む、攻

撃検出後の「対処」も課題として挙げられる。さらに、

サーバプログラムからの積極的な利用を支援するために、

開発環境との連携も挙げられる。
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