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障害回復のための広域分散アーカイバルストレージ

吉 野 純 平 † 阿 部 洋 丈 †† 加 藤 和 彦 †,††

本論文では, 障害回復のための広域分散アーカイバルストレージである Sustorの実装方式を提案す
る. アーカイブデータの保存において, その管理やコストが問題になることがある. その問題に対し
て, 広域ネットワークの多数の計算機のローカルストレージを連合させることで解決を目指す. 多く
の計算機が協力し合うことで, 専用の計算機を使わずに各計算機の資源の一部を使用することでアー
カイブストレージを構築する. さらに, Sustor は各計算機の負担の軽減やデータの転送速度が速度を
考慮して設計されている. 本論文では, そのアルゴリズムを簡潔に実装する方式を設計し, 予備実験の
結果を示す.

A wide area distributed archival storage for Failure recovery

Junpei Yoshino　 ,† Hirotake Abe　 ††

and Kazuhiko Kato　　 †,††

This paper proposes an implementation method of Sustor which is the archival storage that
autonomous failure recovery is possible. In a save of archive data, the management and a
cost can become a problem. For the problem, we aim at solution by letting a local storage
of a lot of computers of WAN combine together. We build an archive storage without using
an exclusive computer because many computers cooperate by using a part of resources of
each computer. Sustor is designed so that reduction of a burden of each computer and a
transfer speed of data become high-speed. In this paper, we design a method to implement
the algorithm simply and test it preliminarily.

1. は じ め に

今日, ネットワーク障害や災害などによってデータ

へのアクセス可能性が低下することを防ぐために, 複

製を遠隔地に配置することが行われる. データの更新

の頻度が高い場合や, 程度が大きい場合, 帯域保障な

どがある高品位なネットワークで遠隔地に接続し, 複

製を配置する方法をとることが多い. ネットワークで

接続する場合, 十分にコストをかけても問題にならな

いケースならばよいが, 低コストでも同様なことを行

いたいという要求がある.

アーカイバルストレージは, 蓄積されるデータを保

存するためのストレージである. 扱うデータの例と

しては, データベースのトランザクションのログデー

タなどがある. また, 仮想計算機の実行状態を保存す

ることで,他の計算機でその実行状態を再現するとい
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う方法もある1). アーカイバルストレージを広域に分

散して構築し, それらのデータを保存することにより,

データベースの再構築や仮想計算機の再現が広域ネッ

トワーク上で実現できる.

本論文では, 障害回復のための広域分散アーカイバ

ルストレージ Sustor2) のアルゴリズムを簡潔に実装

する方式を提案するとともに, 予備実験の結果を示す.

障害回復のためには, 障害が発生したときに可能な限

り全てのデータにアクセス可能な状態になることが必

要である. Sustorは, 障害から回復するために多数の

計算機にデータの複製を配置する. 広域ネットワーク

で分散して複製を作ることにより, ネットワークの障

害から回復する. 障害発生時にすべてのデータにアク

セスできない可能性があるが, その可能性が低くなる

ように設計されている.

本論文の構成は以下のとおりである. 2章では関連

研究について述べる. 3 章では, 想定環境と目標につ

いて述べる. 4章では, システム構成について述べる.

5章では, 通信プロトコルの設計について述べる. 6章

で評価を行う. 7章でまとめと今後の課題について述

べる.
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2. 関 連 研 究

障害回復に重点を置いた分散ファイルシステムの研

究として, 井口らの方式3), StarFish4), Myriad5)など

がある. ファイルシステムは作成, 移動, 削除など多

くの操作を行える点がある. それに対して, Sustorは

データの追加と読み込みを扱う. データの追加と読み

込みに機能を限定するとこでより多数のノードでデー

タを共有することが容易になる.

P2P 広域分散ファイル共有技術として, Ivy6),

OceanStore7), Farsite8),PAST9) などがある. 多くの

P2P ファイル共有技術は特定のデータを検索しデー

タを転送するように設計され, データ全体を得るよう

な処理をすることを想定していない. P2Pファイル共

有ですべてのデータにアクセスする場合, 多くのノー

ドと通信しなければならないことが多い.

アーカイバルファイルシステムとして, Venti10) な

どがある. Ventiはローカルでアーカイバルファイル

システムを構築し, ストレージを効率的に利用し, 任

意の過去のディスクイメージを取り出すことができる.

Sustor は遠隔地のストレージに冗長度を高く複製を

保存し, 障害回復ができるシステムを構築する.

3. 想定環境と目標

Sustorは, 数十から数百程度の協力関係にあるノー

ド群でデータを保持する. このノード群のリストが事

前に与えら得れている状況, もしくは, 得ることができ

る状況を仮定する. 各ノードは, Sustor専用の計算機

ではなく, それぞれ独自の処理を有していることを想

定する. Sustorは, 障害回復, 高速なデータ転送, 負荷

の軽減, 状況把握を目標に向けて設計されている. 以

下に, それぞれの目標について述べる.

(a) 障害発生時の対応

障害が発生すると, 他のノードとの接続が切断

される. その際, 代用となる接続先を決定する

ことができることが望ましい. さらに, 可能な

限り接続先は負荷分散されるように選ばれるこ

とが望ましい.

(b) 高速なデータ転送

配布中に障害が発生した場合, ノードによって

データが異なる状態になり得る. それを防ぐた

め, データの配布の速さは高速であることが望

ましい. また, データの収集の速さは可能な限

り高速であることが望ましい.

(c) 負荷の軽減

ノードは専用の計算機ではないので, 可能な限

図 1 方式の概観

りノード群への負荷は小さいことが望ましい.

Sustorにおいて, データは分割して配置される

ので各ノードのネットワークやストレージに対

する負荷は, すべてをコピーするのに比べ小さ

くなる.

(d) 状況把握

転送開始後に分割されたデータの一部が入手不

能と判明すると, それまでの転送にかかったコ

ストは無駄になってしまう. また, 他のノード

の転送を遅くする可能性も発生する. そのため,

各ノードはデータをすべて得られるかを転送前

に確認できることが望ましい.

4. 基 本 方 式

4.1 概 観

Sustorはデータの複製を作ることで障害発生時にも

データへのアクセス可能性を向上させた分散ストレー

ジである. データとノードにはユニークな IDが付加

される. データの配布と収集の際には, データ ID か

ら計算によってデータを持つノードを決定できる. 具

体的な計算手法は 4.2章で述べる.

Sustorは, 2種類のノードと 2種類のネットワーク

によって構成されている. ノードは, データを保管す

る機能と外部からの要求でデータを読み込む機能を持

つ. その機能に加えて, データ配布の指示を受ける機

能と他のノードに対してノードリストを送信する機能

を持つノードをソースノードと定義する. また, ソー

スノードではないノードをストレージノードと定義す

る. ネットワークには, データアクセスオーバレイネッ

トワークとデータ配布オーバレイネットワークがある.

図 1 は, Sustor の方式の概観を示したものである.

図中のノードで大きなものがソースノード兼ストレー

ジノードであり, それ以外のノードがストレージノー

ドである. ソースノードがあるデータを配布している
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図 2 DAO ネットワークの概要

様子を示している. 図中の太い矢印がソースノードか

らの配布を示す. また, 破線の矢印がデータの配布を

示すデータ配布オーバレイネットワークであり, 細い

矢印がデータの参照を示すデータアクセスオーバレイ

ネットワークである. 障害が発生した場合, 図中の接

続が切れる場合がある. その時, 各ノードはノード ID

から接続すべきノードを計算によって決定し, 再接続

を行う.

4.2 データアクセスオーバレイネットワーク

データアクセスオーバレイ (Data Access Overlay.

以下, DAO) ネットワークは, 各ノードがデータにア

クセスするためのネットワークである. 図 2は DAO

ネットワークの概形を示している. このネットワーク

は, 近隣のノードに対して接続している. 各データを

保持すべきノードは次の式が成立するノードである.

次の式におけるパラメータ k は近隣ノードとの接続

数, Lはノード数を示す. このパラメータによって各

ノードが保持すべきデータの IDが決まる.

{i|i = in + (L − (2k + 1))j mod L

= in + L − (2k + 1)j mod L(
0 ≤ j ≤

⌊
L

2k + 1

⌋)
}

図 2 は, k = 2, L = 8 の例である. どのノードか

らも左右の各 2ノードと通信ができればすべての ID

のデータにアクセスすることができる. 図 2は DAO

ネットワークのトポロジを便宜上直線的に描いたもの

である. しかし, 実際の DAOネットワークは図 3の

ような円形のトポロジを持つ.

DAOネットワークは, ショートカットパスを持つ.

ショートカットパスはランダムに選んだノード間を接

続する. システムパラメータのショートカット作成率

にしたがって, DAOネットワークにショートカットパ

スを追加する. ショートカットパスは, ソースノード

が作成する.

4.3 データ配布オーバレイネットワーク

データ配布オーバレイ (Data Dissemination Over-

lay. 以下, DDO)ネットワークは,データを配布するた

めのネットワークである. 図 3は DDOネットワーク

図 3 DDO ネットワークの概要

の概形を示している. 図中のノードのうち, 一つはソー

スノードであり, それ以外はストレージノードである.

このネットワークは, 同じデータを持つべきノード同

士で接続している. 持つべきデータの IDは, DAOを

構築した際に決定したものである. DDOネットワーク

は, ノード番号が近隣のノードで保持すべきデータ番

号が同じノードと接続する. さらに DAOネットワー

クのショートカットパスを考慮して, DDOネットワー

クのショートカットパスを作成する.

システムパラメータの近隣ノードとの接続数を大き

くすると, データのコピー数が減少する. これによっ

て, 各ノードの負荷を軽減することができる. しかし,

障害発生時にすべてのデータにアクセスできるノード

の数が減少する.

4.4 動 作

ソースノードは, 事前に与えられたノードリストを

持つ. ソースノードは, パラメータで与えられたショー

トカットパス作成率でショートカットパスを作成する.

ソースノードは, ノードリストにあるストレージノー

ドに対してノードリストとショートカットパスの情報

を配布する.

ストレージノードは, ソースノードからノードリス

トを受け取るとリストのサイズから全体のノード数が

わかり,自身の IDがわかる. 全体のノード数と自身の

ID から DAO ネットワークと DDO ネットワークの

接続先のリストを構築する. 計算が終了すると, DAO

ネットワークとDDO ネットワークの接続先にノード

リストからアドレスを得て接続をする.

各ノードは定期的に接続を確認し, データを受け取

ると DDO ネットワークに対してデータを送る. 接続

が切断されると, DAO ネットワーク接続先リストと

DDO ネットワーク接続先リストから, それぞれ次に

優先度の高いノードを決定し接続する. データ待ち状

態のときに, データの取得要求がくると DAO ネット

ワークで接続されたストレージノードからデータを取
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得する.

5. 通信プロトコルの設計

システム構成で述べた DAO ネットワーク, DDO

ネットワークをソースノードとストレージノードで構

成する. そのための通信としてノードリストを転送す

るもの, データの転送するもの, データの情報を転送

するものの 3つである. 以下では, 各通信について述

べている.

5.1 ノードリストの転送

ノードリストの転送処理は,ソースノードがストレー

ジノードに対して行うものである. ソースノードは,

ノードリストとショートカットリストをストレージ

ノードに送信する. ストレージノードは, それらの情

報を元に DAOネットワークと DDOネットワークの

接続先を計算する.

まず, 計算において各データ番号のデータを持つべ

きノード番号の対応リストを作成する. 以下の式が計

算式である.

(DataID + (2k + 1) ∗ i) mod L

(
0 ≤ i ≤

⌊
L

2k+1

⌋)

データ番号とノード番号の対応表を表 1に書く. そ

の際のシステムパラメータは, k = 2, L = 51とする.

表 1 各データ番号をもつノード番号表

データ番号 ノード番号 …
0 0 5 10 15 20 … 50

1 1 6 11 16 21 … 46

2 2 7 12 17 22 … 47

30 30 35 40 45 50 … 29

50 50 4 9 14 19 … 49

このノード番号の対応リストができると各通信のた

めのアクセス先を計算する. DAOアクセス先リスト,

左 DDOアクセス先リスト, 右 DDOアクセス先リス

ト, ショートカット DDOリストが作成される. リス

トは各データ番号に対して作られる. リストは優先順

位が高いアクセス先の順番でソートする. リストの前

から順に接続可能かを定期的に確認することで, どの

データ番号のデータに対しても即座にデータを転送収

集することができる.

まず, DAO でアクセスするノードの番号を計算す

る. DAO の接続先は各ノード番号に依存している.

データ番号全てに対してデータを持つべきノードの番

号が自身のノード番号に近い順にソートすることで,

DAOネットワークでアクセスする先が決定する. ソー

トは, 図 4の評価式において xが小さいほうから順に

なるように行う. ノード番号 30の処理結果を表 2に

示す.

A = abs(自身のノード番号-ソート対象のノード番号)

if(A　> L / 2){

x = L - A

}else{

x = A

}

図 4 ソートのための評価式

表 2 の使い方は, データ番号 2 を取得するときは,

ノード番号 32番のノードにアクセスする. もし接続

ができない場合, ノード番号 37 番のノードにアクセ

スする. これを再帰的に繰り返す.

表 2 DAO ネットワークのアクセス先リスト (ノード番号 30 の
場合)

データ番号 ノード番号 …
0 30 35 25 40 20 …
1 31 36 26 41 21 …
2 32 37 27 42 22 …

30 30 35 25 40 20 …

50 29 34 24 39 19 …

つぎにDDOネットワークについて計算する. まず,

リング型のトポロジを左にまわる方向のデータの転送

について計算する. 計算の方法は, 自分のノード番号

より大きな番号を持つものが優先度が高くなるように

対応リストをソートする. 表 3はノード番号 30番の

ノードのリストを示したものである.

表 3 DDO ネットワークのアクセス先リスト (ノード番号 30 の
場合)

データ番号 ノード番号 …
0 35 40 45 50 0 …
1 36 41 46 1 6 …
2 37 42 47 2 7 …

30 35 40 45 50 0 …

50 34 39 44 49 50 …

右にまわる方向のデータ転送については, ソートを

逆順にしたものである. さらに, ショートカットのリ

ストを作成する. ショートカットは, 転送先を元とし
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た左回りのDDOネットワークリストのリストを使う.

これによって, ショートカット先のノードにアクセス

ができなくなったとしても, その周辺のノードにアク

セスを試みることができる.

5.2 データの転送

データの転送には２つのパターンがある. 一つは,

各ノードが他のノードから要求を出してデータを転送

する能動的転送である. もう一つは, 各ノードがデー

タを他のノードから受け取ったときに他のノードに転

送する受動的転送である.

データの能動的転送処理は,ソースノードとストレー

ジノード間, または, ストレージノード間で行うもの

である. あるノードが特定のデータを必要とするとき

に DAOネットワークまたは DDOネットワークで接

続されたノードに対して, ソースノードとデータ ID

をデータを受け取るものである.

データの受動的受信処理は,ソースノードとストレー

ジノード間, または, ストレージノード間で行うもの

である. DDOネットワークで接続された他のノード

からデータが転送されるときに呼び出される. 通信内

容はソースノード, データ, データ番号, 転送元である.

この処理は, 呼び出されたノード自身が DDOネット

ワークで接続された他のノードに対して再帰的に実行

される. ただし, 転送元に対しては転送しない.

5.3 データ情報の転送

このプロトコルは各オーバレイネットワークによっ

て使われ方が違う. DAO ネットワークでは, 各ノー

ドが持っている最新のデータを通知するために使う.

DDO ネットワークでは, データ転送の際のデータの

所持確認に使う.

DAOネットワークでは, 定期的に接続されたノード

に対して生存確認を行う. その際, DAOネットワーク

で接続しているノードに対しては, 自身の持つ最新の

データ情報を送信する. 各ノードは受け取った最新の

データ情報を元に自身のデータが最新のものであるか

計算する. ノード番号と全体ノード数と現在持つデー

タの番号から, 次に受信するであろうデータの番号は

計算できる. ここで, DAOネットワークで接続された

ノードから渡されたデータ番号が予測している番号よ

りも新しい場合, 障害等の原因によって持つべきデー

タが受信できなかった可能性がある. その際は, 他の

ノードからデータの能動的受信を行う.

DDOネットワークにおけるデータ転送は図 3で示

した円形のトポロジで左右から行われる. よって, デー

タの転送が完了しているノードに対して再度転送が行

われる可能性がある. もしデータを持っている場合,

図 5 構築した仮想インターネット

再度データの転送を始めてしまうと, その転送が無駄

になる. よって, ストレージノードは他のノードに対

してデータを転送する際は相手にデータを持っている

か確認しなければならない.

6. 性 能 評 価

SSFネットワークシュミレーター11) を使った結果

を示す. インターネットのトポロジーをエミュレー

ションするために, scale-freeネットワークモデルを使

う12). その中の一つである Generalized Linear Pref-

erence(GLP)モデル13) を使うことでインターネット

に似たネットワークができることが知られている. こ

のネットワークを使用してアルゴリズムの有効性を確

認する. 図 5は, 構築した仮想インターネットを示す.

システムのパラメータとして, k = 2, 3, 4, L = 100,

ショートカット率 0.01 として評価した結果を以下で

示す.

6.1 DAOネットワークの生存率

Sustorでは, DAOネットワークで接続先となって

いるノードが接続可能ならば, 即座にデータを転送し,

必要なデータを集めることを目的としている. 実験で

は, エミュレーションしたインターネットでルータを

通信不可能にしたとしても, DAOネットワークが切断

されないノードがどの程度あるかを評価した. 各ルー

タはいくつのネットワークを中継しているかが異なる.

多くのネットワークを中継しているルータを通信不可

能にしたときは, ネットワークが切断される可能性が

高くなる. 実験結果で得られた DAOネットワークが

切断されていないノードは, データを読み込むことが
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図 7 データの配布時間

できる.

図 6は, DAOネットワークが切断されていないノー

ドの割合を示す. 横軸は, 通信不可能にしたルータの

中継しているネットワークの数を表し, 縦軸は全体の

ノードの中で DAOネットワークが切断されていない

ノードの割合を示す. この評価より, システムパラメー

タの近隣ノードとの接続数 kが小さいほうが障害に対

して耐故障性を持っていることを確認できた. 全体で

大部分を占める中継するネットワークの数が 100以下

であるルータで障害が発生したとしても, 6から 8割

程度のノードはすべてのデータにアクセス可能だとわ

かった. 中継するネットワークの数が 500以上である

ルータで障害が発生するとほぼ全てのノードがデータ

にアクセス不可能になる. しかし, 今回の実験におい

ては k = 2, 3の場合, その確率は 0にならなかった.

6.2 データ配布時間

DDO のデータ配布時間を評価した. 評価は, すべ

てのノードがデータにアクセスするための準備が整う

までの時間を計測する. この評価は障害が発生してい

ない状況を想定している. 図 7のデータは, Sustorで

システムパラメータである近隣ノードとの接続数を 2,

3, 4 の場合で確認したものと Tree, Mesh, Random

のトポロジを持つオーバレイネットワークを構築した

場合を示した. 実験の結果より, 全体に配布が完了す

るまでの他の手法に比べ速いことが確認できた.

7. まとめと今後の課題

本論文では, Sustor の実装の設計について述べた.

また, インターネットをエミュレーションしてネット

ワークの障害に対するアクセスの可能性について評価

した. 予備評価実験から大規模な障害に対しても少数

のノードは DAOネットワークを維持できるとわかっ

た. データの転送速度に関しては, 配布する対象のノー

ドが全体のノード群の一部であることから高速である

と確認できた.

実装が完成した時には, クラスタを使用した仮想イ

ンターネット上で数千ノードレベルの大規模実験を行

う. その上で, 最適なシステムパラメータを決定する.

また, PlanetLab14)を使用した実際の広域での実験も

行いたい. 最終的には, サステーナブルサービス1) の

モジュールとして動作させ, その評価を行う.
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