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概要：コンテンツ事業者（CSP）のサービス品質改善には，CSPからユーザに至るいくつかの経路のう
ち，より通信品質の良いものを用いることが求められる．BGPで対外接続を行う CSPでは，（1）BGP

に品質を示すパラメータが無い点や，（2）BGP経路（Egress Path）の性能評価と選択ポリシーの随時適
用が難しい点，そして，（3）コンテンツによって要求品質が異なる点から，品質に基づいた経路選択・利
用が困難であった．本研究では，これらの課題を解決し，品質に基づいて Egress Pathを利用する制御機
構を「EPEコントロールプレーン」と定義し，その実現手法として“Multipath Transport SRv6-EPE 

Suite”を提案する．本手法では通信品質の最適化にMPTCPを，Egress Pathの共有と利用に SRv6 

L3VPNを活用する．本手法を用いることでアプリケーションごとの要求品質に合わせたリアルタイムな
経路選択・制御を実現できる．仮想環境での評価実験では，本手法は BGPベストパスを利用した通常の
TCPによる従来のコンテンツ配信と比較して，一部のテストケースでは品質を大幅に向上させることが
明らかとなった．特に通信品質の変化を想定したテストケースでは，通信経路上に障害が発生した際にも
サービスの断絶なく配信可能であることを確認した．また，国内外の主要な ISPを通じた実環境での評価
実験では，9つの ISP中 6つで 10%以上スループットが向上し，うち 4つの ISPでは 50%以上の顕著な
向上がみられた．
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 Abstract: To improve service quality of Content Service Providers (CSPs), it is necessary to select a bet-
ter path from CSPs to users. It is difficult for CSPs using BGP for external connections to deliver content 
based on path quality because: (1) there are no BGP attributes for indicating quality, (2) there are no 
general methods for the performance evaluation of BGP routes (egress paths) and dynamic applying of 
BGP Policy, and (3) quality requirements are vary depending on the content. To address these issues, we 
define a control mechanism for utilizing egress paths based on quality as the “EPE Control Plane” and 
present the “Multipath Transport SRv6-EPE Suite” as a method for its realization. This approach lever-
ages MPTCP for optimizing communication quality and SRv6 L3VPN for sharing egress paths. This en-
ables real-time path selection tailored to the different requirements depending on the applications. In the 
virtual environment evaluations, our method significantly improved throughput in certain test cases com-
pared to regular TCP content delivery with the BGP best path, especially in scenarios anticipating com-
munication quality changes, ensuring uninterrupted service even when network failures occur. Moreover, 
real-world evaluations through major domestic and international ISPs showed throughput improvements of 
over 10% in 6 out of 9 ISPs, with 4 ISPs experiencing substantial increases of more than 50%.
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1.　 はじめに

インターネットを介しコンテンツを提供する事業者
（Content Service Provider: CSP）のサービスにおいては，
ネットワークの通信品質（Quality of Service: QoS）が
ユーザの満足度に大きく影響することが知られている [1]．
多くの CSPは，冗長性や収容容量の拡大を目的として複
数のトランジット事業者や Internet Exchange（IX）と接
続し，複数の対外接続経路（Egress Path）を持つ．たと
えば Facebook の自律システム（Autonomous System: 

AS）は，クライアントに対して平均 3つの Egress Path

を有すると報告されている [2]．CSPはこれらの経路から
Border Gateway Protocol（BGP） [3]のベストパス選択
ルールにより 1つの Egress Pathを利用し，コンテンツを
配送する．

BGPベストパスは必ずしも通信品質に即して選択され
るわけではなく，しばしばコンテンツ配信のパフォーマン
ス劣化を引き起こすことが知られている [4], [5]．下記の主
な 3つの原因から，BGPによって品質に基づいた経路選
択を行うことは困難である．
( 1 )  BGPは直接的に品質を示す経路のパラメータを持た

ない
現行の BGP経路決定メカニズムは，経由する ASの
数を表す AS_PATH属性や，運用者が適宜行う重み
付け（BGPポリシー）に依存しているため，直接的
に Egress Pathのパフォーマンスに基づいた経路選択
ができない．QoSメトリクスを用いた経路交換の試
みとして，BGPの拡張属性 [6]や独自の Software De-

fined Network（SDN）機構を利用したもの [7]が提案
されている．しかし，これらの手法は多くの ASで広
く導入されるまでメリットを受けにくい課題があるほ
か，ASの競争力に関わるネットワーク内部の品質情
報を他の ASに公開する必要があるため，現在に至る
までインターネット全体で広く利用されているものは

存在しない．
( 2 )  Egress Pathの性能評価と選択ポリシーの随時適用

が困難
顧客までの通信経路上には，CSPの管理下に無いい
くつもの事業者の ASのネットワークが存在する．そ
のため実際にトラフィックを流して計測しなければ，
経路品質を評価することはできない．仮に通信品質が
良い経路を発見できたとしても，通信品質は流動的で
あり，トラブルの原因となり得る品質低下は常に観測
可能とは限らないため，解決がより困難になってい
る．実際に，コンテンツサービスの配送品質に関する
問題が発生した場合の原因調査と特別な BGPポリ
シーの管理には，多くの労力と時間が必要となる [8]．

( 3 )  コンテンツによって要求品質が異なる
コンテンツ利用者が体感する品質（Quality of Experi-

ence: QoE）は，本質的に定量化が困難な概念である．
しかし，測定可能な QoSメトリクスが顧客の QoEに
及ぼす影響を定量的に評価するため，一定の仮定のも
とに QoE値を推定する取り組みが様々な領域で行わ
れている [9]．当然ながら，コンテンツの種別によっ
て推定 QoE値を適切に導出するためのモデル [10]）
は異なる．そのため，AS全体で宛先ネットワークご
とに原則として 1つのパスを選択する（BGPベスト
パスのみを利用する）場合，いくつかのコンテンツ
サービスでは最適な Egress Pathを利用できないこと
になる．
つまり，CSPが多様な隣接 ASと接続し，利用できる

Egress Pathの数を増加させたとしても，常にユーザやプ
ロバイダが希望するパフォーマンスを得られるかどうかは
未知数である．

BGPのベストパス選択ルールによらず Egress Pathを
選択し，アウトバウンドトラフィックを制御する技術は
Egress Peer Engineering（EPE）と呼ばれる [11]．EPEを
用いた経路選択により，コンテンツ配信品質の向上が見込
めることが，プロダクション環境を利用した実証実験から
明らかになっている [12]．以降本稿では，エンドツーエン
ド（E2E）でのパフォーマンス向上を目的とした EPEを
特に“Performance Aware EPE”と呼称する．
高品質な BGPパスを利用して継続的にサービスを提供
するためには，利用可能な Egress Pathを適切に管理し，
コンテンツサービスに最適なものを選択・利用する必要が
ある．本研究では，Performance Aware EPEの実現のた
めに求められる役割と機能を整理し，SRv6 L3VPNと
Multipath TCP（MPTCP）を活用した EPE用のコント
ロールプレーンスタック“Multipath Transport SRv6-

EPE Suite”を提案する．このコントロールプレーンは，
他の ASに協力を仰ぐことなくコンテンツ配信品質の向上
を見込める点や，通信品質や BGP経路の変化に動的に追
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従できる点，そして，多様なコンテンツサービスに適合す
る柔軟性がある点で特徴的である．
はじめに，インターネットコンテンツ配信環境を模した

仮想環境での実験を通じて，Multipath Transport SRv6-

EPE Suiteの有用性を評価した．すべてのテストケースに
おいて，本提案手法は従来の BGPベストパスのみを利用
したコンテンツ配信と同等以上の性能を有したほか，いく
つかのケースにおいては配信品質を大きく向上できること
を明らかにした．また，ネットワーク環境の変化を想定し
た 2つのテストケースにおいても，本提案手法は通信経路
上の品質劣化のコンテンツ提供品質に対する影響を大きく
低減できることが分かったほか，BGP経路の変更にも迅
速に対応可能なことを示した．
次に，実際のインターネット AS上で動作するコンテン

ツサーバにMultipath Transport SRv6-EPE Suiteを実装
し，日本の主要な 4社のモバイル ISPを含む 9つの ISP

に接続するサンプルクライアントに対して，実際にコンテ
ンツサービスを提供する評価実験を行った．この評価実験
では，BGPベストパスのみを利用した従来の配信環境と
比較して，9つ中 6つの ISPで 10%以上スループットが
向上し，うち 4つの ISPでは 50%以上の顕著なスルー
プット向上を確認できた．
本稿の貢献は以下のとおりである．

 ・  EPEコントロールプレーン：ネットワークの状況に
応じて動的にトラフィックを制御する（Performance 

Aware EPE）ために必要な機構の設計
 ・  “Multipath Transport SRv6-EPE Suite”の提案
 ・  実際のコンテンツ配信環境での有用性の評価と，今後

の技術課題の整理

2.　 要件定義

2.1　 想定するネットワーク
本研究が前提とする，CSP ASが IPv6インターネット

を介して様々なコンテンツ配信を行うネットワークの概略
図を図 1に示す．CSPは自社のネットワークを ASとし
て運用し，内部にはコンテンツサーバや外部接続を担う
ルーター（Autonomous System Boundary Router: ASBR）
などが存在する．CSPは Transit AS，Public Peer，Pri-

vate Network Interconnect（PNI）など，複数の外部接続
点（Egress Peer）を持ち，BGPベストパス選択ルールに
基づき，宛先ネットワークごとに一意の Egress Pathを選
択する．図 1 の例では，3 つの Egress Path の中から
Egress Path αを選択して利用している．
また，CSPは多様なコンテンツを提供する故にそれぞ
れスループットや遅延，パケットロスなどの QoSに対し
て異なる要求基準を持つ．しかし，通信経路上には CSP

の管理下に無いネットワークも存在するため，コンテンツ
の提供に際し，これらの基準を事前に満たすことは困難で

ある．
CSPは複数のデータセンターにまたがり構成される場

合もあるが，全拠点を同一のポリシーで運用する際はルー
ティング上の差異が存在しないため，本稿では考慮しな
い．

2.2　 SRv6-EPE

Segment Routing（SR）は，ソースルーティングに基づ
くトラフィックエンジニアリングの実現手法である [13]．
パケットの転送対象を Segmentと呼ばれる単位で扱い，
SR Header（SRH）に埋め込んだ Segment Listを用いて，
パケットに与える転送処理を制御する．SR技術のうち，
IPv6拡張ヘッダを利用するものに SRv6 [14]がある．

SRv6のセマンティクスでは，IPv6アドレス形式で記述
する Segment Identifier（SID）と呼ばれる識別子を用いて
Segmentを表現する．SIDは，そのパケットを経由させる
ノードを表す“Locator”と，そのノードで行う処理
（SRv6 Behavior）について記述する領域によって構成さ
れる．SRv6はこの SIDの表現性を利用して様々なネット
ワークサービスを活用できる．
本研究では Segment Routing による EPE 運用モデ

ル [11]のうち，SRv6の仕組みを利用した EPE実現手法
を“SRv6-EPE”と呼称する．SRv6-EPEは，ASBRがパ
ケットを Egress Peerごとにユニークな SID（以後“SRv6-

EPE SID”と呼ぶ）で識別し，送信元ホストが SRv6-EPE 

SIDを付与することで，BGPベストパスによらずにパ
ケットを転送できる．この仕組みにより，アプリケーショ
ンレベルでの Egress Path選択が可能となり，既存の
BGPベストパス選択の制限を超えた自由なトラフィック
配送が実現される．

SRv6-EPEは他の EPE実現手法と比較して，（1）中継
ネットワークに非依存である点，（2）EPEを利用しない
トラフィックと共存できる点，（3）既存の IPルーティン
グの技術を活用できる点で優れているため [12]，本研究で
は SRv6-EPEにより EPEを実現する環境を想定する．

図 1　CSPと利用者間のネットワーク
Fig. 1　 Network between the Content Service Provider (CSP) and 

content clients.
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2.3　 Performance Aware EPE

本研究では，BGPベストパスにかかわらずパフォーマ
ンスに基づいて Egress Pathを選択し，通信品質向上を目
指す取り組みを“Performance Aware EPE”と呼ぶ．第 1

章で述べたように，オペレータがコンテンツに適した
Egress Pathを手動で選択し，随時これをサービスに適用
するのは困難である．そのため，Performance Aware EPE

を実現するためには，ネットワーク状況の変化に応じて動
的にトラフィックを制御する機構が必要になる．この機構
には下記の 2点の働きが求められる．
( 1 )  CSP ASが利用可能な Egress Pathの把握と共有
( 2 )  Egress Pathのパフォーマンス評価とポリシーの随時

適用
（1）の実現には SRv6-EPEを適切に動作させるネット
ワーク環境の整備が，（2）の実現にはコンテンツの配信品
質を最大化する Egress Pathの選択と利用を行う仕組みが
それぞれ求められる．本稿ではこれらを兼ね備えた制御機
構を「EPEコントロールプレーン」と定義し，必要とな
る機能を分類して整理する．

2.4　 EPEコントロールプレーンに求められる要求事項
第 2.1節で定義された CSPのサービスでは，変動する
ネットワーク環境上でコンテンツごとに異なる品質要件を
満たす必要があるため，EPEコントロールプレーンには
以下の要件が求められる．
( 1 )  コンテンツ配信品質の向上

Performance Aware EPE は， 通 信 品 質 が 優 れ た
Egress Pathを適切に選択し，配信品質を向上させる
ことを目的とする．実世界では CSPの管理外の AS

が経路上に存在するため，実際にトラフィックを送出
することによる End-to-Endでのパフォーマンス測定
と評価が必要である．適切に Egress Pathを評価する
ためには，実際に利用者に提供されるコンテンツの通
信品質を指標とするのが望ましい [12]．

( 2 )  通信環境の変化への追従性
第 1章で述べたように，インターネットの通信品質や
到達性は日常的に変動するため，EPEコントロール
プレーンは，これらの変化に対応し，コンテンツサー
ビスの中断や品質悪化を防ぐ必要がある．

( 3 )  多様なコンテンツへの柔軟性
第 1章でも述べたように，コンテンツサービスの種類
や特徴によって求められる品質基準は異なる．EPE

コントロールプレーンには，これら多様な QoS品質
要件に対応する柔軟性が求められる．

( 4 )  展開の容易性
第 1章で触れたように，現状の BGPには直接的に品
質を示すパラメータがなく，品質情報を AS間で交換
するための機能拡張も，多くの ASに導入されるまで
はメリットを享受することが難しい．EPEコント
ロールプレーンは，隣接する協力無しに CSP ASに
展開可能なことが求められる．また，新規機能を既存
サービスに追加する際には，サービスの継続性を維持
することが課題となる [15]．CSPが EPEコントロー
ルプレーンを導入する際には，既存のネットワークや
サービスへの影響を最小限に抑えつつ，ビジネスの継
続性を保つことが必要である．さらに，展開に必要な
新たな機構を最小限に抑えることは，運用に掛かる負
荷の軽減につながる．

3.　 EPEコントロールプレーン

本章では，EPEコントロールプレーンに必要となる機
能群を定義し，それぞれの目的と担う役割について述べ
る．
図 2は EPEコントロールプレーンの各機能およびデー

タプレーンとの相互関係を示したものである．EPEコン
トロールプレーンには，その性質から“EPE Provisioning 

and Reachability Management”と“Quality-Based Egress 

Path Decision Making and Traffic Control”の 2つの役割

図 2　EPEコントロールプレーンの各コンポーネントと相互作用
Fig. 2　Components and interactions in the EPE control plane.
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が存在する．

3.1　 EPE Provisioning and Reachability Manage-

ment

第 2.4節で述べた「SRv6-EPEを適切に動作させるネッ
トワーク環境の整備」を担う役割を，本研究では“EPE 

Provisioning and Reachability Management”と定義する．
これは下記の機能から構成される．
 ・  SRv6 Locatorの発行と到達性の管理
   SRv6 SIDは Locatorと Functionおよび Argumentで

構成される [14]．SRv6-EPE において Locator は
ASBRごとにユニークに割り当てられる prefixであ
り，CSPネットワーク全体からの IPv6到達性が必要
となる．これはネットワーク内ですでに運用されてい
る Interior Gateway Protocol（IGP）の経路制御機構
によって実現される．

 ・  SRv6-EPE SIDの発行・削除
   ASBRは自身の Locatorと各 Egress Peerごとにユ

ニークな識別子を組み合わせて SRv6-EPE SIDを生
成し，その SIDが付与されたパケットを SRv6ヘッダ
を除去したうえで，対応する Egress Peerに転送する
ために必要なルールをルーティングテーブルに設定す
る．Egress Peerとの接続や BGP隣接関係が失われ
た際にルールを削除し，不要なトラフィックの送出を
防ぐ機能も必要となる．

 ・  経路と SRv6-EPE SIDの紐づけと広告
   CSPの Egress Peerにはインターネット全体への疎通
性を提供するトランジット事業者のほかに，自身の顧
客の経路のみを広告する ISP事業者や，一部の地域
の経路のみを提供する“Partial Transit”事業者 [16]

が存在しうる．そのため，すべての Egress Peerから
等しく任意の宛先に到達可能であるとは限らない．
Egress Peerから広告されていない経路宛の通信をそ
の Egress Peerに送出する行為は，その通信が宛先ま
で到達しない可能性があるのみならず，Egress Peer

のネットワーク容量を窃取する不当な行為と見なされ
る可能性がある [17]．実際に中村らが 2021年に行っ
た調査 [18]では，多くの ASがこのような行為に無防
備であったことが報告されている．BGPの経路選択
によらずにトラフィックを制御する EPEを運用する
場合，意図的なものであれ偶発的なものであれ，
Egress Pathの適切な利用は最も懸案すべき事項であ
る．

したがって，Egress Peerから広告される経路は，特定
の IP経路情報と SRv6-EPE SIDを関連付けて管理されな
ければならない．この組み合わせを本稿では“EPE 

Route”と呼称する．SRv6-EPEの対象トラフィックを生
成するコンテンツサーバには，サービス提供前に必要な

EPE Routeを伝達する必要がある．また，Egress Peerか
ら広告が停止した経路に関連する EPE Routeは速やかに
ホストから削除することも求められる．

3.2　 Quality-Based Egress Path Decision Making 

and Traffic Control

EPEコントロールプレーンの機能のうち，第 2.4節で
述べた「コンテンツの配信品質を最大化する Egress Path

の選択と利用」にあたる役割を“Quality-Based Egress 

Path Decision Making and Traffic Control”と定義する．
第 2.4節で述べたように，Egress Pathを適切に評価す
るためにはトラフィックを実際に送る必要がある．下記の
3つの機能が相互に作用することで，パフォーマンスがよ
り優れた EPE Routeを利用したコンテンツ配信が可能と
なる．
 ・  QoSメトリクスの計測
   ある EPE Routeを利用した際のコンテンツ配信のパ

フォーマンスを，各種 QoSメトリクスを収集・蓄積
することで計測する．収集するメトリクスはコンテン
ツの種類や用途に合わせて設定される．

 ・  品質の良い EPE Routeの選択
   収集された QoSメトリクスを参照し，EPE Provi-

sioning and Reachability Managementから得られた
複数の EPE Routeから，コンテンツサービスの QoS

基準に基づき，最も適切な EPE Routeを判断する．
 ・  利用する EPE Routeの設定
   選択された EPE Routeを実際にコンテンツトラ

フィックが利用するための準備処理を行う．たとえば
新たな転送ルールをデータプレーンに設定したり，パ
ケットが通る EPE Routeを直接指定する処理が想定
される．これにより，クライアントへのコンテンツの
配信経路が変更される．

4.　 提案手法

本研究では，第 3章で述べた EPEコントロールプレー
ンの実現手法として“Multipath Transport SRv6-EPE 

Suite”を提案する．Multipath Transport SRv6-EPE Suite

は大きく分けて 2つの要素で構成される．1つ目は“EPE 

Provisioning and Reachability Management”を担う SRv6 

L3VPN，2 つ 目 は“Quality-Based Egress Path Decision 

Making and Traffic Control”を担うMPTCPである．本
章ではこれらの技術の概要と具体的な活用手法を述べる．

4.1　 SRv6 L3VPN に よ る EPE Provisioning and 

Reachability Management

4.1.1　 SRv6 L3VPN

SRv6 L3VPNは，コントロールプレーンにMulti Proto-

col BGP（MP-BGP），データプレーンに SRv6を使用す
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る L3オーバーレイサービスであり [19]，IPv6 VPN経
路 [20]を通じて複数テナントの IPv6疎通性を提供する．
パケットは各 IPv6 VPN経路に付属する SRv6 SIDを用い
て，ルータ上の適切な Virtual Routing and Forwarding

（VRF）に転送される．この転送には SRv6 Behaviorの
End.DT6 ま た は End.DT46 が 利 用 さ れ る [14]．SRv6 

L3VPNを有効化したルータでは，ルーティングデーモン
が VRFへの転送に必要な SRv6 SIDの発行とフォワー
ディングルールの作成が自動的に行われる．したがって，
第 3.1 節で述べた“EPE Provisioning and Reachability 

Management”の機能のうち，「SRv6-EPE SIDの発行・
削除」は ASBR上のルーティングデーモンが行うことに
なる．
4.1.2　 EPEに利用する経路の取り扱い

Multipath Transport SRv6-EPE Suiteでは，クライアン
トとのパケットの送受信に際し，非対称的な経路制御を行
うことで SRv6-EPEを実現する．
図 3は，図 1のネットワークで SRv6 L3VPNを用いた

SRv6-EPEを行うために必要な経路情報のやり取りを，
Egress Peer αと Egress Peer αに関連する部分を抜粋し表
したものである．

Performance Aware EPEを行うためには，各 Egress 

Peerから受信した Egress Pathを区別して保持する必要が
あ る．Multipath Transport SRv6-EPE Suite は，Egress 

Peerごとに個別の VRFをサーバに用意することで Egress 

Pathを区別する．ASBRからが Egress Peerから受信した
経 路 は SRv6-EPE SID を 含 む IPv6 VPN 経 路（EPE 

Route）として，ルートリフレクタを経由してコンテンツ
サーバに配布され，それぞれの VRFにインストールされ
る．この一連の経路共有プロセスは，“EPE Provisioning 

and Reachability Management”の役割の一部として，
ASBR，ルートリフレクタ，コンテンツサーバのルーティ
ングデーモンが分散的に協調動作して行われる．
一方で，サーバがクライアントから受信するパケットに

は，CSPから Egress Peerに広告される通常の IPv6経路
が使用される．ASBRの各 Egress Peer接続インタフェー
スは専用の VRFに属しているため，受信した CSPネッ
トワークの経路はこの VRFにルートリーク *1される．
第 3.1節で述べたように，SRv6-EPE SIDの上位ビット
は ASBRを示す SRv6 Locatorプレフィックスが占めてい
る．“EPE Provisioning and Reachability Management”
の構成機能の 1つである「SRv6 Locatorの発行と到達性
の管理」を充足するためには，ASBRを示す SRv6 Loca-

torプレフィックスへの経路を，通常の IPv6経路として
CSPネットワーク内に広告する必要がある．
4.1.3　 Policy Based Routingによる Egress Pathの

利用
コンテンツサーバには通常のインタフェースアドレス

（以後デフォルトアドレス）に加えて，Egress Peerごとに
特殊な IPアドレス（以後 EPE専用アドレス）を設定す

図 3　Multipath Transport SRv6-EPE Suiteにおける経路交換
Fig. 3　Route exchange in the Multipath Transport SRv6-EPE Suite.

図 4　コンテンツサーバ内の VRFと EPE専用アドレスの関係
Fig. 4　 Relationship between VRFs and EPE-specific addresses in a 

content servers.

*1  ここでは出力先の VRFでその経路を利用したフォワーディング
できるようにすることを指す．
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る．EPE専用アドレスによるアウトバウンド通信には，
対応する Egress Peerから受け取った Egress Pathのみが
明示的に利用される．図 4は，図 1のネットワーク上の
コンテンツサーバの，EPE専用アドレスの利用手法を示
したものである．サーバは Egress Peer α, β, γから受信し
た経路 *2が EPE Routeとしてそれぞれ保持される VRF

と，3つの EPE専用アドレスが属する通常のルーティン
グテーブル（デフォルト VRF）を持つ．EPE専用アドレ
スを使用する通信は，デフォルト VRFに設定された Poli-

cy Based Routing（PBR）により，対応する VRFにリダ
イレクトされる．

4.2　 Mulitpath TCP に よ る Quality-Based Egress 

Path Decision Making and Traffic Control

4.2.1　 MPTCP

MPTCPは，複数の TCPコネクションを統合して 1つ
のセッションとして利用する TCP拡張であり [21]，複数
のアクセス回線の帯域の有効活用や，疎通性が不安定な環
境下での冗長性の確保を目的とした適用が進んでいる
[22]-[25]．MPTCPが動作するホストは，MPTCPの通信
に利用可能なインタフェースアドレスを，“MPTCP End-

point”として管理する．通常は異なるアクセス経路ごと
に Endpointが設定される．MPTCPセッションを確立し
たホスト間で Endpointの情報を交換することにより，
セッションに参加する TCPコネクション（Subflow）の
確立と管理が行われる [26]．
4.2.2　 MPTCPセッション確立までの流れ
図 5は，図 1の CSP上のサーバがMultipath Transport 

SRv6-EPE Suiteを用いてコンテンツサービスを提供する
際の，トラフィックの流れを簡易的に示したものである．
本提案手法ではコンテンツサーバとクライアントとの間で
MPTCPセッションを確立し，トラフィックを送出する
Subflowをパケットごとに選択することで，コンテンツの
配信品質の最大化を目指す．
第 4.1節でも述べたようにコンテンツサーバは二種類の
アドレス（デフォルトアドレス，EPE専用アドレス）を
有する．デフォルトアドレスはその時点で BGPベストパ

スとなる Egress Pathを，EPE専用アドレスは対応する
Egress Peerから受信した Egress Pathを常に利用して，
アウトバウンド通信が行われる．なお，EPE専用アドレ
スが利用する Egress Pathは，第 4.1節で記した仕組みに
より事前にコンテンツサーバにインストールされる．
本提案手法ではこれらのアドレスそれぞれで Subflowを
確立する．たとえば図 1のネットワークでは，CSPは α, 
β, γの 3つの Egress Peerを有するため，BGPベストパス
を常に利用する Subflowと，Egress Path α, β, γを明示的
に利用する 3つの Subflowの，合計 4つの Subflowが利用
されることになる．
本提案手法における各 Subflowが確立されるまでの手続

きについて述べる．はじめに，クライアントはコンテンツ
サーバのデフォルトアドレスに対して TCPコネクション
確立を要求する．この TCPコネクション（以後初期コネ
クションと呼ぶ）が確立された後，クライアントが
MPTCPをサポートしていれば，MPTCPセッションが確
立される．この初期コネクションは以後 Subflowの 1つと
なり，他の Subflowが確立されるまでのコンテンツ配信を
担う．なお，第 3.1節で述べたように，すべての Egress 

Pathから任意のクライアントまで必ずしも到達可能であ
るとは限らない．そのためコンテンツサーバは，特定の
Egress Pathに紐づいた EPE専用アドレスではなく，
BGPによってクライアントへの到達性が維持されるデ
フォルトアドレスで初期コネクションを確立する必要があ
る．
次に，サーバは各 EPE専用アドレスをクライアントに
通知し，これらのアドレス宛の新たな TCPコネクション
が確立される．これらは Subflowとして MPTCPセッ
ションに追加される．しかし，前述したようにそれぞれの
EPE専用アドレスは特定の Egress Peerと紐づいたアドレ
スであるため，実際にコネクションが確立可能で，Sub-

flowとして利用できるかどうかは，対応する Egress Peer

からクライアント宛の経路を受信しているかに依存する．
4.2.3　 MPTCPスケジューラによるトラフィック制御
サーバ上のアプリケーションから送出されたコンテンツ
トラフィックは，カーネル内で動くMPTCPスケジュー
ラによって各 Subflowに分配される．スケジューラは各
Subflowの TCPメトリクスを基に，その時点で最適な
Subflowを選択し，パケットごとに送信先を決定する．す
なわち，第 3.2節で述べた Quality-Based Egress Path De-

cision Making and Traffic Controlのうち，「QoSメトリク
ス計測」はカーネルの TCPスタックが，「品質の良い
EPE Routeの選択」と「利用する EPE Routeの設定」は
MPTCPスケジューラが担う．
パケットを送信する Subflowの選択は MPTCPスケ
ジューラごとの戦略に基づいて行われる．著名なスケ
ジューリング戦略には，“Round-Robin”，“Lowest-RTT-

図 5　 Multipath Transport SRv6-EPE Suiteでのトラフィックの流
れ

Fig. 5　Traffic flow in the Multipath Transport SRv6-EPE Suite.

*2  以後，Egress Peer αから受信した経路は Egress Path αと表現
する．
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First” [27]，および“BLEST” [28]などがある．本提案手
法は，MPTCPスケジューラの戦略をコンテンツの品質基
準に合わせて変更することで，幅広いアプリケーションに
最適化する柔軟性を提供する．よって，CSPが本提案手
法を展開する際に，コンテンツの種類に合わせて特別に実
装および保守しなければならないコンポーネントは
MPTCPスケジューラのみになる．これは第 2.4節で述べ
た EPEコントロールプレーンの要求事項の 1つである
「展開の容易性」に合致する．
なお，デフォルトアドレスを利用した Subflow（初期コ
ネクション）は，いずれかの EPE専用アドレスを利用し
た Subflowと同じ Egress Peerを介して転送される．EPE

専用アドレスを利用した Subflowには SRv6による処理が
追加で発生するため，仮に BGPベストパスと一致する
EPE Routeがパフォーマンスの観点で最適である場合は，
初期コネクションが選択されやすくなることが想定され
る．本手法はコンテンツ配信品質の向上を目的としている
ため，BGPベストパスを常に利用する Subflowを「品質
の良い EPE Routeの選択」から排除せず，EPE専用アド
レスによる Subflowと並列して利用するように設計する．

4.3　 Multipath Transport SRv6-EPE Suiteの実装
第 5章で後述する評価実験を行うため，Multipath 

Transport SRv6-EPE Suiteに必要なシステムを備えたコ
ンテンツサーバを実装した．本節では本実装における各コ
ンポーネントの概要を述べる．図 6はコンテンツサーバ
上で動作するコンポーネント群と，OS内の関連する機構
との相互関係を表したものである．
 ・  MPTCP実装
   第 4.2節で示したように，本提案手法では“Quali-

ty-Based Egress Path Decision Making and Traffic 

Control”にMPTCPを活用する．第 5章で後述する
評価実験では，MPTCPv1 [21]を実装した Linux仮想

マシンをコンテンツサーバとして利用する．Linux

カーネルには 2023年 10月時点で最新の開発版のもの
（6.6.0-rc4 *3）を採用する．なおこの開発版のカーネ
ルでは，TCPの輻輳制御機構をカスタマイズするた
めの eBPFプログラム（BPF STRUCT_OPS）[29]を
導入してMPTCPスケジューラを変更することが可
能であるが [30]，評価実験にはカーネル内に標準で実
装されている BLEST [28]をベースとしたスケジュー
ラ [31]を使用する．

 ・  BGPデーモン
   SRv6 L3VPNによる“EPE Provisioning and Reach-

ability Management”を実現するためには，CSP AS

内で有効な EPE Routeをルートリフレクタから BGP

経由で収集し，サーバ内の各 VRFにインストールす
る必要がある．本研究では BGPデーモンに FRRout-

ing *4を利用する．
 ・  Endpoint Manager

   第 4.1節で述べたように，Multipath Transport SRv6-

EPE Suiteでは EPE Routeを明示的に利用するため
に，EPE専用アドレスとそれぞれのアドレスを VRF

にリダイレクトする PBRルールが必要である．本研
究では EPE専用アドレスの設定や VRFの作成，
MPTCP Endpointの管理および PBRルールの適用を
一括して行う SDNエージェントを独自に実装した．

5.　 評価

本章では，本稿が提案するMultipath Transport SRv6-

EPE Suiteが，第 2.4節で述べた EPEコントロールプ
レーンの要求事項を満たしているかどうかを検証する．
EPEコントロールプレーンの要求事項には，（1）コンテ

図 6　Multipath Transport SRv6-EPE Suiteを実装したコンテンツサーバのコンポーネント群
Fig. 6　Components of a content server implementing the Multipath Transport SRv6-EPE Suite.

*3  開 発 コ ミ ュ ニ テ ィ の リ ポ ジ ト リ（https://github.com/ 

multipath-tcp/mptcp_net-next）で公開されている．
*4  FRRouting 9.0.1を利用．https://frrouting.org/
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ンツ配信品質の向上，（2）通信環境の変化への追従性，
（3）多様なコンテンツへの柔軟性，（4）展開の容易性の 4

つの項目が含まれる．
第 4.2節で示したように，本提案手法は，MPTCPスケ

ジューラの戦略を変更することで Egress Pathの選択基準
を変えることが可能である．さらに，同一ネットワーク上
で異なるスケジューラを用いた複数のコンテンツサーバを
同時に運用することも可能である．したがって，品質基準
が異なるコンテンツアプリケーションに幅広く適用可能で
あり，「（3）多様なコンテンツへの柔軟性」を有している
と言える．
また，本提案手法は，CSP ASと Egress Peer間で標準
的な BGPによる経路交換以外の情報交換を必要としない
ため，CSPは他の ASに協力を仰ぐことなく導入が可能で
ある．加えて第 2.2節で述べたように，SRv6-EPEは既存
の IPv6ネットワークへ容易に導入でき，EPEを利用しな
いトラフィックとの共存が可能である．これらの理由か
ら，本提案手法は「（4）展開の容易性」の要求を満たすア
プローチであると言える．
以後，本章では本提案手法が「（1）コンテンツ配信品質

の向上」と「（2）通信環境の変化への追従性」を満たすこ
とを定量的に検証するため，以下のように仮想環境での評
価実験を行う．
( 1 )  実験シナリオ 1：ネットワーク品質がサービス提供中

に変化しない場合
異なる通信品質を持つ Egress Pathが存在する場合に
おいて，本提案手法が適切な Egress Pathを動的に発
見および利用することを確認し，「（1）コンテンツ配
信品質の向上」を実現可能か検証する．

( 2 )  実験シナリオ 2：ネットワーク品質がサービス提供中
に変化する場合
コンテンツサービス提供中に Egress Pathの通信品質
が変化する状況を想定する．本提案手法がこのような
環境下でも配信品質の劣化やサービスの中断を回避す
る，「（2）通信環境の変化への追従性」を有している
か検証する．

( 3 )  実験シナリオ 3：BGP経路が変化する場合
CSP ASが利用できる Egress Pathに変化が生じた場
合でも，EPEコントロールプレーンの 2つの役割の
う ち「EPE Provisioning and Reachability Manage-

ment」機能が本提案手法に適切に備わっており，
EPE Routeが動的に更新されるかを確認する．この
実験シナリオでは本提案手法の「（2）通信環境の変化
への追従性」を検証する．

また，実際のインターネット環境での本提案手法のフィ
ジビリティ評価を目的とした評価実験も行う．WIDEプ
ロジェクト *5が運用する ASから，様々な ISPに所属する
実験用クライアントに対してコンテンツ配信を行い，より

実環境に近い状態での本提案手法の有用性を実践的に評価
する．

5.1　 仮想環境でのMultipath Transport SRv6-EPE 

Suiteの基本機能の検証
5.1.1　 実験環境
図 7に示される本評価実験の仮想環境トポロジーは，

第 2.1節で設定したトポロジーを単純化し，SRv6 L3VPN

経路を集約・配布するルートリフレクタを加えたものであ
る．CSP ASと Transit ISP A/B間，Client ISPと Tran-

sit ISP A/B間で EBGPピアを確立し，経路情報を交換す
る．CSP AS から Client ISP への BGP ベストパスは
Transit A経由とする．以後のシナリオでは，リンク aと
bの帯域幅を制限し，擬似的に各 Egress Path間で通信品
質の差異が生じている状態を再現する．なお，この仮想環
境は Linuxの Network Namespace機能 [32]によって 1台
の Linuxマシン上に構築する．各仮想ノードは第 4.3節に
述べたものと同じ BGPデーモンを利用する．
5.1.2　 評価用コンテンツトラフィック
本評価実験では，下記の 2つの異なる様式のトラフィッ
クをコンテンツサーバからクライアントに送出させ，それ
ぞれ通常の TCP と SRv6-EPE による MPTCP（以後
“MPTCP EPE”と呼ぶ）を利用した際のスループットを
比較分析するために使用する．
 ・  Constant Bit Rate（CBR）トラフィック
   ライブストリーミングビデオのような一定速度でのコ

ンテンツ配信を想定し，25 Mbpsのトラフィックをコ
ンテンツサーバからクライアントに向け 30秒間送出
する．CBRトラフィックの生成には iperf *6を利用す
る．

 ・  Bandwidth-Intensive（BI）トラフィック
   可能な限り帯域を使用するWWWのようなコンテン

ツを想定し，クライアントは HTTP GETリクエスト

図 7　仮想環境を利用した評価実験用トポロジー
Fig. 7　 Network topology for the evaluation experiments in a virtual 

environment.

*5  1988年に設立されたインターネット技術・標準・社会に関連す
る研究を行うコンソーシアム．

*6  iperf 3.12を利用．https://iperf.fr/
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によりコンテンツサーバから 100 MBのバイナリデー
タをダウンロードする．BIトラフィックの生成には，
Pythonで動作する標準的なWEBサーバ *7を利用す
る．

5.1.3　 SRv6 FlowStats

SRv6-EPE環境ではコンテンツサーバのアウトバウンド
トラフィックは SRv6でカプセル化されるため，トラ
フィックが実際にどの EPE Routeを使用したかを追跡す
ることが困難である．本評価実験中の MPTCPスケ
ジューラの振る舞いを正確に把握するため，独自のモニタ
リング用アプリケーション（“SRv6 Flow Stats”）を開発
した．
図 6に示すように，SRv6 Flow Statsはコンテンツサー
バ上のMultipath Transport SRv6-EPE Suiteの主たるコ
ンポーネントとは独立して動作する．eBPF tc classifi-

er [33]を利用して，コンテンツサーバの物理インタフェー
スに eBPFプログラムをアタッチし，パケットが通過する
ごとにインナーパケットの 5-tuple *8をキーとして eBPF 

Mapにカウンタを記録する．ユーザスペースのアプリ
ケーションは 100 msごとにこの eBPF Mapから統計情報
を取得し，差分をログファイルに保存する．これにより，
Subflow（TCPコネクション）ごとにトラフィック流量を
正確に計測することができる．
5.1.4　 実験シナリオ 1：ネットワーク品質がサービス提

供中に変化しない場合
本実験では，ネットワークの品質がサービス提供中に変

化しない場合でのMultipath Transport SRv6-EPE Suite

の基本性能を確認する．図 7のトポロジでのリンク aと b

の帯域を制限して，Egress Pathの通信品質を 2種（高品
質パス，低品質パス）組み合わせた 4つのパターンを表 1

のように設定した．なお，本節で設定した CBRトラ
フィックが要求する帯域（25 Mbps）に対して，高品質パ

スではこの要求を満たすリンク帯域（30 Mbps）を，低品
質パスではこの要求に不足するリンク帯域（15 Mbps）を
設定した．
図 8に，これらのパターンで発生させたコンテンツト

ラフィックの L7 goodput *9を，TCPと本提案手法におけ
るMPTCP（MPTCP EPE）で比較して示す．緑色の点
線は CBRの理論上の最大スループットである 25 Mbpsを
示している．CBRと BIの両方で，MPTCP EPEは通常
の TCPと同等以上の L7 goodputを達成している．特に
パターン 1.3や 1.4のような BGPベストパスが低品質な
状況でも，MPTCP EPEは理論値に近い L7 goodputを記
録している．これはMultipath Transport SRv6-EPE Suite

が利用可能な Egress Pathを効果的に発見し，BGPベス
トパスに依存せずに帯域を有効に利用できることを示して
いる．
5.1.5　 実験シナリオ 2：ネットワーク品質がサービス提

供中に変化する場合
本実験シナリオでは，サービス提供中の配信経路の品質
変化に対するMultipath Transport SRv6-EPE Suiteの効
果を検証する．実験シナリオ 1と同じネットワークを利用
し，テストトラフィックが CBRの場合はサービス開始 4

秒後，BIの場合は 9秒後に表 2に示したような品質変化
を発生させ，トラフィックの振る舞いを観察した．
図 9は，サービス開始からの経過時間（X軸）ごとの

表 1　実験シナリオ 1：各パターンのパラメータ
Table 1　Parameters for each pattern in scenario 1.

図 8　 実験シナリオ 1：各パターンにおける TCPとMPTCPの L7 

goodputの比較
Fig. 8　 Scenario 1: Comparison of L7 goodput between TCP and 

MPTCP across different patterns.

表 2　実験シナリオ 2：各パターンのパラメータとその変化
Table 2　Parameters and their changes for each pattern in scenario 2.

*7  Python 3.10.12および標準 HTTPモジュール（https://docs.py-

thon.org/3/library/http.html）を利用．
*8  ここでは，送信元 IPアドレス，送信元ポート番号，宛先 IPア
ドレス，宛先ポート番号，プロトコル番号を指す． *9  アプリケーションから見たスループット．
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各フローのスループット（Y軸）とセッション全体のス
ループットの平均値（各グラフ上部）を，トラフィック種
別ごとに表したものである．通常の TCPは BGPベスト
パスのみを利用するが，MPTCP EPEでは，BGPベスト
パス・Transit A・Transit Bの 3つに対応する Subflow *10

が用いられる．赤・青・水色の各線はそれぞれの Subflow

のスループットを，紫の線はそれらの合計値を示してい
る．
パターン 2.1（図 9の 1行目）では，BGPベストパスの

品質が悪化（リンク aの帯域減少）した際，通常の TCP

は CBRと BIの双方でスループットを落としている．し
かし，MPTCP EPEを使用した CBRでは，品質変化前は
BGPベストパスと Transit Aの Subflowを利用し，変化
後は Transit Aの代わりに Transit Bの Subflowへ切り替
え，要求帯域（25 Mbps）のスループットが維持されてい
る．BIでも，MPTCP EPEは品質変化前後で理論上の最
大スループットに近いパフォーマンスを維持し（変化前約

45 Mbps，変化後約 30 Mbps），環境変化に適応している．
パターン 2.2（図 9の 2行目，BGPベストパスの品質が

良 化）で は，MPTCP EPE は CBR で 要 求 帯 域
（25 Mbps）に近いスループットを維持し，BIでは適応的
にスループットを増加させている．一方，通常の TCPに
よる CBRは，BGPベストパスの品質良化前には CBRの
要求値に達せず，良化後は要求値を超えるスループットが
観測されている．これは品質変化前に TCPによりバッ
ファリングされたデータが，品質変化後に送信された影響
と考えられる．また，パターン 2.3と 2.4（図 9の 3, 4行
目）では，MPTCP EPEは冗長パスを有効に活用し，品
質変化後には Transit A・Transit Bの双方の合計帯域
（45 Mbps）に近い値のスループットを出していることが
分かる．
以上により，Multipath Transport SRv6-EPE Suiteは経
路上の品質変化に線形に追従し，サービス中断や品質劣化
を可能な限り回避する能力を有することが分かった．
5.1.6　 実験シナリオ 3：BGP経路が変化する場合
第 3.1節で述べたように，適切に EPEを運用するため
には，CSP AS内で利用可能な Egress Pathの変化に応じ
て，コンテンツサーバ上の EPE Routeを迅速に更新する
ことが求められる．本実験シナリオでは CSP ASが

図 9　実験シナリオ 2：各パターンにおける Egress Pathごとのスループットの推移
Fig. 9　Scenario 2: Temporal throughput changes for each egress path.

*10  第 4.2節で述べたように Egress Pathが 2系統存在する環境下で
は，（1）BGPベストパスを利用するデフォルトアドレスによる
Subflow，（2）Transit A由来の Egress Pathのみを利用する
Subflow，（3）Transit A由来の Egress Pathのみを利用する
Subflowの最大 3つを利用する．
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Egress Peerから受信する BGP経路が変化する場合を想
定 し，Multipath Transport SRv6-EPE Suite に お け る
SRv6 L3VPNの通信環境変化への追従性を検証する．
図 7のトポロジにおいて，クライアント ISPのルー
ターから Transit Aに対する経路広告ポリシーが変更（以
後経路変更と呼称する）されるケースを仮定する．Egress 

Peer Aがクライアント ISPから受信する経路が変わると，
Egress Peer Aから CSPの ASBR 1へ広告される経路にも
変更が及ぶ．これに伴って ASBR 1は自身のルーティン
グテーブルを更新し，ルートリフレクターを介してコンテ
ンツサーバに経路変更が伝搬され，最終的にコンテンツ
サーバ上の対応する EPE Routeが更新される．
第 4.1節で述べたように，コンテンツサーバの EPE専
用アドレスによる通信は，該当する Egress Peerに由来す
る EPE Routeを参照して，明示的にその Egress Peerを
経由して配送される．コンテンツサーバの EPE専用アド
レスによる Subflowは，MPTCPセッション確立時点でク
ライアントに到達可能な場合にのみ確立される．たとえば
コンテンツサービス提供中にクライアントに対する EPE 

Routeが削除された場合，それを参照している EPE専用
アドレスによる Subflowは利用できなくなる．ネットワー
ク品質がサービス提供中に変化する場合と同様に，
MPTCPスケジューラによる他の Subflowへトラフィック
の再割り当てが行われる．
本シナリオではクライアント ISPでの経路広告ポリ

シーの変更から，コンテンツサーバが保持する EPE 

Routeへ変更が適用されるまでに掛かる時間を計測し，本
提案手法の追従性を定量的に評価する．EPE Routeの変
更の計測には，ルーティングテーブルの変更をリアルタイ
ムに検知可能な iproute2の“ip-monitor”機能 [34]を利用
した．また，この経路広告ポリシー変更から，CSP AS内
で BGPベストパスが収束 *11するまでの時間も合わせて
計測し，これらの比較を行う．
本実験シナリオで行った 2つの経路変更のパターンを表

3に示す．パターン 3．1はクライアント ISPが Transit 

AS Aに対して経路を広告していない状態から広告する状
態への遷移を，パターン 3．2は広告している状態から広
告しない状態への遷移を想定したものである．それぞれ
100回ずつ試行し，EPE Routeの変更適用と BGP経路収

束の双方を同時に計測した．
図 10は，本実験シナリオの各パターンにおいて，コン

テンツサーバ上の EPE Routeに変更が適用されるまでに
掛かった時間と BGPベストパス収束までの時間の計測結
果の分布を，それぞれの四分位数に基づき比較したもので
ある．箱の底辺は第一四分位数を，上辺は第三四分位数を
示し，箱の中央線は中央値を表す．ヒゲは外れ値を除いた
最小値と最大値の範囲を示し，白い丸点は外れ値を表す．
クライアント ISPによる経路広告ポリシー変更後，パ
ターン 3.1における所要時間の中央値はそれぞれ 190 ms

程度，パターン 3.2においては 310 ms程度であった．両
パターンともに，EPE Routeの変更適用と BGPベストパ
ス収束との間に大きな差異はみられない．
これらの結果より，Multipath Transport SRv6-EPE 

Suiteは通常の IPv6ルーティングと同等の経路変化への
変更追従性を有していることが明らかになった．

5.2　 実際のインターネットにおけるコンテンツ配信試験
本節では，Multipath Transport SRv6-EPE Suiteのイン

ターネット環境での活用を想定した評価実験に関して述べ
る．実際のコンテンツ配信に近い環境における本提案手法
の有用性と課題を明らかにする．
5.2.1　 実験環境
図 11に本評価実験に利用したネットワークを示す．

WIDEプロジェクトが運営する実験用 AS（WIDE AS）
にコンテンツサーバを設置する．WIDE ASでは 1台の

表 3　実験シナリオ 3：経路変更のパターン
Table 3　Patterns of route changes in scenario 3.

図 10　実験シナリオ 3：BGP経路の変更の所要時間の分布
Fig. 10　 Scenario 3: Distribution of time required for BGP route 

changes.

図 11　 実際のインターネットの環境を利用した評価実験用トポロ
ジー

Fig. 11　 Network topology for the evaluation experiments using the 

actual internet environment.

*11  CSP AS内のノードがすべて同一の L2SWで接続されている本
トポロジにおいては，コンテンツサーバのルーティングテーブ
ル上で BGPベストパスの変更が完了された状態と定義する．
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ASBRが 2つの Egress Peer（Transit α，Transit β）と接
続している．本実験では様々な ISPに接続したサンプル
クライアントを用意し，WIDE ASからコンテンツサービ
スの提供を行う．WIDE AS内のコンテンツサーバと
ASBRは 100 Gbpsで接続しており，本評価実験のために
十分な収容能力を持つ．
通常の TCPとMPTCP EPEを利用したコンテンツ配
信を同日同時刻帯にそれぞれ 10回試行し，配信方式によ
る提供品質の差異を比較する．後述する TCPの並列化に
よるオーバーヘッドを検証するために，本実験では iperf

によって生成した BIトラフィックを利用した．通常の
TCPでは BGPベストパス選択ルールにより選択された
Egress Path を，MPTCP EPE では Transit α と Transit 

βの両方の Egress Pathを経由して配信される．
表 4に本研究においてサンプルクライアントが接続す
る各 ISPの基本情報を示す．日本国内のMNO事業者 *124

社と，国内で固定回線でのインターネットアクセスを提供
する事業者 1社，そしてクラウドサービスを提供する国内
外の事業者 4社をクライアントの ISPとした．
表 5にクライアントデバイスとして利用したホストの
詳細なスペックを示す．モバイル事業者および固定回線事
業者に接続する際には共通の物理マシンを，クラウド事業
者の場合はその事業者が提供している Virtual Private 

Server（VPS）サービスによる仮想マシンを利用した．本
評価実験は ISP事業者間での性能を直接比較することで
なく，同一 ISPの配信方式間での提供品質の違いを把握
することを目的としているため，実験に利用した仮想マシ
ンのスペックは一致していない．なおすべてのホストの

OSには Ubuntu 22.04.03 LTSを採用した．
5.2.2　 通常の TCPとMPTCP EPE間の L7 goodput

の比較
図 12 および図 13 は，各 ISP ごとの配信結果（L7 

表 4　 実際のインターネットでのコンテンツ配信試験における各ク
ライアント ISPの概要

Table 4　 Overview of client ISPs in the content delivery evaluation 

on the actual internet.

表 5　 実際のインターネットでのコンテンツ配信試験に利用したコ
ンテンツサーバとクライアントデバイスのスペック

Table 5　 Specifications of content servers and client devices used in 

the content delivery evaluation on the actual internet.

図 12　各モバイル ISPの L7 goodput

Fig. 12　L7 goodput of each mobile ISP.

図 13　各固定回線・クラウド ISPの L7 goodput

Fig. 13　L7 goodput of each fixed line and cloud ISP.

*12  移動通信サービスに係る無線局を自ら運用している事業者
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goodput）の分布を計測種別（通常の TCP もしくは
MPTCP EPE）ごとに四分位数に基づき表したものであ
る．箱の底辺は第一四分位数を，上辺は第三四分位数を示
し，緑の線は中央値を表す．ヒゲは外れ値を除いた最小値
と最大値の範囲を示し，白い丸点は外れ値を表している．
また，通常の TCPに対する MPTCP EPEの改善割合
（中央値比）を各グラフ上部に示している．
全体を通して，本実験環境では多くの ISPで，MPTCP 

EPEのほうがより高品質なサービス提供を行えているこ
とがみて取れる．9つの ISP中 6つで 10%以上の品質向
上をみせたほか，内 4つの ISPでは 50%以上の顕著な向
上がみられた．
しかしながら ISP Aおよび ISP Eでは，MPTCP EPE

を使用することにより通常の TCPより約 8%ほど品質が
悪化している．これは EPEでより優れた Egress Pathを
選択することで得られる利得よりも，MPTCP EPEに掛
かる処理のオーバーヘッド，あるいは TCPフローの並列
化による負荷が大きくなっていることが推察される．
5.2.3　 ISP Eにおける TCPコネクション並列化の負荷

検証
品質悪化率が最も高かった ISP Eを対象とし，通常の

TCPを並列化して同様の条件でコンテンツを提供する追
加実験を行った．本実験では iperfコマンドの並列化オプ
ション *13を利用して，通常の TCPによるコンテンツ配
信のコネクション並列化を行う．
図 14に，ISP Eに接続したクライアントに対して，

iperfのデータ用 TCPコネクションを 1，3，6，9，12に
並列化してコンテンツ配信を行った際のそれぞれの L7 

goodputを示す．最も左側に，参考までにMPTCP EPE

での結果を追記している．TCPコネクションを並列化す

るに従って，L7 goodputが逓減していることが確認でき
る．
今回の実験環境で利用した iperfでは，実際の計測用ト
ラフィックが乗る TCPコネクションの他に，メトリクス
を相互に交換するための制御用の TCPコネクションを確
立する [35]．本実験環境におけるMPTCP EPEは，1つ
のMPTCPセッションで合計 3つの Subflow（BGPベス
トパスを利用する Subflow,Transit αのみを利用する Sub-

flow, Transit βのみを利用する Subflow）が確立されるた
め，MPTCPを利用する際には 6つの TCPコネクション
が確立されることになる．
図 14より，合計 6つの TCPコネクションを確立する

MPTCP EPEと，合計 7つ（制御用 TCPコネクションと
6つのデータ用 TCPコネクション）の TCPコネクション
を利用した際の L7 goodputはおおよそ近しい値になって
いることが確認できる．すなわち，ISP Eの環境下では
TCPコネクションを並列化することによる負荷が顕著で
あり，これに伴ってMPTCP EPEのスループットが低下
していると言える．
本追加実験を通じて，MPTCP EPEを利用してユーザ

にコンテンツを提供することが，必ずしも提供品質の改善
につながるわけではないことが明らかになった．
5.2.4　 まとめ
本評価実験を通じて，Multipath Transport SRv6-EPE 

Suiteが実際のインターネットでのコンテンツ配信環境に
おいても，多くの場合で配信品質向上を見込めることが明
らかになった．一方で，一部の環境下においては，TCP

コネクションが並列化されることによって配信品質の低下
を招く可能性があることが分かった．

6.　 関連研究

本章では，本提案手法と提案手法の要素技術（EPEと
Multipath Transport）に関連する研究とを比較し，提案
手法の特徴をより明らかにする．

6.1　 Egress Peer Engineering

EPEは，BGPベストパスセレクションによらずに，AS

外に向かうトラフィックを柔軟に制御する技術である．一
般的な他のトラフィックエンジニアリング技術と比較し
て，自らが管理するネットワーク外の通信経路の選択に
フォーカスしている点が特徴的である．
6.1.1　 EPEの活用

EPEは，その特徴から様々な用途に用いることができ
る．Espresso [36]では対外接続リンクの輻輳回避を，
BGP-NCM [37]では帯域の有効活用を目的とし，EPEが
用いられている．これらの手法は他の ASとの接続リンク
の状態を基準に Egress Pathを選択する取り組みであり，
我々の手法のようにクライアントまでの E2Eの品質向上

図 14　 ISP Eにおける並列化した TCPとMPTCP EPEの L7 good-

putの比較
Fig. 14　 Comparison of L7 goodput between parallelized TCP and 

MPTCP EPE in ISP E.

*13  iperf3 -P並列数のように実行することでデータ用 TCPコネク
ションを並列化できる．
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を目的としたものではない．
また，中村らの研究 [18]や筆者らの研究 [12]は，イン

ターネットの品質測定を目的としており，EPEを複数の
BGPパスを比較するために利用している．これらの手法
によって E2Eでの性能測定をもとに Egress Pathの評価
ができる一方，実際にパフォーマンスに優れると判断され
た Egress Pathの具体的な活用手法は取り組みのスコープ
とされていない．

EPE の具体的な制御手法として，BGP Link State

（BGP-LS）のプロトコル拡張 [38]と，それを用いた運用
モデルが標準化されている [11]．しかしながらこれらの標
準はあくまで EPEの集中管理を行う際の一般論について
のみ記述しており，具体的な配信品質の向上手法や，経路
や品質の変更に追従する手法に関する検討が不足してい
る．
6.1.2　 EPEを用いたコンテンツの品質向上

EPEでは，トラフィックの配信に利用する Egress Path

を任意に切り替えることで，クライアントまでの E2Eの
通信品質を変化させることができる．この特性を利用し，
通信品質の向上を目指す取り組みがいくつか存在する．
Edge Fabric [39]は，外部接続リンクの有効活用とコスト
最小化を主目的としているものの，実際のプロダクション
コンテンツの配信品質をベースに Egress Pathに重み付け
を行う．筆者らの過去の研究である COFFEE [40]では，
データプレーンに SRv6を利用し，Kubernetesベースの
コントローラを利用することで EPEによるコンテンツ配
信品質の向上を実現している．
しかしながらこれらの手法にも未解決の課題がある．

Facebookの手法は AS全体で統一して経路選択戦略を決
定するため，本稿での提案手法のように，コンテンツやク
ライアントに合わせて選択基準を柔軟に組み替えることが
できない．COFFEEは経路制御のために専用の SDNフ
レームワークが必要となるため，開発・導入・運用に掛か
るコストが高く，第 2.4節で定義した EPEコントロール
プレーンの要求事項である「展開の容易性」に課題があ
る．本稿で提案するMultipath Transport SRv6-EPE Suite

は主要なコンポーネントに既存のプロトコル実装を活用し
ているため，COFFEEと比較して開発・導入・運用に掛
かるコストが低い．また，COFFEEはセッションの開始
前に過去の統計情報からトラフィックを送出する Egress 

Pathを決定するため，サービス中に Egress Pathの通信
品質が変動した場合に，サービス断や配信品質の劣化を招
く可能性がある．Multipath Transport SRv6-EPE Suiteで
はリアルタイムに Egress Pathが評価・選択されるため，
サービス中の通信品質の変化に追従できる．

6.2　 Multipath Transport

Multipath Transportは，トランスポート層でコネク

ションの多重化とスケジューリングを行うプロトコルの総
称である [41], [42]．代表的なプロトコルとして，
MPTCP [21]，MP-QUIC [43]，MP-DCCP [44]などが広く
利用されている．
6.2.1　 Multipath Transportの活用
一般に，Multipath Transportは複数のリンクの帯域の
アグリゲーションや冗長化を目的として利用される．
Multipath Transportが複数の経路を併用できる性質に着
目し，帯域だけでなく，遅延やジッタなど様々な QoSメ
トリクスを向上させる取り組みが存在する．
たとえば Nikraveshらの研究などでは [45]，MPTCPを

用いて複数のモバイル回線を束ねることで，スループット
と冗長性の向上を実現している．Hurtigらの研究の例 [46]

では，モバイル回線とWi-Fiなど，複数のインタフェー
スを持つ機器にMPTCPを適用しWebコンテンツを表示
するまでの遅延を削減している．また，このようなアプ
ローチは他のプロトコルを利用しても実践されてい
る [47]．
金子らの研究 [48]では，WebRTCにより複数のモバイ
ル回線に映像を重複して配送することで，自動車のロバス
トな遠隔監視アプリケーションを実装している．

X-LINK [49]は，多くの動画コンテンツによって構成さ
れた eコマースサービスの QoE向上を目的として，MP-

QUICを拡張し大規模なデプロイメントを行った研究であ
る．クライアントアプリケーションからの QoEコント
ロールシグナルによって，コンテンツサーバのスケジュー
ラがコンテンツを送出する宛先アドレスを選択する機構が
導入されており，サービス応答性やスタビリティの向上が
実現されている．
これらの既存の研究がフォーカスしているのはクライア
ントデバイスのアクセス回線の冗長化・抽象化であり，
Multipath Transport SRv6-EPE Suiteのように品質に応じ
た BGP経路の選択と利用に用いることを目的としていな
い．
また，QualitySDN [50] では，SR ネットワーク上で

MPTCPサブフローを転送することにより，QoEを考慮
した E2Eの転送を行っているが，制御が可能な範囲は SR

ドメインの中に限られており，我々の研究のように，管理
ドメイン下にない通信経路上での利用はできない．
6.2.2　 Multipath Transportスケジューラ

Multipath Transportには，トラフィックを送出する
Subflowを選ぶスケジューラを組み替えることで，通信品
質の更なる向上を目指す余地があると言われている [51]．
たとえば Linux Kernelには，Subflowを一定の順序で利
用するものや複数のパスに必ず同時送信するもののような
プリミティブなスケジューラから，経路間での公平なデー
タ配分を目的とした wVegas [52]，ヘテロジニアスな品質
のアクセス回線でのパフォーマンス向上を目的とした
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BLEST [28]や ECF [53]など，多種多様なスケジューラが
これまでに実装されてきた．
これらのアプローチは幅広いアプリケーションに広く利

用可能なものであるが，近藤ら [54]が既存の一般的なス
ケジューラのビデオストリーミングでの問題を提起してい
るように，一部のアプリケーションでは従来のトランス
ポート層のメトリクスのみを利用したスケジューラを用い
ることが限界を来していると指摘されている [55]．そのた
め近年ではアプリケーションのユースケースに特化させた
スケジューラ実装も広く提案されている．
たとえばビデオストリーミングの領域では，アプリケー

ション層や動画ストリーミングのメトリクスを利用した新
しいアプローチが提案されている [55], [56]．また，Virtu-

al Reality用のユースケースに特化したスケジューリング
を行うフレームワークも提案されている [57]．
このように様々なスケジューラがこれまでに提案されて

いるが，MPTCPを利用するMultipath Transport SRv6-

EPE Suiteでも，アプリケーションのユースケースに合わ
せたスケジューラ戦略を導入できる．第 4.3節でも述べた
ように，本研究で利用した最新の Linuxカーネルの開発
版では，eBPFを用いて運用者が独自のスケジューラを導
入することができる．たとえば，eBPF Map [58]により
ユーザランドの任意のアプリケーションからスケジューリ
ングに介入し，個別のコンテンツアプリケーションのメト
リクスを利用したスケジューリング戦略を採用するような
使い方も想定される．

7.　 今後の展望

本研究ではMultipath Transportのプロトコルとして，
Linuxカーネルに標準的に実装されているMPTCPを選定
したが，他のプロトコルを用いた際の性能評価は今後の課
題である．特に，Multipath QUICはMPTCPと比較して
パケット損失に対して優れた結果を示しているとの研究が
あり [59]，プロトコルの違いによる振る舞いの違いについ
ての検証が期待される．加えて，従来のMultipath Trans-

portのユースケースのように，クライアントデバイスが
複数のアクセス回線を有する場合での本提案手法のパ
フォーマンスに関しても，さらなる実験と考察が必要とな
るだろう．
また，実際のコンテンツ配信では，アプリケーションご

とに異なる品質基準が要求される場合がある．本研究が提
案 し た Multipath Transport SRv6-EPE Suite で は，
MPTCPスケジューラを変更することにより，異なる要求
に応じた柔軟な経路選択が可能である．ユーザの体感品質
に強く関連する QoSメトリクスを明らかにし，そのよう
なメトリクスを利用した適切なMPTCPスケジューラを
選択することが求められる．第 6章でも述べたように特定
のアプリケーションに最適化されたスケジューラに関する

研究は数多く行われているが，これらのスケジューラを
Multipath Transport SRv6-EPE Suiteにて利用した際の有
用性の評価が今後の課題となる．
加えて，本研究での評価実験を通じて，本提案手法を利
用することにより逆に配信品質の劣化を招く環境が一部に
存在することも明らかになっている．今後はより多様な環
境で本提案手法の実証実験を行い，パフォーマンス劣化の
原因を明らかにしていく．それに基づき，クライアント
ISPの環境の特性を判断してコンテンツ提供方式をダイナ
ミックに切り替える機構を取り入れることで，本提案手法
をより幅広く利用することができるようになるだろう．
そして筆者らの過去の研究 [12]では，共通する ISPの

ユーザ間で，適した Egress Pathが共通する傾向があるこ
とが分かっている．クライアント ISPごとに統計情報を
蓄積することで，より効率的に Egress Pathを選択する技
術も考えられる．

8.　 結論

本研究では，CSPのネットワークにおいてパフォーマ
ンスに基づいた経路選択を行うための機構を「EPEコン
トロールプレーン」と定義し，必要な機能を明確にしたう
えで，MPTCPと SRv6 L3VPNを利用した“Multipath 

Transport SRv6-EPE Suite”を提案した．
本提案手法の基本性能を検証するために，CSPのネッ
トワークを模した仮想環境での評価実験を行った．本評価
実験では BGPベストパスのみを利用した従来のコンテン
ツ配信と，Multipath Transport SRv6-EPE Suiteによるコ
ンテンツ配信のパフォーマンスを比較し，すべてのテスト
ケースにおいて本提案手法が従来のコンテンツ配信の同等
以上の性能を有することが確認できた．また，いくつかの
ケースにおいてはスループットが大きく向上し，かつサー
ビスの安定性向上に寄与することが確かめられた．
さらに，日本の主要なモバイル ISP4社を含む 9つの

ISPに接続するサンプルクライアントに対して，インター
ネットを介してコンテンツサービスを提供する実環境での
評価実験も実施した．本実験環境においては，9つ中 6つ
の ISPに接続したサンプルクライアントで，従来のコン
テンツ配信環境と比較してスループットが大きく向上する
ことが明らかとなった．
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