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1. 序論 
総務省の調査によると 2022 年における人口に対するネ

ットワークの利用率は 84.9%と高水準である．1)それに対

し，ネットワーク技術者は不足しており養成が急務とな

っている．2)ネットワーク技術者には，ネットワークの設

計・構築能力に加え，ネットワーク障害への対応能力の

修得が求められる．障害対応能力の修得には実践的な経

験を提供するハンズオン型のトラブルシューティング演

習が有効であるが，トラブルシューティング演習の実施

にはいくつかの問題点が挙げられる．トラブルシューテ

ィング演習を実施するには複数台の高価なネットワーク

機器が必要となる．また，ネットワーク構築や障害生成

に関する作業は予め手作業で実施する必要があり，この

作業に時間を要することから，演習環境を準備する指導

者の負担となる． 

そこで，本研究では，学習者のネットワーク障害対応

能力の向上支援を目的とした，障害を自動生成すること

でトラブルシューティング演習環境を即座に提供可能な

仮想ネットワークを用いた演習支援システム(以下，本シ

ステム)を開発する．本システムは，当研究室で開発して

きた IP ネットワーク構築演習支援システム 3)に障害自動

生成機能を新たに開発することで，トラブルシューティ

ング演習環境を即座に提供可能としている．また，障害

復旧判定機能も実装することで演習結果が確認可能とな

る．本システムにより，実機での演習に比べて低コスト

で時間や場所を選ばず障害に柔軟に対応する能力の修得

が可能となる． 

 

2. 関連研究 
本システムの関連研究として，立岩らの研究 4)がある．

この研究では，障害のある仮想的なネットワークを学習

者に提供することを目的とする．このシステムは，指導

者が予め定義した障害定義ファイルを参考に障害のある

ネットワークをシミュレートする．それに対して本シス

テムでは指導者の定義なしでシステムがネットワーク障

害を自動生成し，障害のあるネットワークをエミュレー

トする．障害がランダムに生成されるため，学習者はト

ラブルの原因を自力で突き止める必要があり，これによ

ってネットワークの状態を把握し柔軟に障害に対応する

能力が得られる． 

 
図 2 Web ページ上のシステム画面 

 

3. 研究内容 
本システムの構成を図１に示す．本システムは管理サ

ーバ，通信サーバ，及びクライアントで構成される．管

理サーバはコンテナ技術の管理基盤である Docker を用い

てコンテナを作成し，それを仮想ネットワーク機器(以下，

仮想機器)として動作させることで仮想ネットワークを構

築する．通信サーバは管理サーバとクライアント間の通

信を仲介する．クライアントには図2に示すようなWebペ

ージ上の GUI が提供され，画面右側にあるコンソールを

用いて仮想機器に対して設定が可能となる．画面下部に

ある演習情報では，演習内容が確認でき，学習者はこの

演習情報を参照してネットワーク構築演習とトラブルシ

ューティング演習を実施する． 

 

3.1. 障害自動生成機能 
本機能は，設定が正しく施され正常に動作しているネ

ットワークに対して，ランダムに機器を選択し，誤った

設定を自動で上書きすることでネットワーク障害を生成

する機能である．本機能で対象とするネットワーク障害
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図 1 システム構成図 
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図 3 障害復旧判定機能の結果画面 

 
の原因は，設定ミスによるものとし，障害項目を以下の9

つとした． 

1. インターフェースの IPアドレス 

2. インターフェースの shutdown 

3. スタティックルートの宛先ネットワーク 

4. スタティックルートのネクストホップアドレス 

5. RIP を有効化するネットワーク 

6. OSPFを有効化するネットワーク 

7. OSPFの指定するエリア ID 

8. ホストの IPアドレス 

9. ホストのデフォルトゲートウェイ 

1〜7についてはルータに関する障害で，8〜9はホストPC

に関する障害である．この 9 つの障害項目の中からシス

テムがランダムに障害を選択し自動生成する． 

演習の流れとしては，まず学習者が通常のネットワー

クの構築演習を実施し，構築を完了させる．構築完了後

に，クライアントの GUI 上にある障害自動生成ボタンを

操作することで，設定が正しく施されたネットワークに

対し，本機能が動作し，システムが障害を自動生成する．

以上の流れにより，学習者はトラブルシューティング演

習の実施が可能となる． 

 

3.2. 障害復旧判定機能 
本機能は，ネットワークの復旧の状態を判定する機能

である．学習者がトラブルシューティング演習を実施し，

復旧作業をしたネットワークが，課題の要求通りに疎通

が可能であることを確認することで復旧を判定する．学

習者はトラブルシューティング演習時に，ネットワーク

の復旧作業が完了したと判断したタイミングで本機能を

使用する．本機能を使用すると，システムによって ping

コマンドが発行され，疎通が確認できると，図 3 に示し

たように「ネットワークが復旧しました」と表示される． 

 

4. 実験 
本システムが正常に動作し円滑に演習可能なことを確

認するため，動作確認実験と性能評価実験を実施した． 

 

4.1. 動作確認実験 
動作確認実験は，開発した機能が正常に動作すること

の確認を目的として実施した． 

障害自動生成機能については，始めに，構築済みのネッ

トワークに対して，3.1章で挙げた障害項目について，そ

れぞれ指定した障害が正しく生成されるかを全ての項目

について検証した．次に，障害項目の中から，障害をラ

ンダムに自動生成するように設定し，本機能を使用した

時にランダムに障害が生成されているかを検証した．動

作確認実験により，本機能が目的通りに動作し障害をラ

ンダムに自動生成可能なことが確認できた． 

表 1 障害生成にかかった時間の平均 1(秒) 

項目番号 1 2 3 4 

本システム 4.2 2.5 3.3 3.3 

手作業 45.7 12.8 42.3 45.4 

表 2 障害生成にかかった時間の平均 2(秒) 

項目番号 5 6 7 8 9 

本システム 3.3 3.3 3.2 2.6 1.3 

手作業 24.1 37.4 40.6 30.6 20.7 
 

障害復旧判定機能については，本機能により復旧した

と判定されたネットワークにおいて，ping コマンドを用

いて機器間の疎通確認を手作業で行い，正しく判定され

ていたかを検証した．同様に，復旧していないと判定さ

れた場合も，ping コマンドを用いて疎通確認をし，判定

が正しかったかを検証した．動作確認実験により，本機

能が障害の復旧を正しく判定可能なことが確認できた． 

4.2. 性能評価実験 
性能評価実験は，本システムにおけるトラブルシュー

ティング演習が速やかに実施可能か確認することを目的

とする．構築済みのネットワークを対象に，3.1章で挙げ

た 9 つの障害に関して本システムを使用し，各項目につ

いて障害を 5 回生成した場合と，実機を用いて 5 人の情

報系の大学生・大学院生が手作業で機器に障害を生成し

た場合で，それぞれ障害生成完了までにかかった時間を

計測し平均時間を比較した．計測結果を表1，表 2に示す．

各項目番号におけるシステムと手作業の結果を比較する

と，本システムの方が約 10〜40 秒早く障害を生成可能で

あることがわかった．したがって，本システムを利用す

ることで手作業よりも早くトラブルシューティング演習

環境の提供が可能であることが確認できた． 

 

5. 結論 
本研究では，障害の自動生成が可能な仮想ネットワー

クを用いた演習支援システムを開発した．本システムを

用いることで，トラブルシューティング演習環境の準備

といった指導者の負担を軽減し，低コストで時間や場所

を選ばず演習が簡便に実施可能となる．本システムの利

用によって，ネットワーク技術者に求められる障害対応

能力の向上の支援が期待できる． 
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