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1 はじめに
さまざまなアクセス制御が可能な公開鍵暗

号方式として暗号文ポリシー属性ベース暗号
（Ciphertext-Policy Attribute-Based Encryption,

CP-ABE）を用いたファイル共有方法が提案さ
れているが，これらに用いられている CP-ABE

では，鍵発行センター（Key Generation Center,

KGC）はすべてのユーザーの秘密鍵を作成で
きる非常に強い権限があるために，利用組織
内の信頼できる部署が管理することを想定し
ている．つまり，CP-ABEを用いたファイル共
有システムは単一組織での利用を想定してい
る．そこで，石橋らが複数組織で利用可能な属
性ベース暗号（Multi-Authority Attribute-Based

Encryption, MA-ABE）を用いたファイル共有
システムの提案と実現可能性を示しており [1]，
またその実装に関する基礎検討が行われている
[2]．本稿では，MA-ABE を用いたファイル共
有システムの鍵生成処理についての実装と処理
時間の計測を行う．
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2 鍵生成処理およびその実装
本ファイル共有システムは複数組織間での

利用を想定しており，KGCは研究室単位など
の小さい組織毎に存在している．KGCは学術
認証フェデレーション（以下，学認）と学内
認証基盤の属性情報，および各 KGC管理者が
独自に登録する属性情報を用いて，KGCで鍵
発行を行う．本システムではシステム全体で
利用可能なユニークな ID（GID）が必要とな
るため，学認の永続的な利用者識別子である
eduPersonPrincipalName（以下，ePPN）をGID

として用いる．また，学認の ePPN だけでは
ユーザーの組織内での役職や所属などが取得
できないので，各ユーザーが所属する学内の
認証基盤から属性情報を取得して利用するこ
ととなる．東海大学では学内認証基盤として
Microsoft Entra ID（以下，Entra ID）を採用し
ているため，本実装では学認から ePPN，Entra
IDから UserPrincipalName（UPN）をそれぞれ
取得し，紐付けを行う．
本研究で実装する鍵生成処理におけるユー

ザーの ePPN と属性情報の紐付け部分を図 1

に示す．本実装ではサーバー A およびサー
バー B の 2 台を用いてシステムを構築した．
サーバー Aは OpenID Connect（以下，OIDC）
の Relying Party として振る舞い，Apache の
mod auth openidc を用いて，Entra ID から認
証結果を取得する．サーバー B は Shibboleth

が学認 SPとして振る舞う．本実装における学
認 SPは，テストフェデレーションとして構築
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図 1 システム構成図

しており，そのログインに利用できるのはテス
トアカウントのみに制限されている．
まず，利用者はサーバー Aの Apacheにアク

セスする．Apacheの mod auth openidcを用い
て，学内認証基盤（Entra ID）にユーザーの認
証要求を行い，認証結果を Apacheに戻す．次
に，Apacheからサーバー Bの Shibboleth（学
認 SP）を通して，学認 IdPにユーザーの認証
要求を行い，認証結果を学認 SP経由で Apache

に戻す．最終的に，Entra IDからは UPN，学
認からは ePPNが取得できるので，これらを同
一のユーザーとして紐付けて，MySQLに記録
する．
ユーザーが属性鍵を取得する時には，ユー

ザーは学認から再度 ePPNを取得し，KGCは
ePPNに対応する属性情報を MySQLから取得
し，属性鍵を生成しユーザーに返す．

3 考察
構築したシステムにおける性能を評価するた

めに，Entra IDおよび学認の認証にかかる時間
をそれぞれ計測した．計測方法として，Chrome

ブラウザのデベロッパーツールのネットワーク
ログにて表示されるファイル毎のタイム項目を
用いた．Entra IDおよび学認のそれぞれで，ロ
グイン IDとパスワードを入力し，ログインボ
タンをクリックしてから認証結果が得られるま
での時間を取得時間，ログインボタンをクリッ

表 1 取得時間と完了時間の計測結果 [ms]

計測対象 取得時間 完了時間 差
Entra ID 1197.0 2369.0 1172.0

学認 758.2 1969.8 1211.6

クしてから，認証結果が Cookieに格納されて
メインページにリダイレクトされるまでの時間
を完了時間として計測を行った．Entra ID お
よび学認のそれぞれに対して 5回ずつ計測し，
その平均を計測結果とした．また取得時間から
完了時間を引いたものを差として表に記載し
た．結果を表 1に示す．
表 1 より，EntraID と学認の取得時間には

438.8msの差がある．Entra IDは OIDCプロト
コルを用いており，クライアント側が認可コー
ドをクエリパラメータとして設定された状態で
受け取り，その認可コードを認可サーバーに渡
してアクセストークンを取得する処理が行われ
るので，学認よりも時間を要していると考えら
れる．また，完了時間から取得時間を差し引い
た差は，Entra IDが 1172.0ms，学認が 1211.6ms

である．Entra IDと学認の差は 39.6msであり，
Cookie に格納しリダイレクトする過程の処理
時間にあまり差がないことがわかる．そのた
め，処理速度は認証処理速度に大きく依存して
いることがわかる．
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