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1 は じ め に
近年，サイバー空間上での犯罪が増加している. 例えば，ク
レジットカード（以下，単にカードと呼ぶ．）の不正利用被害は
年々増加しており，中でも番号盗用による被害は最大を占める.

番号盗用の主な手口であるフィッシング攻撃に対しては様々
な対策が検討されてきた. 趙ら [1]は，フィッシング攻撃を含む
番号盗用全体の流れのモデル化をしている. この犯罪モデルで
は，窃取されたカード情報は SNS 上で売買されており，その
際カード情報の売り手は買い手からの信用度を上げるために，
カード情報の一部をサンプルとして投稿する傾向にあることを
明らかにしている. また，趙らは，この点に着目し番号盗用の
抑止方法として投稿メッセージのモニタリングを提案し，その
有効性を確認している．しかし，このモニタリングツールには
改良の余地がある．例えば，モニタリングの対象となるグルー
プをより効率的に発見できるようになれば，モニタリング自体
もより効率的に行うことができ，結果として犯罪抑止に繋がる．
そこで，本稿ではグループ名と投稿メッセージを分析すること
によるグループ発見手法を提案する.

2 先 行 研 究
2. 1 Telegram

趙らの研究では，カード情報の売買が行われている SNS と
して Telegram が観察対象に選択されている．Telegram はテ
キスト，写真，ビデオなどのメッセージの送信や，音声電話，
ビデオ電話などができるメッセンジャーアプリである．また
Telegram は，高度な暗号化機能を持ち，セキュリティ性能が
高い反面，その秘匿性の高さから犯罪に利用されやすいという
一面もある．加えて Telegram には，複数人でチャットを行う
ことができる機能が存在し，これを使用したカード情報の売買
事例が観察されている．

2. 2 モニタリングツール
趙らは，経験的に得た検索キーワードを用いて，Telegram
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の APIを使用して，カード情報の売買を行なっているグループ
を特定するモニタリングツールを実装している．また，特定し
たグループの投稿メッセージをダウンロードする．ここで，グ
ループとは，Telegramのチャット機能を使用してやりとりする
集団のこととする．次に，投稿メッセージから得た画像ファイ
ルにカード情報が含まれるかどうかを判別し，含まれていた場
合は関係するカード会社へ連絡を行う．

2. 3 投稿メッセージによるグループ発見
Kloo ら [2] は，2022 年のロシア・ウクライナ情勢の悪化の

中で，Telegram 上で行われた情報活動を分析している．分析
にあたっては，Klooらは，Telegramでグループ検索する前に，
X（旧 Twitter）に投稿されたメッセージの中で，Telegramに
関係する URLを含むものを検索する．この検索結果を起点に，
Telegramでスノーボールサンプリングを行う．ここで，スノー
ボールサンプリングとは，ある既知の要素から始め，その要素
と直接繋がっている新たな要素を収集する方法のことであり，
このグループ探索においては，既知のグループから言及のあっ
たグループを新規のグループとして収集している．このように
して，既知のグループから未知のグループを発見する．

3 提 案
3. 1 方 針
前節で述べた投稿メッセージを監視する方法の有効性を向上

させるには，監視対象となるカード情報の売買に関係のあるグ
ループを効率的に発見する手法が必要である．そこで，Klooら
の投稿メッセージを分析することでグループを発見する手法と
グループ名を分析することでグループを発見する手法を組み合
わせる．

3. 2 処理フロー
図 1に示すように，提案手法は，投稿メッセージの分析によ

るグループ探索とグループ名の分析によるグループ探索との 2

つを組み合わせた処理フローで構成する．
図中のステップ 1○では，初期グループの取得を行う．初期グ

ループは，Kloo らの手法と同様に，Xのキーワード検索機能
を使用して，Telegram のグループの URL を含むポストから
取得する．並行して，趙らが行なっている，Telegram のキー
ワード検索機能を使用して，既知の単語を指定した検索結果か
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らも取得する．
ステップ 2○では，投稿メッセージの分析による探索を行う．
初めに，既知のグループの投稿メッセージを取得する．続いて，
取得した投稿メッセージから Telegramのグループの URL（例
えば，https://t.me/GroupName）を抽出し，抽出した URL

が示すグループの名前や所属人数などのグループ情報を取得
する．
ステップ 3○では，グループ名の分析による探索を行う．ま
ず，既知のグループ名に対して形態素解析を行う．次に，辞書
を用いてストップワードを除去し，キーワードとなり得る単語
とその出現回数を取得する．出現回数が予め定めた閾値を超え
た単語について，グループ名に対する共起頻度を計算する．こ
こで，グループ名に対する共起頻度とは，グループ名の中で 2

つの単語が同時に出現する回数を計測したものとする．共起
頻度が予め定めた閾値を超えた単語の組を検索キーワードと
して，Telegramのキーワード検索機能に指定し，検索を行う．
Telegramでは単語間の空白の有無で検索結果が異なるため，同
じ組み合わせでも空白の有無を考慮する．
ステップ 4○では，ステップ 2○の URL を使った検索結果と，

3○のキーワードを使った検索結果で得られた両方のグループ
を，番号盗用の疑いがある被疑グループとしてリスト化する．
その後，有識者によって関係性の有無を目視で確認し，番号盗
用に関係のあるグループをリストに追加する．
ステップ 4○終了後，得られたリストを用いて，ステップ 2○～

4○を繰り返す．

図 1 処理フローの概要

4 実 行 結 果
Xのキーワード検索機能を使用して取得したグループ 6個と

Telegram のキーワード検索機能を使用して取得したグループ
89個の計 95個のグループに対して提案手法を実行した結果を
示す．ただし，この 95 個のグループは有識者によって番号盗
用に関係のあるグループだと予め判定されたものである．
まず，投稿メッセージの分析による探索法では，95 個のグ
ループの投稿メッセージから 2830個のグループを発見できた．
そのうち番号盗用に関係のあるグループは 577個であった．
次に，グループ名の分析による探索法では，キーワード検索
の際に指定する単語の組み合わせを共起頻度によって決定する

図 2 共起頻度ごとの検索結果

ことの有効性を確認するために，共起頻度の閾値を変え，図 2

の通り 4 種類の検索を行った．ただし，グループ名からキー
ワードを抽出する際，出現回数が 3以上の単語 35個をキーワー
ドとし共起頻度を計測した．図 2の横軸は指定する単語の組み
合わせの条件であり，縦軸は発見グループ数である．また，発
見グループを番号盗用に関係のあるグループと，番号盗用に関
係のないグループの 2つに分けた．発見グループ数に対する番
号盗用に関係のあるグループ数の割合をみると，共起頻度 0以
上の場合，すなわち，共起頻度に関係なく全ての組み合わせで
検索を行った場合は 58%であるのに対し，共起頻度 3以上の場
合は 81%であった．このことから，共起頻度の閾値を上げるに
つれて，有識者対応の効率性を左右する精度が向上していると
言える．
また，投稿メッセージの分析によって取得したグループ 577

個とグループ名の分析によって取得したグループ 932個で共通
しているグループ数を計測すると，57個であった．共起頻度の
閾値を変えた場合にも同様に共通しているグループ数は少なく，
取得できるグループには違いがあることがわかる．したがって，
2種類の探索を並列して実行することで，より多くのグループ
を発見することができると期待できる．

5 お わ り に
Telegram のグループを効率的に発見する手法について，投

稿メッセージの分析による手法とグループ名の分析による手法
を組み合わせた手法を提案し，その有効性を確認した．今後の
課題は，現在では取得したグループが番号盗用に関係のあるグ
ループであるかを有識者に判定してもらっているため，自動で
判定するプログラムを実装し，判定部分での効率化を図る必要
がある．
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