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1 はじめに

インターネットの普及に伴い, その影響は我々

の生活の各面に深く浸透している. ユーザーは

URLを介してインターネット上の多種多様な情報

に直接的あるいは間接的にアクセスする. しかし,
不正なウェブサイトや金融詐欺といった危険も

潜んでおり, URL には良質なものと悪質なものが

混在している. フィッシング, トロイの木馬, マル

ウェアなど, 多様な攻撃が悪意のある URLを通じ

て実施されている. このような問題に対処するた

め, 悪意のある URLを検出し, ユーザーをこれら

の脅威から保護するためのセキュリティ評価技術

や手法の開発と研究が不可欠である.

2 関連研究

Sheng ら[1]はシグネチャに基づく悪意のある

URLの検出方法を提案した. 新しい URLにアクセ

スするたびに, 新しい URLにアクセスするたびに,

悪意のある URLを蓄積したデータベース(ブラッ

クリスト)のクエリが実行される. もしその URL
がブラックリストに載っていれば. 悪質と判断さ

れ, 警告が表示される.

この方法の主な欠点は, 与えられたリストにな

い新しい悪意のある URLを検出することが非常に

困難であり, 検出率と適時性も低い. 一方，Shen
ら[2]は悪意のある URL検出の研究で, モデルに

大きく貢献する最適な特徴部分集合を選択する

という特徴選択方法を設計した. 各特徴がランダ

ムフォレストの各木にどれだけ貢献しているか

を判断し, その平均値を取り, 最終的に特徴間の

貢献を比較する. この方法により, 必要な特徴の

選択と無関係な特徴を削減することが可能とな

る. しかし, 特定の特徴の貢献傾向に過度に依存

すると, 繊細な特徴を見逃す可能性がある. また、

特徴の貢献度は時間とともに変化する可能性が

あるため定期的にモデルを更新する必要がある.

3 提案手法

本稿では効率の良い特徴抽出手法を新たに提

案する. 調査論文[2]によると, ランダムフォレス

トが性能が一番よいアルゴリズムである. 本研究

では, それら既存の機械学習研究を踏まえ, TF-
IDF アルゴリズムによる URL のテキスト特徴の

抽出とランダムフォレストに代わるモデルとし

て 深 い 森 (multi-Grained Cascade Forest, 以 下

gcForest)を使用した悪意のある URL の検出に取

り組む.
TF-IDF は, テキストデータから特徴を自動的

に抽出する. 全データセットに基づいて特徴を計

算するため, 新しいパターンに自然に適応する.
単語レベルで動作するため, より細かい粒度の特

徴表現を提供することができる. また, 大規模な

データを高い計算効率での処理に適している.
gcForest は, 様々なタイプの特徴を持つデータ

を処理するのに特に適した機械学習モデルであ

り , 2017 年に Zhou ら [3]により提案された .
gcForest はカスケード構造を採用している. これ

は多層構造で, 各層には複数のランダムフォレス

トがあり, 本稿で採用する gcForest では各層は 4
つのランダムフォレストから構成されている. 2
つのランダムフォレストと 2 つのエクストリー

ムフォレストがあり, 各フォレストはデータに対

して訓練を行い, 入力されたデータを分類した結

果が出る. この結果はフォレストが生成するクラ

スベクトルと呼ばれる . 多くの研究において ,
gcForest モデルは, 分類問題における顕著な効果

により注目されている. 腫瘍分類[4], E コマース

商品分類[5]まで, gcForest はさまざまなデータセ

ットで有効な分類能力を発揮している. これらの

先行する成功した応用例に基づき, 悪意のある

URL の分類においても gcForest モデルが高精度

な識別を実現できると考えられる.

図 1 gcForestによる悪意のあるURL検出の流れA method of detecting malicious URLs using machine learning
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4 結果

まず, 悪意のある URLと良性URLのデータセッ

トを収集する. Patgiriら[6]によれば, 80:20の割合で

分割する方が, より精度の高い分類が可能となるこ

とが示された. 良性 URL と悪意のある URL 合計

424,000件の URLを取得した. さらに 424,000件の

URL をランダムに並べ替え, 340,000 件を訓練用,
84,000件をテスト用に分割した. 次に, このデータ

セットは前処理を行い, 機械学習モデル処理できる

形式に変換した後, サンプル中の各単語の TF-IDF
値を計算し, それらの特徴ベクトルを抽出し, それ

らの特徴ベクトルを使用して gcForest モデルを訓

練する. 訓練されたモデルの性能は再現率, 正解率,
適合率と F1スコアの指標を用いて評価される.
まず, 先行研究において提案された特徴貢献傾向

に基づく特徴選択方法と, 本研究で提案する TF-IDF
を用いた特徴抽出方法の比較実験を行った. 本実験

ではモデルの選択については, 先行研究で最も精度

が高かったランダムフォレストモデルを用いる. 実
験結果を図 2に示す.

図 2 実験結果 (１)
この結果, TF-IDF特徴抽出方法より精度が高い

でことが分かった.
次の実験では同じ特徴抽出方法―TF-IDF を用

いる. モデルについて本稿で提案された gcForest
とランダムフォレストの比較実験を行う. 実験結

果を図 3に示す.

図 3 実験結果 (2)

この結果によると , gcForest は , 正解率 , 再

現率 , 適合率 , F1スコアの各指標において , 従

来手法であるランダムフォレストより高くな

っている .

5 まとめ

本稿では , 悪意のある URL の検出に関する

研究を行った . 特徴抽出には TF-IDF を利用し ,
実験結果から , TF-IDF がより優れた分類効果

を示すことがわかった . また , 悪意のある

URL の識別には gcForest を採用し, 高い精度

が得られることを示した.

現在流行している深層学習アルゴリズムを

使用していないため , 今後は , CNN や LSTMな

どのより多様なモデルを悪意のある URL の識

別に応用することで , より高い精度を得る可

能性を検討する .
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